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Wojna informacyjna,
operacje informacyjne i psychologiczne:
pojecia, metody i zastosowanie

Artykut traktuje o zagadnieniu wojny informacyjnej z wyodrebnieniem
poje¢ operacji informacyjnych i psychologicznych. Porusza takze metody i
zastosowanie powyzszych dziatan we wspotczesnych warunkach miedzy-
narodowych w zakresie militarnym oraz propagandowym. Zwrdcona jest tez
szczegodlna uwaga na fakt, iz dziatania z obszaru wojny informacyjnej maja
znacznie szerszy zasieg, niz dziatania stricte militarne, a dziatania w obszarze
informacji wykraczaja poza realizacje zadan dyplomatycznych.

Stowakluczowe: informacja, wojnainformacyjna, operacje informacyjne,
operacje psychologiczne, propaganda.

The article deals with the issue of information war, highlighting such
terms as information and psychologic operations. The author presents the
methods and application of these two kinds of activities in contemporary inter-
national relations for military and propaganda purposes. Itis emphasised that
operations within information war have a broader range than purely military
actions, and that information-related operations develop further than just for
carrying out diplomatic tasks.

Key words: Information, Information Warfare, Information Operations,
Psychological Operations, Propaganda.

Prawdziwym celem wojny jest
umyst dowddcy wroga, a nie ciata
jego zotnierzy.

Basil Liddell Hart

Wprowadzenie
Wspotczesne srodowisko miedzynarodowe jest nie tylko bardziej

ztoZone niz jeszcze ¢wiercwiecze temu, o zimnej wojnie nie wspomi-
najac. Wieksza liczba centréw decyzyjnych, w tym wzrost roli aktoréw
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niepanstwowych, wraz z postepujaca siecig wspotzaleznosci w skali
globalnej, rozwdj technologiczny, nieustanne trwanie i zagrozenie kon-
fliktami konwencjonalnymi, wzrost roli Internetu, terroryzm, problemy
ekologiczne, socjalne, gospodarcze i demograficzne, rosnace ambicje
mocarstw regionalnych, prébujacych podwazy¢ tad miedzynarodowy,
to tylko jedne z wielu elementéw nowych uwarunkowan dla rywalizacji
i wojen XXI wieku.

Co za tym idzie, zmienia sie natura konfliktu. Modyfikacji ulega tez
ocena atrybutéw potegi graczy, gdyz konwencjonalne dziatania militar-
ne s3 coraz trudniejsze i coraz bardziej kosztowne w dobie globalizacji.
Mozna nawet zaryzykowac¢ twierdzenie, iz dziatania niejawne, zwigzane
ze wspodtczesnym dziataniami mocarstw i innych graczy w obszarze infor-
macji podwazajg fundamenty porzadku prawnomiedzynarodowego, a w
dalszej kolejnosci stajg sie jednym z gtdwnych elementéw oddziatywania
na dynamike stosunkéw miedzynarodowych.

Wojna informacyjna

Wojna informacyjna (Information Warfare, IW) okreslana jest jako:
,dziatania podejmowane dla osiagniecia przewagi informacyjnej poprzez
wplywanie na informacje przeciwnika, procesy oparte na przetwarzaniu
informacji, systemy informacyjne! oraz sieci komputerowe przy jedno-
czesnej ochronie wtasnych informacji, proceséw opartych na przetwa-
rzaniu informacji, systeméw informacyjnych oraz sieci komputerowych”2.
Atak na informacje czy systemy informacyjne przeciwnika ma przede
wszystkim ostabi¢ jego wole lub zdolnos$¢ do prowadzenia walki. Stad
w arsenale IW s3 takie dziatania jak: zaprzeczanie, wykorzystywanie,
znieksztatcanie czy niszczenie informacji wroga czy jej funkcji. Innymi

! Definiowane jako cata infrastruktura, organizacja, personel oraz komponen-
ty odpowiedzialne za zbieranie, przetwarzanie, przechowywanie, przesytanie,
przedstawianie, rozpowszechnianie i dziatanie z informacja; The Chairman of the
Joint Chiefs of Staff Instruction, CJCSI S-3210.01, 02 January 1996.

2Tamze; Federation of American Scientists, Information Warfare, [z:] http://fas.
org/spp/military/docops/defense/jwsp/jw04i.htm, dostep: 10.10.2015.

3 D.I. Grimes, ]. Rawcliffe, J. Smith (red.), Operational Law Handbook, The
Judge Advocate General’s Legal Center and School-International and Operational
Law Department, Charlottesville 2006, s.412; Zob.: ].I. Alger, Introduction, [w:]
W. Schwartau, Information warfare. Cyberterrorism: Protecting your personal se-
curity in the electronic age, Thunder’s Mouth Press, New York 1996, s.8-14; Zob.:
B.C.Lewis, Information Warfare, Federation of American Scientists, [z:] http://fas.
org/irp/eprint/snyder/infowarfare.htm, dostep: 05.10.2015.
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stowy wojna informacyjna to ,kazdy atak przeciwko systemowi informa-
cyjnemu, niezaleznie od wykorzystywanych metod i Srodkéw”*.

W. Schwartau opisuje trzy poziomy, na jakich moze funkcjonowac
wojna informacyjna®:

1. Osobisty (Personal Information Warfare);

2. Korporacyjny (Corporate Information Warfare);

3. Globalny (Global Information Warfare).

Powyzszy podziat uzupeiniony moze zosta¢ o dwie inne ptasz-
czyzny: cywilng i militarng. Z punktu widzenia militarnego, w wojnie
konwencjonalnej chodzi o zniszczenie lub ostabienie zasobdéw fizycznych
przeciwnika. Celem wojny informacyjnej z punktu widzenia militarnego
bedzie natomiast atakowanie zasobéw i infrastruktury przeciwnika,
tzw. ,miekkie ataki”, ktore nie przynosza natychmiastowych rezultatow
i nie zawsze sg widoczne. Chodzi tu zaré6wno o ataki cybernetyczne, ale
i szeroki aspekt narzedzi oddziatywania psychologicznego®.

Plaszczyzna cywilna zwigzana jest z faktem, iz oddzialywania
w obszarze informacyjnym maja kontekst spoteczny. Wywodzac sie z
wojskowosci, dziatania z zakresu wojny informacyjnej maja szerokie
spektrum zastosowan, m.in. w: biznesie, finansach, technologii i nauce.
Obejmujg one réwniez bezpieczenstwo pojedynczych jednostek i ich
sfere aktywnosci na réznych szczeblach ich rozwoju czy interakcji ze
spoteczenstwem (preferencje, poglady, kwestie finansowe, zaintereso-
wania, aktywno$¢ w sieci, itp.). Wielowymiarowos¢ IW stanowi wiec o
jej uniwersalnosci do adaptacji pod katem réznych celéw, motywoéow i
zatozen.

*Tamze, s.412; W opinii wiekszo$ci badaczy nie ma jednej, wtasciwej definicji
koncepcji wojny informacyjnej. Jak zauwaza M. Libicki cata jej koncepcja wywo-
dzi sie z faktu, iz ,znaczenie informacji i technologii informacyjnych nieustannie
wzrastaz punktu widzenia bezpieczenstwa narodowego, ale i wojskowego. Wedtug
jej koncepcji, zaawansowany konflikt coraz bardziej charakteryzowany bedzie
jako rywalizacja o systemy informacyjne. Kazda forma rywalizacji o kontrole czy
dominacje w sferze informacji uwazane sa w zasadzie za jeden jej rodzaj, a techniki
wojny informacyjnej postrzegane sa jako aspekty tej samej dyscypliny. Ci, ktorzy
opanujg techniki wojny informacyjnej znajda sie w pozycji przewagi nad tymi,
ktorzy tego nie dokonali. (...) Wojna informacyjna zdominuje bardziej tradycyjne,
konwencjonalne formy wojny”; M. Libicki, What is Information Warfare?, National
Defense University, Washington D.C. 1995, s.IX.

S W. Schwartau, Information Warfare, Chaos on the electronic superhighway,
Thunder’s Mounth Press, New York 1994.

6 Zob.: R. Szafranski, Neo-cortical warfare: The acme of skill?, ,Military Review”,
Vol.LXXIV, No.11, November 1994, s.41-55.
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Czesto tez pojecie IW uzywane jest zamiennie z wojng cybernetycz-
ng, co jest nadmiernym uproszczeniem. B. Cronin i H. Crawford definiujg
ja réwniez jako ,wyKkrystalizowana koncepcje wojny postindustrialne;j”,
ktéra powstata w Pentagonie i instytucjach z nim powigzanych, a ktorej
celem jest zapewnienie przedtuzenia amerykanskiej dominacji na $wie-
cie’. W ich ocenie jednak powinna ona zostac ,wyzwolona” z konotacji
stricte militarnych, gdyz jej dziatania wykraczajg daleko poza wojskowos¢.
Zwracaja tez uwage, iz nie ogranicza sie ona do stosowania wysokiej
technologii, wrecz przeciwnie. Coraz wieksza role odgrywaja w niej
dziennikarze i media. Jakkolwiek propaganda i dezinformacja od dawna
wchodzg w repertuar wojny konwencjonalnej, rozwdj technologiczny i
wzrost zalezno$ci od Internetu modyfikuja podejscie do tego zagadnienia
i wymagaja daleko idacego poziomu koordynacji dziatan, planowania i
strategii®.

Wojna informacyjna sprowadza sie wiec do trzech ptaszczyzn cel6w
i zwigzanych z nimi dziatan. [lustruje to ponizsza tabela.

Tabela 1. Wojna informacyjna

Cel Dzialania
Uszkodzenie lub zniszczenie systeméw informa-
Zasoby fizyczne cyjnych i komunikacji przeciwnika przy wykorzy-

staniu konwencjonalnych technik wojskowych.

Infiltracja, degradacja, niszczenie systeméw in-
formacyjnych; wykorzystanie zewnetrznych ak-
toréw i skorumpowanych struktur wewnetrznych
do tamania zabezpieczen i ostabiania mozliwosci
systemdéw informacyjnych przeciwnika, w tym
takze przy pomocy ztosliwego oprogramowania.

Zasoby ,miekkie”

7 B. Cronin, H. Crawford, Information Warfare: Its Application in Military and
Civilian Contexts, ,The Information Society”, Vol.15, No.4, Indiana University,
Bloomington 1999, s.257.

8 Chodzi tu o uproszczenia, niedoméwienia i wywotywanie zamieszania moga
stanowic skuteczniejszg bron niz fizyczne przechwytywanie danych, z racji konse-
kwencji spotecznych. W tym kontekscie ,na przysztym polu bitwy, czy to wojsko-
wym czy cywilnym, technologie informacyjne beda zwiekszac¢ potege. Tradycyjne
ramy dotyczace podstaw przewagi i dynamiki potegi pomiedzy atakujagcym a celem
moga w ten sposéb wymagac redefinicji”; Tamze, s.257-258.
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Cicha penetracja systeméw informacyjnych i
komunikacyjnych przeciwnika, majgca na celu
Zasoby psychiczne zarzadzanie percepcja, ksztattowaniem opinii,
podsycaniem dezinformacji i angazowaniem w
walke epistemologiczna.

Zrédto: B. Cronin, H. Crawford, Information Warfare: Its Application in Military
and Civilian Contexts, ,The Information Society”, Vol. 15, No. 4, Indiana University,
Bloomington 1999, s.258.

Jak z kolei zauwaza R. E. Haeni, rozwo6j obszaréw wojny informa-
cyjnej wystepuje w spoteczenstwach i armiach dysponujgcych wysoka
technologia. Ukierunkowana jest ona réwniez na przeciwnikéw dyspo-
nujacych podobnym potencjatem technologicznym, ale takze moze stuzy¢
jako instrument w rekach organizacji niejawnych i terrorystycznych, kto-
rych dziatania skierowane sg przeciwko spoteczeristwom poszczegdlnych
panstw?. Do podstawowych narzedzi zaliczy¢ mozna m.in.!°:

e Wirusy komputerowe;

¢ Robaki komputerowe;

¢ Konie trojanskie;

e Bomby logiczne (fragmenty kodu programu komputerowego);

e Back Doors / Trap Doors (luki w programach stuzgce do uzyskania
nieautoryzowanego dostepu);

¢ Chipping (dodawanie chipéw lub swiadome powodowanie wad
konstrukcyjnych);

e Nanoroboty i maszyny molekularne;

¢ Zagtuszanie elektroniczne;

9 R.E. Haeni, Information Warfare: an introduction, The George Washington
University Cyberspace Policy Institute, Washington 1997, s.3.

10 Zob.: Tamze, s.11-13; Systemy uzbrojenia w zakresie energii skierowanej, [z:]
http://dziennikzbrojny.pl/aktualnosci/news,1,7326,aktualnosci-z-polski,sys-
temy-uzbrojenia-w-zakresie-energii-skierowanej, dostep: 12.10.2015; Bron mi-
krofalowa — wstep i jej mobilne systemy lgdowe, [z:] https://eshelon.wordpress.
com/2012/02/14/bron-mikrofalowa-wstep-i-jej-mobilne-systemy-ladowe/, do-
step: 09.10.2015; K. Liedel, P. Piasecka, Cyberterroryzm, [w:] K. Liedel, P. Piasecka
(red.), Jak przetrwaé w dobie zagrozen terrorystycznych, Wydawnictwo TRIO i
Collegium Civitas, Warszawa 2007, s.42-43; A. B6gdatl-Brzezioska, M.F. Gawrycki,
Atak cyberterrorystyczny, [w:] A. Bégdat-Brzezioska, M.F. Gawrycki (red.), Cyber-
terroryzm i problemy bezpieczenstwa informacyjnego we wspétczesnym swiecie,
Oficyna Wydawnicza ASPRA-JR, Warszawa 2003, s.145-152; G. Spafford, ,Robactwo”
komputerowe i ochrona danych, [w:] A. Kocikowski, K. Gérniak-Kocikowska, T. By-
num (red.), Wprowadzenie do etyki informatycznej, Wydawnictwo ,MRS” Marianna
Skrzeczynska, Poznan 2001, s. 93-95.
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¢ Impuls elektromagnetyczny (Electromagnetic Pulse, EMP);

¢ Bron energetyczna (Direct Energy Weapon, DEW), w tym bron ele-
ktromagnetyczna, (bron mikrofalowa i czestotliwosci radiowych
duzej mocy: High Power Microwave, High Power Radio Frequency
Weapon i High Energy Radio Frequency).

W kontekscie globalnym IW bedzie odmiang ,miekkiej wojny” (Soft
War). Wynika to z faktu wykorzystania manipulacji informacjg wobec
przeciwnika czy danego spoteczenistwa i wykorzystania zmodyfikowa-
nego lub falszywego przekazu. Do tego celu wykorzystywane sg media,
zwlaszcza telewizja — zaktéca ona prawdziwy obraz rzeczywistosci,
ksztattuje postawy i wptywa na morale (w sferze wojskowej wprowa-
dza¢ ma chaos, dezinformacje i demoralizacje oddziatéw). Docelowo
modyfikuje ona percepcje lideréw politycznych czy ich postulatow. War-
to odnotowad, iz w tym zakresie moze ona by¢ rowniez stosowana we
wlasnym panstwie wobec wlasnego spoteczenistwa do manipulowania
opinig publiczng™.

Nalezy podkresli¢, ze procesy zwigzane z wojng informacyjng sa
niejawne i nieoficjalne z punktu widzenia publicznych kanatéw dostepu
do informacji. Jej gtdbwny komponent jest ,pozawojskowy”, stad jest on
znacznie trudniejszy do wychwycenia. Dotyczy to wszystkich ptaszczyzn,
na jakich moze by¢ ona prowadzona (od osobistego do globalnego).
Biorac to pod uwage, repertuar instrumentarium dostepnego dla graczy
panstwowych i niepanstwowych jest bardzo szeroki:

Dzialania posrednie (najczesciej dlugoterminowe):

e Finansowanie programéw stypendialnych, grantéw, programoéow
naukowo-badawczych oraz innych form wsparcia finansowego
(publikowanie ksigzek, pomoc w nawigzywaniu kontaktéw w od-
powiednich branzach, itp.) dla studentéw, naukowcéw, ekspertow,
dziennikarzy czy artystéw i wykorzystywanie ich przywigzania
emocjonalnego czy osobistego do danego sSrodowiska, struktury czy
po prostu znajomych w kraju i za granicg, zwiazanych z darczynca;

e Wsparcie wymian studenckich, eksperckich, branzowych czy
obejmowanie patronatéw nad wydarzeniami o podobnym charak-
terze (utatwia to takze pozyskiwanie szczegétowych informac;ji
na temat oséb aplikujgcych przy rozmowach rekrutacyjnych czy
weryfikacyjnych, w tym takze na temat opinii danego sSrodowiska
czy pogladow politycznych w danych kregach, a w dalszej kolejnosci
ich penetracje i wykorzystanie);

1 Zob.: R.E. Haeni, Information..., dz. cyt., s.11.
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we):
e Zaktadanie, przejmowanie lub niszczenie centréw analitycznych,

¢ Organizacja konferencji, sympozjow, uroczystosci, festiwali czy

innych zjazd6w lub spotkan o réznym poziomie formalnosci, ktére
stanowi¢ moga platforme do monitorowania, cementowania lub
dzielenia réznych $rodowisk;

Posredniczenie lub organizacja spotkan politycznych réznego
szczebla, podczas ktoérych utatwione jest oddolne oddziatywanie,
w tym przekazywanie wybranych danych lub informacji, w tym
stwarzanie pozoréw lub potencjalnie ich rozwiewanie;
Oddziatywanie za pomocg struktur prywatnych i biznesowych
(korporacji, fundacji, organizacji rzgdowych i pozarzadowych,
sportowych, charytatywnych, naukowych i innych);

Selekcja i pomoc w karierze obiecujagcych lub mato rokujacych
dziennikarzy, politykéw czy ekspertow, a za ich pomocg oddziaty-
wanie w przysztosci na przestrzen informacyjng, opinie publiczng
i proces decyzyjny w danym panstwie;

Korumpowanie politykéw, urzednikéw, struktury wojskowe,
dziennikarzy, pracownikéw sektora finansowego, ekspertéw,
dziataczy spotecznych, aktywistéw czy ludzi kultury i nauki
zaréwno w formie bezposredniej gratyfikacji finansowej, jak
niebezposredniej (pomoc w karierze, oferowanie stanowisk w
kontrolowanych przez siebie firmach sektora prywatnego czy
strukturach miedzynarodowych).

Dzialania bezposrednie (najczesciej srednio- i krotkookreso-

think-tankéw i podobnych inicjatyw naukowo-badawczych, ktore
mogtyby stanowi¢ zagrozenie dla danej narracji w polityce we-
wnetrznej czy zagranicznej;

Zaktadanie, przejmowanie lub niszczenie mediéw zaréwno na
poziomie lokalnym, regionalnym, jak i ogélnopanstwowym;
Zaktadanie, przejmowanie lub niszczenie organizacji, ruchéw i
inicjatyw spotecznych, partii politycznych czy organizacji o cha-
rakterze gospodarczym (np. spdtdzielnie) na poziomie lokalnym,
regionalnym i ogélnokrajowym;

Wykorzystanie nielegalnych metod, jak: przekupstwo, zastrasza-
nie, szantaz, grozba, przesladowanie, fizyczne ataki, dewastacje,
obstrukcja i inne utrudnienia prawne i administracyjne (na po-
ziomie lokalnym, regionalnym, krajowym i miedzynarodowym, w
tym dziatania niezgodne z prawem), rozpuszczanie fatszywych lub
prawdziwych, ale nieznanych publicznie informacji na temat danej
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osoby, grupy o0sob, organizacji, medium czy partii politycznej w
celuich dyskredytacji, kompromitacji, ograniczania, zniechecania,
przejecia kontroli lub eliminacji niewygodnych lideréw / cztonkéw
/ sympatykéw / pracownikéw / sponsoréw;

¢ Rozpowszechnianie nieprawdziwych lub zmanipulowanych w ca-
toscilub cze$ciinformacji, ukierunkowanych na oddziatywanie na
emocje, nastroje spoteczne, uczucia patriotyczne, kwestie bolesne
z punktu widzenia historycznego czy politycznego poprzez wiasne
i zaprzyjaznione $srodki masowego przekazu;

¢ Organizacja i finansowanie jawnych i niejawnych struktur i spo-
tecznos$ci oddziatujgcych w przestrzeni internetowej (w razie po-
trzeby staja sie oni apologetami lub tzw. ,hejterami”, ktérzy dzieki
wynagrodzeniu i koordynacji sg w stanie oddziatywac¢ na miliony
uzytkownikéw Internetu, zwtaszcza portali spotecznosciowych,
poprzez aktywno$¢ w postaci krytyki, pozytywnych komentarzy
i przeprowadzania okreslonych akcji i happeningow;

e Wypuszczanie fatszywych lub zmanipulowanych informacji przez
kanaty oficjalne i nieoficjalne, jawne i niejawne;

¢ Przekazywanie do mediéw tajnych informacji, ktérych nie pozy-
skatyby one w zaden legalny sposéb, a ktérych opublikowanie moze
oddziatywa¢ na nastroje spoteczne czy opinie publiczna;

¢ Fizyczne i cybernetyczne ataki na instytucje panstwowe, organi-
zacje rzadowe i pozarzgdowe czy firmy prywatne;

e Pozyskiwanie, wykorzystywanie i ujawnianie agentéw obcych
stuzb czy tzw. ,agentéw wpltywu”, ktoérzy zostali zwerbowani
wyzej wspomnianymi metodami, a ktérych rozmieszczenie na
roznych szczeblach administracji panstwowej, w mediach czy
firmach prywatnych, zwtaszcza w sektorze finansowym, w pan-
stwie przeciwnika jest najczesciej znacznie skuteczniejsze, tansze
ibezpieczniejsze, niz szeroko zakrojone akcje medialno-polityczne.
W opinii czeSci badaczy wojna informacyjna jest podzbiorem ope-

racji informacyjnych. Uznawana jest ona wiec za ,zbiér operacji informa-
cyjnych prowadzonych w trakcie kryzysow czy konfliktow dla osiggniecia
badzZ promocji okreslonych celéw wobec konkretnego przeciwnika lub
przeciwnikéw”!% Do jej aspektow zaliczy¢ wiec nalezy: operacje niskiej
intensywno$ci, atakowanie ,,miekkich” zasobdw, asymetryczny stosunek
wktadu i poczatkowych rezultatéw, brak ostrzezenia i stanu oczekiwania,
wykorzystanie atakow cybernetycznych, korelacja rozwoju zaawanso-

12D.1. Grimes, ]. Rawcliffe, J. Smith (red.), Operational..., dz. cyt., s.412.
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wania informatycznego z podatno$cia na ataki, dziatania ofensywne i
defensywne, narazenie na ataki krytycznej infrastruktury, narzucanie
regut gry przez atakujacego, niejasne efekty wykorzystania broni z za-
kresu IW, ,martwe punkty” wywiadowcze, gtéwny nacisk na strategie
wywiadowcza'3.

W ocenie M. Libickiego IW nie istnieje jako odrebna technika pro-
wadzenia wojny, lecz sama w sobie jest ona wieksza koncepcja. Zgodnie
z jego klasyfikacja ma ona siedem gtéwnych form**:

1. Wojna na poziomie dowddztwa i kontroli (Command-and-Control
Warfare);

2. Wojna oparta na wywiadzie (Intelligence-based Warfare);

3. Wojna elektroniczna (Electronic Warfare);

4. Wojna psychologiczna (Psychological Warfare);

5. Wojna hakerska (Hacker Warfare);

6. Wojna na informacje gospodarcze (Economic Information War-
fare);

7. Wojna cybernetyczna (Cyberwarfare).

Zagrozenia z punktu widzenia wojny informacyjnej obiektywnie
istniejg nieustannie. Zaliczy¢ mozna do nich m.in. takie fakty, jak: nie-
mozliwo$¢ budowy systemu obrony totalnej (informacja zawsze jest
zagrozona), szybki rozwoj technologiczny, stabo$¢ czynnika ludzkiego,
wzrost przestepczos$ci zorganizowanej (w tym finansowych i organiza-
cyjnych mozliwo$ci przestepcéw i panstw ich wspierajacych), wzrost
uzaleznienia panstw, organizacji, spoteczenstw i mediéw od Internetu,
itp.® Doda¢ mozna tez, za M. Libickim, iz informacja sama w sobie nie jest
$rodkiem militarnym, z wyjatkiem wyjatkowych sytuacji (jak blokowanie
elektroniczne). Istnieje tez réznica pomiedzy przewaga informacyjng a
dominacjg informacyjng — ta ostatnia, rozumiana jako mozliwo$¢ blo-
kowania przeciwnika do wyjs$cia na pole bitwy w swojej istocie oznacza¢
bedzie przewage logistyczna'®.

13 B. Cronin, H. Crawford, Information..., dz. cyt., s.259.

* M. Libicki, What..., dz. cyt., s.X; Nieco inng klasyfikacje przedstawia B. Ni-
chiporuk: 1. Bezpieczenstwo operacji, 2. Wojna elektroniczna, 3. Operacje psy-
chologiczne, 4. Dezinformacja, 5. Fizyczny atak na procesy informacyjne, 6. Atak
informacyjny na procesy informacyjne; B. Nichiporuk, U.S. Military Opprotunities:
Information-Warfare Concepts of Operation, [w:] Z. Khalilzad, ]. White, A.W. Mar-
shall (red.), Strategic Appraisal. The Changing Role of Information in Warfare, RAND
Corporation, Santa Monica 1999, s.188.

15 Zob.: R.E. Haeni, Information..., dz. cyt., s.15.

16 M. Libicki, What..., dz. cyt., s.XI.
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Pierwszg ofiara wojny jest prawda.
Rudyard Kipling

Operacje informacyjne

Information Operations (10) sa to ,dziatania podejmowane w celu
wplywania na informacje i systemy informacyjne przeciwnika przy
jednoczesnej ochronie wtasnej informacji i systeméw informacyjnych.
Stosowane sg we wszystkich fazach operacji, w tym dziatan militarnych
oraz na kazdym poziomie wojny”'’. Ich rola okre$lana jest jako ,krytycz-
na” z punktu widzenia osiggania i utrzymania przewagi informacyjnej®.

10 z racji swojej istoty i natury w coraz wiekszym stopniu wykorzy-
stuja dorobek techniczny i technologiczny, zwtaszcza w sektorze infor-
macyjnym. Ich gtéwnym zadaniem jest wptywanie na procesy oparte i
zwigzane z komunikacja i przesytaniem informacji, niezaleznie od tego,
czy sa one zautomatyzowane czy oparte na czynniku ludzkim. Chodzi¢ tu
bedzie wiec nie tylko o najwyzszy szczebel decyzyjny panstw, ale takze
i infrastrukture komercyjna, w tym zwtaszcza sektor telekomunikacji i
energetyczny?.

Do zakresu operacji informacyjnych wchodzg m.in.: wywiad, wspar-
cie systemow komunikacji, systemy informacyjne oraz koordynacja na
réznych szczeblach dziatania, wynikajaca ze spdjnej strategii dziatan. ,Dla
osiagniecia sukcesu 10 muszga by¢ zintegrowane z innymi operacjami:
powietrznymi, lgdowymi, morskimi, kosmicznymi i specjalnymi oraz
by¢ spéjne z celami narodowymi i militarnymi. Wsparcie wywiadowcze
jestkrytyczne dla planowania, wykonania i oceny IO. (...) Przygotowanie
wywiadowcze przestrzeni walki jest kluczowe dla sukcesu 10”2, Z tego
powodu panstwa siegaja po zasoby nie tylko rzadowe czy krajowe, ale
takze komercyjne i zagraniczne.

Operacje informacyjne dzielg sie na ofensywne (Offensive Informa-
tion Operations) oraz defensywne (Defensive Information Operations). Te
pierwsze wykorzystuja szereg przedsiewzie¢ i dziatann majacych wpty-

7 The Joint Chiefs of Staff, Joint Pub 3-13, Joint Doctrine for Information Opera-
tions, 9 October 1998, [z:] http://fas.org/irp/doddir/army/law2006.pdf, dostep:
11.10.2015, s.VIIL.

8 Tamze; T.C. Wingfield, Legal Aspects of Offensive Information Operations in
Space, The Air University, [z:] http://www.au.af.mil/au/awc/awcgate/dod-io-legal/
wingfield.pdf, dostep: 10.10.2015, s.1.

1 The Joint Chiefs of Staff, Joint Pub 3-13, Joint..., dz. cyt., s.VII.

20 Tamze.
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wac na decydentéw przeciwnika oraz majacych osigga¢ lub promowac
okreslone cele. Na kazdym etapie powinny one mie¢ wsparcie wywiadu.
Nie ograniczaja sie one jedynie do fizycznych atakéw i zniszczenia, spe-
cjalnych operacji informacyjnych (Special Information Operations, S10),
wojskowej dezinformacji, walki elektronicznej (Electronic Warfare, EW)
czy bezpieczenstwa operacji (Operations Security, OPSEC)?.. Same w
sobie majg szeroki arsenat zastosowan, zaré6wno w sferze militarnej jak
i pozamilitarnej, a ,ich najwiekszy wpltyw jest w poczatkowych fazach
kryzysu. (...) Moga by¢ przeprowadzane na kazdym poziomie wojny:
strategicznym, operacyjnym i taktycznym”?2,

Ich podstawowym celem strategicznym bedzie wptyniecie na proces
decyzyjny przeciwnika (realnego lub potencjalnego) do takiego stopnia,
aby przerwatl on dziatania zagrazajace panstwu je prowadzacemu. Na
poziomie taktycznym, operacyjnym i strategicznym maja jednocze$nie
chroni¢ wtasne, a atakowac u przeciwnika: informacje, kanaty jej przesy-

2 Innym przyktadem operacji ofensywnej w obszarze wojskowym sg operacje
wojskowej dezinformacji (Military Deception, MILDEC). Polegajg one celowym
wprowadzaniu w biad decydentéw przeciwnika odno$nie wtasnych militarnych
mozliwosci, intencji i podejmowanych dziatan, w ten sposdb zmuszajac go do
podjecia lub zaniechania okreslonych dziatan, co przyczyni¢ sie ma do realiza-
cji okreslonych celéw; Zob.: Military Deception, Joint Publication 3-13.4, 13 July
2006, [z:] http://www.c4i.org/jp3_13_4.pdf, dostep: 14.10.2015, s.I-1-1-8; ,Media
moga by¢ takze wykorzystane w dziataniach MILDEC (Military Deception), czyli
wprowadzaniu przeciwnika w btad co do wtasnych zamiaréw i planéw za pomoca
fatszywych, spreparowanych informacji. Public Affairs (PA) i MILDEC wzajemnie
na siebie oddziatuja, niemniej jednak PA nie moga by¢ taczone z planowaniem czy
wykonywaniem operacji MILDEC w zaden sposéb. Podkreslono, ze podstawa sku-
tecznych operacji PA jest wiarygodnos¢ (...). Z drugiej strony, personel PA powinien
by¢ §wiadom prowadzonych operacji MILDEC, aby te nie byty zagrozone przez
polityke informacyjng prowadzong przez PA. Pewien wpltyw na dziatania PA ma
takze wywiad, mianowicie poprzez odczytywanie przekazéw mediéw nalezacych
do przeciwnika i dostarczanie o nich informacji. Moze to pozwoli¢ personelowi
PA dostosowac prowadzong polityke informacyjna i szybciej reagowac na propa-
gandowe przekazy przeciwnika. Przy tym wszystkim podkreslano wielokrotnie,
iz PA — cho¢ powigzana z InfoOps — nie jest czes$cig Operacji Informacyjnych
w rozumieniu amerykanskim, nawet mimo to, Ze niektore dziatania InfoOps czy
operacji psychologicznych (PSYOPS). moga by¢ np. prowadzone za posrednictwem
mediéw”; B. Odorowicz, Embedding — wspdtpraca za cene ograniczen. Wojskowa
koncepcja relacjonowania wydarzen ze strefy konfliktu zbrojnego przez reporteréw
wojennych w $wietle dokumentéw brytyjskich i amerykarskich, Dolnoslaska Szkota
Wyzsza, [z:] http://www.dsw.edu.pl/fileadmin/user_upload/wydawnictwo/RBM/
RBM_artykuly/2011_20.pdf, dostep: 08.10.2015.

22 Tamze, s.VIIL; Zob.: T.C. Wingfield, Legal..., dz. cyt., s.2-3.
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ania, procesy ich przetwarzania i interakcje decyzyjne ludzi z systemami
informacyjnymi.

Z kolei operacje defensywne okreslane sa jako takie, ktére ,integruja
i koordynuja polityki i procedury, operacje, personel i technologie do
ochrony i obrony informacji i systeméw informacyjnych”#. Prowadzo-
ne sg w postaci zabezpieczania informacji, w tym i fizycznego, dziatan
kontrwywiadowczych, przeciwdziatania propagandzie i dezinformacji,
OPSEC, EW i SIO. Ich celem bedzie zapewnienie biezacego i precyzyjnego
dostepu do wiarygodnych informacji, przy jednoczesnym zapobieganiu
wrogim dziataniom przeciwnika. Z tego tezZ powodu operacje ofensywne
moga wspierac te defensywne?*.

Biorac pod uwage wspotczesne uwarunkowania, Stany Zjednoczone
dopuszczajg réwniez mozliwos$¢ prowadzenia wielonarodowych operacji
informacyjnych?®. 0dbywajg sie one w ramach skoordynowanych dziatan
i przedsiewzie¢, na podstawie odpowiednich porozumien dtugotermi-
nowych i doraznych. Integracja partneréw z réznych panstw powinna
opierac sie woko6t wypracowanej strategii, dlatego powinni oni bra¢ udziat
w jej opracowaniu od mozliwie najwcze$niejszego etapu. Oczywiscie
muszg one uwzglednia¢: wartos$ci kulturowe i system instytucjonalny,
interesy i obawy, warto$ci moralne i etyczne, ograniczenia prawne, wy-
zwania planowania i dzialania w wielu jezykach oraz doktryny, techniki
i procedury wynikajace z danego porozumienia?®.

Prowadzenie operacji informacyjnych w ujeciu czasowym przed-
stawiane jest nastepujaco:

23 The Joint Chiefs of Staff, Joint Pub 3-13, joint..., dz. cyt., s.VIIL

24 Tamze.

25 Zob.: AJP 3.10.1: Allied joint doctrine for psychological operations, [z:] https://
www.gov.uk/government/publications/ajp-3101-allied-joint-doctrine-for-psycho-
logical-operations, dostep: 12.10.2015.

26 Zob.: Information Operations, Joint Publication 3-13, 27 November 2012,
Incorporating Change 1, 20 November 2014, [z:] http://www.dtic.mil/doctrine/
new_pubs/jp3_13.pdf, dostep: 07.10.2015, s.V-1-V-5.
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Rys. 1. Operacje informacyjne w relacji do czasu
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Zrédto: The Joint Chiefs of Staff, Joint Pub 3-13, Joint Doctrine for Information
Operations, 9 October 1998, [z:] http://www.c4i.org/jp3_13.pdf, dostep: 11.10.2015.

Rys. 2. Zastosowanie srodkow do osiagniecia wptywu
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Zrédto: Information Operations, Joint Publication 3-13, 27 November 2012,
Incorporating Change 1, 20 November 2014, [z:] http://www.dtic.mil/doctrine/
new_pubs/jp3_13.pdf, dostep: 07.10.2015.



WOJNA INFORMACYJNA, OPERACJE INFORMACYJNE | PSYCHOLOGICZNE... 81

Rys. 3. Zastosowanie mozliwo$ci
powiazanych z informacja (IRCs) do osiagania wplywu
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Zrédto: Information Operations, Joint Publication 3-13, 27 November 2012,
Incorporating Change 1, 20 November 2014, [z:] http://www.dtic.mil/doctrine/
new_pubs/jp3_13.pdf, dostep: 07.10.2015.

Rysunek przedstawia sSrodowisko informacyjne, w ktérym mamy
do czynienia z:

1. Wymiarem fizycznym (ztoZonym z systeméw dowodzenia i kontro-
li — C2, jednostek, organizacji i decydentéw, potaczonych platfor-
mami i sieciami komunikacyjnymi, z catym dorobkiem i dostepnym
instrumentarium technologicznym), ktéry obejmuje aspekt militar-
ny, narodowy, gospodarczy, geograficzny i spoteczny;

2. Wymiarem informacyjnym (decyduje sie w nim gdzie i jak informacja
jestzbierana, przetwarzana, przechowywana, rozsiana i chroniona, a
dziatania w tym wymiarze wptywaja na tre$¢ i przeptyw informacji);

3. Wymiarem kognitywnym (w nim ukierunkowuje sie umysty tych,
ktérzy przekazujg, otrzymuja, odpowiadajg lub dziatajg na pod-
stawie informacji, chodzi wiec o procesy jednostki lub grup, takie
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jak: przetwarzanie, percepcja, ocena i podejmowanie decyzji, na
co wplyw ma szereg innych czynnikow: kultura, wierzenia, normy,
stabosci, motywacje, emocje, doSwiadczenia, zasady, edukacja, zdro-
wie psychiczne, tozsamo$¢ i ideologie; zdefiniowanie powyzszych
czynnikéw w danym $rodowisku ma krytyczne znaczenie dla zrozu-
mienia w jaki sposéb najlepiej oddziatywac na proces decyzyjny de-
cydentow i wywotywac oczekiwane efekty, co sprawia jednoczesnie,
iz jest to najwazniejszy komponent sSrodowiska informacyjnego).
Information-Related Capabilities (IRCs) to ramy dla relacji, w jakich
dokonywany jest wptyw poprzez informacje i ich aplikacje, czyli obej-
mowac bedzie to: narzedzia, techniki i dziatania, ktére wptywajg na trzy
wymiary $rodowiska informacyjnego. Potaczone sity réznych struktur
panstwowych to zasoby, a IRCs to sposoby wykorzystania owych zasobdéw,
ktére pozwalajg na wptywanie na informacje dostarczang lub zebrana
od celowego audytorium (Target Audience, TA) w wymiarze fizycznym i
informacyjnym przestrzeni informacyjnej, co wptywa w ten sposéb na
proces decyzyjny?’. Kluczem natomiast dla catego procesu jest czas —
dziatanie wedtug okreslonego planu po pewnym okresie czasu wywotuje
konkretne efekty i daje zaktadane rezultaty.

Bez najmniejszej watpliwos$ci wojna
psychologiczna udowodnita, iz
zastuzyta na godne miejsce w naszym
arsenale wojskowym.

Dwight D. Eisenhower

Operacje psychologiczne

Wojna psychologiczna polega na wykorzystaniu informacji prze-
ciwko ludzkiemu umystowi. Jak przedstawia to M. Libicki, istniejg cztery
kategorie wojny psychologicznej?®:

1. Operacje przeciwko woli narodowej;

2. Operacje przeciwko dowddztwu przeciwnika;

3. Operacje przeciwko Zotnierzom;

4. Konflikt kulturowy:.

Operacje przeciwko woli (Counter-will Operations) majg dwie posta-
cie. Moga one by¢ przeprowadzane ,w biatych rekawiczkach”, na zasadzie

27 Tamze, s.X.
28 M. Libicki, What..., dz. cyt., s.35.
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»Zaakceptujcie nas jako przyjaciot’, lub wrecz przeciwnie — ,Zelazna
piescig”, na zasadzie szantazu. Metody te znane s3 juz od starozytnosci
i od dawna s3 naturalnym przedtuzeniem operacji militarnych. Jako
wspotczesne przyktady poda¢ tu mozna transmisje na zywo z miejsc
tragedii lub konfliktéw zbrojnych, dostarczanie okre$lonego przekazu
lub obrazéw, tj. manipulowanie informacja dla wywotania okreslonych
efektéw. Sprowadza sie to zbudowania zaufania do danego mediumijego
wykorzystywania (inne media powielajg gtéwng informacje bez koniecz-
nosci weryfikacji lub w sposéb jeszcze bardziej okrojony od pierwotnej)?.

Operacje przeciwko dowddztwu (Counter-commander Operations)
ukierunkowane sg na zmylenie i dezorientacje. Jak uwaza Libicki, w
spoteczenstwach dowddcy sg instrumentami, za pomoca ktérych prze-
kazywana jest wola kierownictwa politycznego do podwtadnych. W teorii
maja by¢ oni niepodatni na emocje i nie powinni podejmowa¢ samo-
dzielnych decyzji czy modyfikowac tych, ktére otrzymali. Wptyniecie na
ich umysty moze jednak to zmieni¢. Modyfikujac obraz rzeczywistosci,
modyfikowane jest jednoczes$nie Srodowisko w jakim podejmowane sg
decyzje, a takze okolicznosci dla ich podejmowania. Oddziatuje sie wiec
na stan emocjonalny, ale i procesy poznawcze. Im wieksze oddziatywanie
na modyfikacje okoliczno$ci (kreowanie lub przedstawianie mato praw-
dopodobnych scenariuszy), tym trudniej podejmowac decyzje. Chodzi¢
tu bedzie z jednej strony o zaktdcenie logicznych proceséw myslowych, z
drugiej o wywotanie okre$lonych emociji. Jako przyktad takiego dziatania
mozna podac¢ chociazby dezinformacje o rozmiarach sit lub celach ataku®’.

Operacje przeciwko zotnierzom (Operations against Troops / Co-
unterforces Operations) polegaja na wykorzystywaniu metod psycho-
logicznych do wpltywania na oddziaty przeciwnika. Chodzi tu o strach
(przed smiercig lub utraty bliskich) i wykorzystywanie resentymentéw.
Gléwnym zadaniem bedzie tu przede wszystkim docieranie do jednostek
przeciwnika z dang informacja. Chodzi o przekaz radiowy, telewizyjny,
papierowy lub bezposredni. Bedzie on tym skuteczniejszy, im bardziej
zostanie ukierunkowany, spersonifikowany. Odnosi¢ sie on bedzie do sze-
regu emocji zwigzanych z rodzing, ale i kwestii wiasnego bezpieczenstwa
(np. przekonanie wroga, Ze jego wozy pancerne nie sg w stanie zapewni¢
bezpieczenstwa)3l.

Konflikt kulturowy (Cultural Conflict / Kulturkampf) powiazany
jest z szerokim instrumentarium i ma wiele pozioméw. Polega¢ on

29 Zob.: Tamze, s.35-40.
30 Zob.: Tamze, s.41-45.
31 Zob.: Tamze, s.39-41.
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bedzie na antagonizowaniu lub wspieraniu okreslonego podejscia w
spoteczenstwie, poczucia zagrozenia lub spokoju. Niewiele jednak rézni
rozbudzanie strachu, resentymentéw czy nienawi$ci od bezposredniego
ataku kulturowego. Nie jest to rowniez nowa koncepcja i nie wynika ona
zrozwoju technologicznego. Roznice w podejs$ciu do wtasnej kultury, po-
czucie tozsamos$ci narodowej czy patriotyzmu, przywigzanie do tradyc;ji
czy autopercepcja lub percepcja otoczenia miedzynarodowego to jedne
z najwazniejszych czynnikoéw w kwestii kulturowej. Sprowadzac¢ sie ona
moze nie tylko do eksportu wlasnych produktéow (w tym np. filmow,
positkéw, stylu bycia czy chociazby muzyki), ale takze zasad i wartosci
(demokracja, prawa cztowieka, prawa mniejszo$ci, itp.)*2.

Operacje psychologiczne (Psychological Operations, PSYOPS lub
PSYCHOPS) uznawane s za jedne z najstarszych, nieSmierciono$nych
broni (Non-Lethal Weapon) w arsenale cztowieka®. Ich elementy znane
byty juz w starozytnosci (najlepszym przyktadem jest wojna trojanska).
Setki lat przed naszg era S. Pin pisat, iz kazda wojna opiera sie na oszu-
stwie, dezinformacji, a ,najwazniejsze w Tao ataku na drugie panstwo
jest podbicie serc jego obywateli”?%. Z kolei w XIII wieku Czyngis-chan
wykorzystywat tzw. ,agentéw wptywu” w panstwach, ktére chciat podbi¢
lub ktére kontrolowat oraz prowadzit zaawansowane kampanie PSYOPS
przez emisariuszy>°.

Ich istota wykracza poza propagande. Definiowane s3 jako plano-
wane wykorzystanie réznorodnych srodkéw komunikacji, majgce na celu
przekazanie okre$lonych informacji i danych (za pomoca dzwieku lub
obrazu) dla zagranicznego audytorium, aby oddziatywac na jego emocje,
motywy, obiektywne rozumowanie, a ostatecznie na zachowanie zagra-
nicznych rzaddw, organizacji, grup i jednostek. W koncowej formie sg
sefektem informacyjnym”3¢, Ich zadaniem jest narzucenie lub wzmocnie-

32 7Zob.: Tamze, s.45-47.

33 Zob.: S. Tzu, S. Pin, Sztuka wojny, Wydawnictwo HELION, Gliwice 2004, s.79-
84,133-138,207-214, 293-298.

3 Tamze, 5.308.

35 Zob.: E. Rouse, Psychological Operations/Warfare, [z:] http://www.psywar-
rior.com/psyhist.html, dostep: 11.10.2015; J. Corbett, Psyops 101: An introduction
to psychological operations, [z:] https://www.corbettreport.com/psyops-101-an-
introduction-to-psychological-operations/, dostep: 14.10.2015; J.M. Post, Psycho-
logical Operations and Counterterrorism, ,Joint Force Quarterly”, Issue 37, April
2005, 5.105-110.

36 psychological Operations, Field Manual No.3-05.30, Headquarters Department
of the Army, Washington 2005, [z:] https://fas.org/irp/doddir/army/fm3-05-30.
pdf, dostep: 15.10.2015, s.1-1.
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nie danego nastawienia lub zachowania, ktére pokrywa sie z zatozeniami
przeprowadzajacego je kraju lub sojusznikéw. Wtasciwie zastosowane,
zniechecajg do dziatann wojennych lub ostabiajg morale przeciwnika,
tym samym ochraniajg zycie wtasnych ludzi (lub sit zaprzyjaznionych).
Sa one czescig instrumentarium panstw, obok narzedzi politycznych,
gospodarczych, wojskowych czy kulturowych. Warto podkre$li¢, iz wraz
zrozwojem technologicznym zmieniaja sie metody prowadzenia PSYOPS,
ale nie ich natura i cele¥.

Najwyzsza skuteczno$¢ PSYOPS wystepuje, gdy ludzie: maja niski
poziom o$wiaty, przyjmuja informacje bezkrytycznie, moga odnies¢
korzy$¢ ze zmiany stanu rzeczy, chcg wierzy¢ propagandzie lub nie chca
analizowa¢ motywacji wtasnej lub przeciwnika®®. Dziatania z zakresu
operacji psychologicznych obejmuja m.in.**:

e Rekrutacje przywdédztwa/kierownictwa politycznego lub wpty-
wowych jednostek;

e Infiltracje (wyszukiwanie ludzi przydatnych dla PSYOPS);

¢ Propagande;

¢ Budowe wyspecjalizowanych zespotéw, struktur i organizacji do
prowadzenia kampanii informacyjnych i propagandowych;

¢ Rekrutacje tajnych pracownikéw (m.in. w obszarach prawa, me-
diéw, wojska, kierownictwa w sektorze prywatnym);

¢ Przekupstwo urzednikéw, politykéw, artystow, itp.;

¢ Organizacje i kontrolowanie przez swoich ludzi wydarzen maso-
wych, organizacji, zwigzkéw zawodowych, stowarzyszen bran-
zowych, itp.;

e Pozwy i procesy sagdowe w Kraju, za granicg i na poziomie mie-
dzynarodowym wymierzone w przeciwnika, w tym jego firmy
sektora prywatnego;

o Atakifinansowe, w tym szerokie spektrum aktywnosci gietdowej
czy w sektorze bankowym.

37 Zob.: Doctrine for Joint Psychological Operations, Joint Publication 3-53, 5
September 2003, [z:] http://nsarchive.gwu.edu/NSAEBB/NSAEBB177/02_psyop-
jp-3-53.pdf, dostep: 09.10.2015, s.IX-X; E. Rouse, Psychological..., dz. cyt.; ]. Corbett,
Psyops..., dz. cyt.; PSYOPS: Definition, [z:] http://www.military.com/ContentFiles/
techtv_update_PSYOPS.htm, dostep: 04.10.2015; Psychological operations, [z:]
http://projects.washingtonpost.com/top-secret-america/functions/psychological-
ops/, dostep: 11.10.2015; ].M. Post, Psychological..., dz. cyt., s.105-110; Psychological
Operations, [z:] http://www.iwar.org.uk/psyops/, dostep: 14.10.2015.

38 Psych-Ops: Psychological Operations, [z:] http://www.systemiccoaching.com/
psych-ops.htm, dostep: 15.10.2015.

39 Tamze.
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Nalezy pamieta¢, iz kazde wykorzystanie elementdéw potegi naro-
dowej, zwtaszcza w sferze wojskowej, posiada wymiar psychologiczny.
Pozycja panstwa zalezy przeciez takze od jego percepcji przez inne
podmioty na arenie miedzynarodowej. Obok wtasnych mozliwosci i
predyspozycji istotny bedzie zawsze komponent odstraszania. Kazdy z
tych elementéw wymaga skutecznego oddziatywania na przeciwnikéow i
sojusznikow w sferze informacyjnej*’. Giéwne zadania PSYOPS okre$lane
sg nastepujgco*!:

1. Rozwéj (wybor celdow operacji, wsparcie, konceptualizacja, wybor
idei, przygotowanie rekomendacji dla danych aktywnoSci, przy-
gotowanie analizy docelowego audytorium, ocena propagandy i
dziatan kontrpropagandowych, przygotowanie danych produktéw
informacyjnych, itp.);

2. Projektowanie (kontynuacja projektu po fazie rozwoju; kreacja
prototypow wizualnych, dzwiekowych i audiowizualnych);

3. Produkcja (transformacja zatwierdzonego prototypu produktu PSY-
OP do form ré6znego rodzaju mediéw, w zaleznosci od przyzwyczajen
czy preferencji docelowego audytorium; cze$¢ z niej moze by¢ wy-
delegowana sektorowi prywatnemu, a cze$¢ musi pozostawac pod
$cistym nadzorem stuzb odpowiadajgcych za kontrole taktycznag, tj.
Tactical Control, TACON lub kontrole operacyjna, czyli Operational
Control, OPCON w dziedzinie operacji psychologicznych);

4. Rozpowszechnianie (dostarczenie produktéw PSYOPS bezposred-
nio do docelowego audytorium; struktury odpowiadajace za ope-
racje psychologiczne powinny wykorzysta¢ jak najwiecej réznych
mediéw i metod, aby osiggnac jak najlepszy efekt);

5. Ewaluacja (najbardziej wymagajgce pod wzgledem zasobdw zada-
nie z obszaru PSYOPS; wymaga integracji proceséw wywiadowczych
i operacyjnych, wymaga analizy wptywu réznych czynnikéw, prze-
prowadzania ankiet, wywiaddw i mierzenia efektywno$ci dziatan
w konteks$cie zaktadanych celéw).

Wykorzystywane sg do zabezpieczania i realizacji narodowych inte-
resOw w przestrzeni informacyjnej zaréwno w czasie wojny, jak i pokoju*?.

*0 psychological Operations, Field Manual No.3-05.30, dz. cyt., s.1-1.

41 Tamze, s.1.5-1.6.

*2Z70b.: R. Johnson, Fracking Insiders Admit To Employing Military ‘Psychological
Operations’ On American Citizens, [z:] http://www.businessinsider.com/the-frack-
ing-industry-admits-to-employing-military-psychologial-operations-on-american-
citizens-2011-11, dostep: 12.10.2015; Counterinsurgency, Headquaters Department
of the Army, Field Manual FM 3-24/MCWP 3-33.5, Washington 2006, s.IX-X; CIA
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PSYOPS moga by¢ wykorzystywane jako*®:

e Wsparcie dla dziatan dyplomatycznych;

e Wsparcie panstwowych zabiegéw informacyjnych;

e Wsparcie dla dziatan wojskowych;

¢ Przeciwdziatanie terroryzmowi;

¢ Operacje niebojowej ewakuacji;

¢ Obrona wewnetrzna innych panstw (Foreign Internal Defense, FID);

¢ Wojna niekonwencjonalna (w tym przygotowanie gruntu pod
operacje czy wykorzystanie jednostek specjalnych);

¢ Wsparcie humanitarne (w tym jako pomoc dla ofiar tragedii czy
konfliktéw zbrojnych, oczywiscie do wykorzystania propagan-
dowego);

¢ Operacje wsparcia (wykorzystanie wojska do wsparcia wtadz
cywilnych na poziomie krajowym lub zagranicznym w sytuacjach
przerastajacych mozliwosci tych ostatnich).

Operacje dotycza sfer: operacyjnej (Operational Psychological Ope-
rations)*, taktycznej (Tactical Psychological Operations)* i strategicznej
(Strategic Psychological Operations)*6. Same w sobie nie sg sita, ale czynni-
kiem jg wzmacniajacym. Ich warto$cig jest funkcjonowanie gtéwnie poza
sferg fizyczna i odwotywanie sie do r6znego rodzaju emocji i uwarunko-
wan psychicznych czy intelektualnych (wierzenia, upodobania, sita, sta-
bosci, motywy, ambicje, itp.). W zaleznosci od zatoZen i mozliwo$ci moga
miec zasieg lokalny, regionalny lub globalny. Moga by¢ ukierunkowane
takze na wtasnych obywateli czy struktury panstwowe (jak zotierze czy
aparat administracyjny). Posrednio s3 takze w stanie wspiera¢ dowo6dz-
two lub przywodcow politycznych (lub wrecz przeciwnie). Warto tez
doda¢, iz komdrki zajmujace sie operacjami psychologicznymi obecne sg
na réznych szczeblach sit USA, Chin, Rosji i innych panstw*’. Ich zadania

Psychological Operations in Guerrilla Warfare, The Federation of American Scientists,
[z:] http://fas.org/irp/cia/guerilla.htm, dostep: 14.10.2015.

3 Psychological Operations, Field Manual No.3-05.30, dz. cyt., s.2-1-2-5.

* Operacje realizowane gtéwnie w matej skali. Ich zasieg obejmuje przygoto-
wanie pola bitwy do walki, ale i zdobywanie poparcia dla wtasnych dziatan, Zob.:
Doctrine for Joint Psychological Operations, dz. cyt., s.I-4.

% Maja ograniczony zasieg i skale oraz wykorzystywane sa do realizacji krot-
koterminowych celéw. Maja za zadanie wzmacnia¢ wtasne sity i obniza¢ morale
lub skuteczno$¢ sit przeciwnika, Zob.: Tamze, s.I-4.

46 Operacje dtugoterminowe o szerokim zasiegu celow. Realizowane na réznych
poziomach i kierowane do wyselekcjonowanego lub globalnego audytorium, Zob.:
Tamze, s.I-4.

47 Zob.: Psychological Operations, Field Manual No.3-05.30, dz. cyt., s.1-1.
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to m.in.: doradztwo, wywieranie wptywu, dostarczanie informacji, ko-
munikowanie na zewnatrz woli przywo6dcéw politycznych i dowddztwa
oraz przeciwdziatanie dezinformacji i propagandzie®.

Podsumowanie

Rozwdéj technologiczny i globalizacja wptynety nie tylko na dynamike
stosunkdéw miedzynarodowych, ale takze na przestrzen informacyjna. Ta
ostatnia zresztg staje sie kolejnym czynnikiem oddziatujagcym na rézne
poziomy relacji miedzyludzkich i miedzypanstwowych. Dzieki globalnym
mediom miliardy ludzi na catym $wiecie sg w stanie otrzymywac precy-
zyjna informacje, a gtbwna barierg staje sie przede wszystkim znajomos¢
jezykéw obcych i czas. W takich warunkach jednak pojawiaja sie nowe
mozliwos$ci manipulacji i dezinformacji.

Silne i bogate panstwa czy korporacje transnarodowe, dysponujace
odpowiednimi zasobami i zapleczem technologicznym, sg w stanie coraz
skuteczniej realizowac swoja polityke i oddziatywac na stabszych graczy.
Tym, co jest charakterystyczne dla tych proceséw, jest tajno$¢ i dziatanie
niejawne, ktore jest doktadnie zaplanowane i roztozone w czasie. Utrud-
nia to skuteczng obrone przed takimi dziataniami, ktora zreszta celowo
mozna ostabia¢ dzieki operacjom informacyjnym i psychologicznym.
Brak $wiadomosci spotecznej odnosnie wojny informacyjnej bedzie
takze jednym z jej fundamentalnych celéw. Szczeg6lnie zagrozone takimi
dziataniami stajg sie media, ich pracownicy i wtasciciele.

Stabsze panstwa nie sg w stanie rywalizowa¢ w dziedzinach zasobow
i mozliwosci na froncie wojny informacyjnej z mocarstwami i dziatajgcymi
globalnie korporacjami. Kluczowym staje sie wiec jak najoptymalniejsze
wykorzystanie wtasnych zasobéw, zwiekszenie finansowania dla stuzb
panstwowych (zwtaszcza kontrwywiadu), wsparcie dziatalno$ci nauko-
wo-badawczej oraz centréw analitycznych lub think-tankéw. Potencjalnie
tez dobrym rozwigzaniem mogtaby sie staé wspétpraca regionalna w
obszarze informacyjnym, jednak koordynacja takich dziatan jest stosun-
kowo tatwa do ataku przez innych graczy, ktérym bytaby ona nie na reke.
Najskuteczniejszg bronig w wojnie informacyjnej jest bowiem prawdziwa
informacja i Swiadomo$¢ zagrozen.

*8 Doctrine for Joint Psychological Operations, dz. cyt., s.X; Psychological Opera-
tions, Field Manual No.3-05.30, dz. cyt.,s.1-3.
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