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9 maja br. Wiadimir Putin podpisat dekret , O strategii rozwoju spoteczenstwa
informacyjnego w Federacji Rosyjskiej na lata 2017-2030"”. Gtéwnym celem strategii
wymienionym w dokumencie jest ,,stworzenie warunkdéw dla ksztattowania w Federacji
Rosyjskiej spoteczenstwa wiedzy”. Mozna wnioskowa¢, iz Rosja przygotowuje
sie do totalnej wojny informacyjnej ze swiatem zaplanowanej na wiele lat, a aspekt
defensywny tej wojny bedzie stanowit jej kluczowa role.

Kontekst dokumentu

Projekt strategii zostat przygotowany jeszcze w ubiegtym roku przez Gabinet Prezydenta
Federacji Rosyjskiej ds. stosowania technologii informacyjnych i rozwoju demokracji
elektronicznej, na czele ktérego stoi pomocnik prezydenta i byty minister fgcznosci
i komunikacji masowej FR Igor Szczogoliew. W pracy nad dokumentem brali rowniez udziat
przedstawiciele innych organow panstwowych, Centralnego Banku Rosji oraz srodowisko
eksperckie. 13 grudnia 2016 r. dokument na swojej stronie internetowej udostepnita Rada
Bezpieczenstwa Federacji Rosyjskiej w celu przeprowadzenia debaty publicznej
nad projektem nowej strategii, ktora trwata do 25 grudnia 2016 r.

Dokument zastgpit dotychczasowa strategie rozwoju spoteczenstwa informacyjnego
FR obowigzujaca od 7 lutego 2008 r. zatwierdzong rowniez przez prezydenta Wtadimira
Putina pod koniec trwania jego drugiej kadencji. Nowa strategia rozni sie od dotychczas
obowigzujacej w sposob znaczacy i pomimo sformutowania o ,rozwoju spoteczenstwa
informacyjnego” w nazwie dokumentu w niewielkim zakresie odnosi sie do rozwoju
spotecznego w rozumieniu swiata zachodniego. W swoich zapisach bardziej przywodzi
on na mysl, a w niektérych miejscach wrecz powtarza, nowa doktryne bezpieczenstwa
informacyjnego Rosji z 5 grudnia 2016 r., anizeli poprzednig strategie rozwoju
spoteczenstwa informacyjnego. Wynika to zapewne z faktu, iz prace nad nowa strategig
byly prowadzone roéwnolegle do prac nad nowag doktryng bezpieczernstwa
informacyjnego, ktéra zostata zatwierdzona przez rosyjskiego prezydenta niespetna dwa
tygodnie przed opublikowaniem projektu strategii.

Oprocz tego strategia w znacznej czesci poswiecona jest zagadnieniu gospodarki cyfrowej,
ktéra jest przedmiotem prac innego programu rozwoju gospodarki cyfrowej, nad ktorg
do niedawna pracowato ministerstwo fgcznosci i komunikacji masowej FR. Efektem pracy
ministerstwa jest projekt programu ,Cyfrowa gospodarka FR"”, ktory w minionym
tygodniu  zostat skierowany do zatwierdzenia przez rosyjski rzad. Prace
nad przygotowaniem tego programu zlecit Wtadimir Putin w swoim grudniowym oredziu
do Zgromadzenia Federalnego. W rezultacie nowa strategia rozwoju spoteczenstwa
informacyjnego Rosji wydaje sie kompilacjg doktryny bezpieczenstwa informacyjnego
i programu rozwoju gospodarki cyfrowej z nielicznymi elementami dotychczasowej
strategii, ktora utracita swojg aktualnos¢ wraz ze zmianga sytuacji geopolitycznej na swiecie
oraz wzrostem zagrozen dla interesow narodowych i bezpieczenstwa rosyjskiej przestrzeni
informacyjnej zdefiniowanych przez Rosje.
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Nowa strategia

Nowa strategia akcentuje rozwdj spoteczenstwa informacyjnego okreslonego
w dokumencie jako ,spoteczenstwo, w ktérym informacja oraz poziom jej wykorzystania
i dostepnos¢ w sposdb zasadniczy wptywa na warunki ekonomiczne i spoteczno-kulturalne
zycia obywateli”; ksztattowanie narodowej gospodarki cyfrowej; zabezpieczenie intereséw
narodowych oraz realizacje strategicznych priorytetow narodowych Rosji.

Tymczasem wsrod priorytetdw nowej strategii wymieniono:

e zapewnienie obywatelom prawa dostepu do informacji;

e zapewnienie swobody wyboru zrédet pozyskiwania wiedzy przy pracy z informacjg;

e ochrone tradycyjnych i przyjetych przez obywateli (innych niz cyfrowe) form
pozyskiwania towarow i ustug;

e priorytet tradycyjnych rosyjskich wartosci duchowych i norm moralnych
oraz przestrzeganie norm zachowania opartych o te wartosci przy wykorzystaniu
technologii informacyjnych i komunikacyjnych;

e zapewnienie legalnosci i rozsadnej koniecznosci przy zbieraniu, gromadzeniu
i przekazywaniu informacji o obywatelach i organizacjach;

e zapewnienie ochrony panstwowe] interesow obywateli rosyjskich w sferze
informacji.

Wstepne zapewnienia o rozwoju spoteczenstwa oraz zagwarantowaniu praw
i swobod w obszarze pozyskiwania i dostepu obywateli rosyjskich do informacji
stojg w konflikcie z interesami narodowymi Rosji oraz kwestiami bezpieczenstwa
rosyjskiej przestrzeni informacyjnej wynikajagcymi z innych dokumentéw
strategicznych i doktryn, przede wszystkim grudniowej doktryny bezpieczenstwa
informacyjnego Rosji. Okazuje sie, ze cata strategia ma charakter kontrolujgcy
i ograniczajgcy swobode wyboru i dostepu do zrddet informacji. Ograniczenia pojawiaja
sie juz na etapie definiowania pewnych poje¢ zawartych w strategii.
Otodz ,spoteczenstwo wiedzy” wymienione jako gtowny cel, do ktérego dazy strategia
zostato zdefiniowane jako: ,spoteczenstwo, w ktorym decydujace znaczenie dla rozwoju
obywatela, gospodarki i panstwa ma pozyskiwanie, przechowywanie, wytwarzanie
i rozprzestrzenianie prawdziwej informacji z uwzglednieniem strategicznych
priorytetéw narodowych Federacji Rosyjskiej”.

Dokument wskazuje na niebezpieczenstwa i zagrozenia ptynace z rozwoju technologii
informacyjnych i komunikacyjnych z jednej strony dla ,krytycznej infrastruktury
informacyjnej” Rosji w postaci zagranicznych technologii wykorzystywanych na jej
terytorium: ,powszechne stosowanie zagranicznych technologii informacyjnych
i komunikacyjnych, w tym réwniez w obiektach krytycznej infrastruktury informacyjne;j
utrudnia realizacje zadan zwigzanych z zapewnieniem ochrony interesow obywateli
i panstwa w sferze informacji”. Przede wszystkim na ataki komputerowe na panstwowe
i prywatne zasoby informacji oraz krytyczng infrastrukture informacyjng Rosji. Z drugiej
strony zwraca uwage na negatywny wptyw Internetu na spoteczne umiejetnosci odbioru
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informacji, okreslajac je jako masowe i powierzchowne. Dokument sugeruje, iz taka

forma przyswajania informacji sprzyja mozliwosciom narzucania pewnych modeli

zachowan spotecznych przede wszystkim ,przez panstwa i organizacje, do ktorych
naleza technologie stuzgce do rozprzestrzeniania informacji”.

W celu unikniecia zagrozen ptynacych z wykorzystania zagranicznych technologii

oraz przenikania zewnetrznej informacji do spoteczenstwa rosyjskiego proponowane

sg rozwigzania zmierzajgce do:

e ksztattowania przestrzeni informacyjnej z uwzglednieniem potrzeb obywateli
i spofeczenstwa zwigzanych z pozyskiwaniem wartosciowych i wiarygodnych
informacji;

e rozwoju infrastruktury informacyjnej i komunikacyjnej FR;

e tworzenie i wykorzystanie rosyjskich technologii informacyjnych i komunikacyjnych
oraz zapewnienie im konkurencyjnosci na poziomie miedzynarodowym;

e ksztattowania nowej bazy technologicznej dla rozwoju sfery gospodarczej
i spotecznej;

e ochrony interesow panstwowych w obszarze gospodarki cyfrowej.

Sam dokument, cho¢ obszerny, mozna zredukowa¢ do dwodch aspektow mianowicie:
rozszerzania kontroli panstwowej nad Internetem w Rosji (w wymiarze politycznym)
oraz zastepowanie zagranicznych technologii informacyjnych i komunikacyjnych
rodzimymi (w wymiarze komercyjnym). Jednoczesnie oba aspekty zwigzane s3 z realizacjg

koncepcji  suwerennosci  cyfrowej polegajacej na  kontroli  panstwowe;j
nad rozpowszechnianiem informacji na swoim terytorium i uniezaleznieniu
sie od wptywow zewnetrznych, i nalezy rozpatrywal je rowniez w wymiarze

bezpieczenstwa narodowego Rosji.

Ksztattowanie rosyjskiej przestrzeni informacyjnej ma sie odbywa¢ m.in. poprzez
popularyzacje jezyka rosyjskiego na swiecie; wspieranie tradycyjnych, czyli innych
niz za posrednictwem Internetu, form rozpowszechniania wiedzy; organizacje wydarzen
wspierajacych rosyjska kulture, nauke, normy moralne i wartosci duchowe, a takze rosyjska
tozsamos¢ narodowa. W tym samym celu panstwo rosyjskie przyznaje sobie prawo
do ,doskonalenia mechanizmdw ograniczania dostepu do informacji, rozprzestrzenianie
ktorej jest w FR zakazane przepisami prawa federalnego, oraz do jej usuniecia”.

Strategia eksponuje rowniez inny punkt wskazujacy na kontrolny charakter dokumentu.
Mowa bowiem o mechanizmach regulujacych dziatalnos¢ mediow oraz innych sposobow
dostepu do informacji, ktore wedtug rosyjskich twdrcéw prawa mediami nie s mianowicie:
telewizja internetowa, agregatory wiadomosci, sieci spotecznosciowe, strony internetowe
oraz komunikatory internetowe. Oznacza to, ze panstwo rosyjskie pozostawia w swojej
gestii mozliwo$¢ ograniczania dostepu nie tylko do medidow, ale rowniez szerzej
do informacji za posrednictwem wszystkich form cyfrowych dostepnych
w spoteczenstwie rosyjskim.

Dla zréwnowazenia efektu regulacji dostepu do informacji, proponowane jest podijecie
krokow w celu zapewnienia ,rozpowszechnienia wiarygodnej i wartosciowej informacji
pochodzenia rosyjskiego”. Mamy wiec do czynienia z podwdjnym mechanizmem
zmierzajgcym do indoktrynacji wiasnego spoteczenstwa poprzez po pierwsze,
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ograniczenie alternatywnej informacji po drugie, narzucenie wtasnej narracji.
W sprzecznosci z tendencjami swiatowymi stoi rowniez akcentowanie i wspieranie
tradycyjnych form rozpowszechniania informacji jak radio, telewizja czy prasa drukowana.
Okazuje sie rowniez, ze rosyjska przestrzen informacyjna przy wszystkich ograniczeniach
w dostepie do informacji i kontroli naktadanej na wtasne spoteczenstwo ma jednoczesnie
w zatozeniu ekspansywny charakter i nie ogranicza sie wytgcznie do terytorium FR.

Panstwo rosyjskie po raz kolejny legitymizuje w ten sposob w oficjalnych dokumentach
strategicznych mozliwos¢ ingerencji w wewnetrzng polityke innych panstw poprzez
stawanie w obronie wtasnych, tradycyjnych wartosci duchowych i norm moralnych
oraz os6b postugujacych sie jezykiem rosyjskim. Nalezy zwrdci¢ uwage, ze obok
obywateli rosyjskich zamieszkujacych poza granicami kraju, w strategii zostali wymienieni
obywatele innych panstw oraz bezpanstwowcy postugujacy sie jezykiem rosyjskim.

Dalej strategia skupia sie na rozwoju infrastruktury informacyjnej i komunikacyjnej
FR, ktorego celem jest ,ochrona swobodnego dostepu obywateli i organizacji, organow
wiadzy panstwowej FR oraz samorzadowej do informacji na wszystkich etapach
jej powstawania i rozpowszechniania”. Na szczegdlng uwage zwraca dazenie
do centralizacji regulacji w tym zakresie przejawiajacej sie w ,stworzeniu centralnego
monitoringu i zarzadzania funkcjonowania rosyjskiej infrastruktury informacyjnej
na poziomie systemow informacyjnych i centréw obrobki danych, a takze na poziomie sieci
tacznosci”. Nie mniej wazne wydajg sie rosyjskie aspiracje zastgpienia zagranicznych
technologii oraz oprogramowania w systemach informacyjno-komunikacyjnych rodzima
produkcjy, zardwno na poziomie panstwowym w celu zapewnienia niezaleznosci
od produkcji zagranicznej oraz bezpieczenstwa informacyjnego, jak i na poziomie
spotecznym.

W kontekscie spotecznym uwage zwraca zapis o ,stworzeniu wbudowanych mechanizmdw
ochrony informacji do wykorzystania w rosyjskich technologiach informacyjnych
i komunikacyjnych”, co moze sugerowac zapewnienie sobie przez panstwo rosyjskie
mozliwosci ciggtego monitorowania i kontrolowania spoteczenistwa rosyjskiego w obszarze
dostepu do informacji. Rosyjskie tendencje do kontroli wtasnej przestrzeni informacyjnej
potwierdza jeszcze jeden zapis, w ktdrym Rosja zastrzega sobie prawo do okreslania
polityki  informacyjnej,  technologicznej i  ekonomicznej ,w  panstwowym
(przyp. wt. rosyjskim) segmencie sieci Internet”. Przy jednoczesnym zagwarantowaniu sobie
prawa do ,prowadzenia prac przeciwdziatajgcych wykorzystaniu sieci Internet w celach
wojennych”. Oznacza to, ze nowy dokument zostat w catosci przygotowany z mysla
o prowadzeniu wojny informacyjnej, zaréwno z pozycji defensywnej, jak i ofensywne;.

W czesci poswieconej komercyjnemu wykorzystaniu rosyjskich technologii informacyjnych
i komunikacyjnych mowa przede wszystkim o tworzeniu nowych rynkéw i zapewnieniu
sobie pozycji lidera w tym obszarze na rynku krajowym, lecz takze na rynkach
zagranicznych. Oznacza to zapewnienie eksportu rosyjskiej mysli naukowo-technicznej
oraz rezultatdow w postaci rosyjskich technologii na rynki miedzynarodowe,
przy jednoczesnym regulowaniu dostepu zagranicznych technologii do rynku
rosyjskiego. W tym miejscu strategia przechodzi do stworzenia warunkéw dla rozwoju
gospodarki cyfrowej. W sposdb ogolny sygnalizowane s3g zasady funkcjonowania pomiedzy
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panstwem, przedsiebiorcami i obywatelami w obszarze gospodarczym. Zasady te zostaty
rozwiniete w oddzielnym programie ,Gospodarka cyfrowa FR”, ktoérego projekt
w minionym tygodniu zostat skierowany przez ministerstwo fgcznosci i komunikacji
masowej FR do rzadu.

Warto jednak podkresli¢, iz nowa strategia ktadzie znaczny nacisk na regulowanie dostepu
do rosyjskiego rynku oraz rosyjskiej przestrzeni informacyjnej zagranicznych technologii
i podmiotéw. Mowa m.in. o: ,spetnieniu przez zagranicznych uczestnikow rynku przepisow
prawnych FR na rowni z rosyjskimi organizacjami”. Oznacza to stosowanie prawa
antymonopolowego wobec podmiotéw ,dostarczajacych oprogramowanie, towary i ustugi
dostepne za posrednictwem Internetu osobom znajdujgcym sie na terytorium Rosji”,
a takze tworzenie przepisow prawnych chronigcych dane osobowe obywateli rosyjskich
oraz dostep do nich na terytorium FR. Jest to szczegdlnie wazne z perspektywy
funkcjonowania miedzynarodowych firm z branzy internetowej, ktorych produkty i ustugi
wymagaja od uzytkownikdow wyrazenia zgody na przetwarzanie danych osobowych.
Dotyczy to przede wszystkim zagranicznych serwisow pocztowych, sieci spotecznosciowych
oraz komunikatorow internetowych.

W celu realizacji nowej strategii rozwoju spoteczenstwa informacyjnego prezydent Ros;ji
zobowigzat rzad do przygotowania w ciggu najblizszych 6 miesiecy planu jej realizacji oraz
dostosowania innych dokumentéw planowania strategicznego do zapiséw strategii.

Whioski

Nowa strategia rozwoju spoteczenstwa informacyjnego FR jest ewidentng odpowiedzig
Rosji na zmieniajaca sie sytuacje polityczng i bezpieczenstwa na Swiecie. Jest
tez potwierdzeniem na prowadzenie przez Rosje wojny informacyjnej na wtasnym
terytorium, rowniez wobec podmiotow zagranicznych w kraju i poza jego granicami.
Pomimo iz zostata opublikowana prawie dwa tygodnie temu, nie doczekata sie jak na razie
reakcji ze strony panstw Zachodu oraz zachodnich mediow. Tymczasem analiza tresci
strategii wskazuje, iz jest to obecnie jeden z wazniejszych, o ile nie najwazniejszy
dokument strategiczny FR w obszarze bezpieczenstwa.

Poza szczegdtowa trescig moze na to rowniez wskazywac forma, ktdry zostat zamkniety
na 29 stronach, w okoto 45 tysigcach znakéw. Dla poréwnania dotychczas obowigzujaca
strategia liczyta okoto 17 tysiecy znakdw, a nowa doktryna bezpieczenstwa informacyjnego
FR zostata ujeta na 17 stronach dokumentu. W poréwnaniu do poprzedniej strategii
obowiazujacej w latach 2008-2015 znaczaco, bo prawie dwukrotnie, zostat wydtuzony czas
obowigzywania nowego dokumentu. Swiadczy to o dlugoterminowej polityce Ros;ji
w obszarze, ktérego dotyczy.

Wskazuje on nie tylko na pewne tendencje panstwa rosyjskiego do famania praw
i ograniczania swobody dostepu swoich obywateli do informacji. Jest wrecz strategicznym
dokumentem uosabiajgcym koncepcje suwerennosci cyfrowej Rosji, z ktdrego
po raz pierwszy dowiadujemy sie oficjalnie o dazeniach FR do kontroli panstwowej
nad rozpowszechnianiem informacji na swoim terytorium i uniezaleznieniu
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sie od wptywow zewnetrznych. W wymiarze praktycznym oznacza to wzmacnianie pozycji
Rosji w obszarze technologii informacyjnych i komunikacyjnych, tzn. dgzenie do catkowitej
kontroli panstwowej nad Internetem w tym kraju oraz ograniczanie dostepu
zagranicznych podmiotéw i ustug z branzy informacyjnej, w tym medialnego, do rynku
rosyjskiego  poprzez = zastepowanie  zagranicznych  technologii informacyjnych
i komunikacyjnych rodzimymi.

Mozna wnioskowac, iz Rosja przygotowuje sie do totalnej wojny informacyjnej ze swiatem
zaplanowanej na wiele lat, a aspekt defensywny tej wojny bedzie stanowit jej kluczowa role.
W przypadku podjecia decyzji o zaistnieniu zagrozenia dla intereséw narodowych Rosji
oraz jej bezpieczenstwa, w tym rosyjskiej przestrzeni informacyjnej, FR wyposazyta
sie w narzedzia do catkowitego odciecia spoteczenstwa rosyjskiego od niepozadanych
przez wiladze panstwowe informacji rozprzestrzenianych droga cyfrowa
oraz zastgpienia jej wiasng narracjg w przestrzeni informacyjnej kraju.

Rosja w nowej strategii jednoznacznie stwierdza, Zze prowadzi na poziomie
miedzynarodowym ,prace przeciwdziatajgce wykorzystaniu sieci Internet w celach
wojennych”. Kontrolowanie oraz ograniczanie praw i swobdd wtasnych obywateli
przez panstwo rosyjskie powinno by¢ dla Polski oraz pozostatych panstw swiata
zachodniego wystarczajgcym dowodem na to, iz Rosja nie zamierza przestrzegac
podstawowych zasad demokracji i, co wazniejsze, prezentuje konfrontacyjng postawe
wobec zachodnich wartosci i zasad zycia spoteczno-politycznego. Prezentujac nowa
strategie rozwoju spotfeczenstwa informacyjnego FR ogtosita oficjalnie swiatu, iz jest
na zaawansowanym etapie przygotowan do prowadzenia wojny informacyjnej ze Swiatem
zachodnim.

Jednoczesnie Rosja wskazujagc na zagrozenia dla rosyjskich interesow narodowych
i bezpieczenstwa wiasnej przestrzeni informacyjnej ujawnita w jaki sposéb moze prowadzic
wiasne dziatania w obszarze wojny informacyjnej z innymi panstwami. Polegac¢ one beda
przede wszystkim na wplywaniu na przestrzen informacyjng, a co za tym idzie
na spoteczenstwa innych panstw oraz narzucaniu witasnej narracji w odniesieniu
do sytuacji na swiecie. Dokonywa¢ tego bedzie za posrednictwem technologii
informacyjnych i komunikacyjnych, zaréwno ingerujac w zagraniczne produkty i ustugi,
jak i z wykorzystaniem wiasnych, ktore miatyby trafi¢ na rynki zagraniczne. Jednak
kluczowa role w wojnie informacyjnej Rosja upatruje we wszystkich formach
rozprzestrzeniania informacji, tzn. nie tylko w mediach tradycyjnych, lecz réwniez
za  posrednictwem  telewizji  internetowej, agregatorow  wiadomosci,  sieci
spotecznosciowych, stron internetowych oraz komunikatoréw internetowych.



