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Najpopularniejszym portalem spotecznosciowym Ukrainy byt do tej pory VKontakte,
na drugim miejscu znajdowat sie Facebook lub w zaleznosci od rankingu — wspoétdzielit
swoja pozycje na podium wraz z portalem Odnoklassniki. Objecie rosyjskich podmiotow
sankcjami sektorowymi nie byto motywowane presja spoteczng. Cho¢ aspekt polityczny
jest istotny, to gtownie chodzito o aspekt gospodarczy i bezpieczenstwa, a decyzja
miata uderzy¢ finansowo w panstwo-agresora oraz uniemozliwic zarabianie jego firmom
na rynku ukrainskim. Istnieje jednak szereg powaznych zagrozen dla panstwa
vkrainskiego, ktore wynikaja z tej decyzji.

Wprowadzenie

15 maja br. prezydent Ukrainy Petro Poroszenko podpisat dekret wprowadzajacy w zycie decyzje
Rady Bezpieczenstwa Narodowego i Obrony Ukrainy (RBNO) o sankcjach sektorowych (na 1 rok
lub 3 lata) dla 468 osob prawnych i 1228 oséb fizycznych. Wobec 81 rosyjskich spotek i ich filii
na Ukrainie, funkcjonujacych w branzy IT, wprowadzono przede wszystkim wariant 36 miesiecy.
Wsrod nich, poza portalami spotecznosciowymi, znalazty sie tez m.in. dostawcy oprogramowania
i innych rozwigzan informatycznych, w tym dwie rosyjskie firmy produkujace oprogramowanie
antywirusowe: Dr.Web i Kaspersky Lab, ale i wobec rosyjskich i ukrainskich firm, sprzedajgcych
licencje na popularne na Ukrainie rosyjskie systemy ERP (Enterprise Resource Planning) — systemy
planowania zasobow przedsiebiorstwa oraz CRM (Customer Relationship Managment) — zarzadzania
relacjami z klientami dla biznesu, m.in.: 1C, Parus (Mapyc) oraz innych.

Jednak najwiekszy wptyw na ukrainskie spoteczenstwo majg w sposob oczywisty sankcje, ktdre
zostaty zastosowane przeciwko odpowiednikom polskich spdtek z ograniczong odpowiedzialnoscia:
Yandex z siedzibg w Moskwie, jej spotki corki Yandex Ukraina z siedziba w Kijowie, Mail.Ru Group
z siedzibg w Moskwie, Mail.Ru Ukraina z siedzibg w Kijowie, VKontakte z siedzibg w Petersburgu
oraz spotka corka VKontakti z siedzibg w Kijowie.

Wsrod dziatan, zastosowanych wobec wspomnianych szesciu przedsigbiorstw (w réznych
kombinacjach), znajduja sie:
* blokada aktywodw;
= ograniczenie operacji handlowych;
= zakaz relokacji zyskdw poza granice Ukrainy;
* anulowanie lub wstrzymanie licencji oraz innych pozwoleri koniecznych dla prowadzenia
dziatalnosci;
= petny lub czesciowy zakaz wykonywania czynnosci prawnych wobec papierow
wartosciowych, ktorych emitentami sg te firmy;
» zakazanie dostawcom Internetu wykonywania ustug z nadawaniem dostepu
dla uzytkownikdéw sieci do zasobdw wspomnianych firm (zgodnie ze spisem adreséw);
* zakaz wydawania zezwolen oraz licencji Banku Centralnego Ukrainy na realizacje inwestycji
w innych panstwach, a takze przenoszenia srodkéw walutowych na rachunkach
i depozytach na terytorium innego panstwa;
* przerwanie wykonywania zobowigzan gospodarczych i finansowych;
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* ograniczenie lub catkowite uniemozliwienie nadawania ustug telekomunikacyjnych
i wykorzystania sieci telekomunikacyjnych ogdlnego wykorzystania;

» zakaz udzielania zamdwien publicznych;

* wstrzymanie wydawania licencji i pozwolen na wwodz i wywdz z Ukrainy aktywow
walutowych oraz ograniczenie wyptat gotowkowych kartami pfatniczymi, wydanymi
przez zagraniczne banki;

» zakaz sprzedazy technologii, praw wfasnosci intelektualne;.

Yandex

Yandex (Yandex N.V. z Holandii oraz spotki zalezne) to najdrozsza spdtka rosyjskiego Internetu
(Runet) wedtug rankingu Forbesa z 2016 roku. Firma opiera swoja dziatalnos¢ na rywalizacji
z Google, gtédwnie na odcinku wyszukiwarek internetowych na rynku lokalnym oraz $wiadczenia
ustug podobnych do Google. Analizujac dane, na ktére powotuje sie rosyjskie wydanie tej gazety,
udziat w ukrainskim rynku wyszukiwarek internetowych rosyjskiego Yandexa wynosi 25-30%.
Natomiast sam ukrainski rynek odpowiada za 1-3% jej zyskow. W ujeciu finansowym, biorac pod
uwage oficjalne dane za 2016 rok, czyli 75,9 mld rubli (ok. 1,2 mld euro) — stanowi to od 0,76 mld mld
do 2,28 mld rubli (czyli od ok. 12 do ok. 36 mIn euro).

Jednak pojawiaja sie tez opinie nie powigzanych z Yandexem analitykow z rosyjskiego
Promsvyazbanku (ros. MNMpomceasbbaHk), iz blokada Yandexa przez Kijow moze przynies¢ nawet
ok. 10% strat dla firmy w stosunku do roku 2016. Dla poréwnania liczba uzytkownikow Yandexa
w Rosji to 52,8 mIn 0sob, a na Ukrainie 10,8 min. Z kolei z Yandexa korzysta wedtug szacunkéw tego
banku ok. 56,2% wszystkich ukrainskich uzytkownikéw Internetu. Zgodnie z nimi ukraifiscy odbiorcy
stanowig az 17,6% catego ruchu rosyjskiej przegladarki.

Do przedstawianych przez Rosjan danych warto jednak podchodzi¢ ostroznie. W kwietniu 2017 roku
miesieczna ilos¢ zapytan (wyszukiwanych haset) ukrainskich odbiorcéw wszystkich serwisow w
domenach yandex.ua oraz yandex.ru zamkneta sie na poziomie 62,3% (5 miejsce). Dla poréwnania
serwisy w domenach google.com.ua oraz google.com w tym samym miesigcu miaty zasieg 87,2%
odbiorcow (1 miejsce). Wynika to z danych agencji badania rynku TNS Ukraina.

Na co zwraca uwage Forbes, spadek dochodéw Yandexa nie bedzie wprost proporcjonalny
do powyzszych wskaznikdw, lecz nizszy. Na Ukrainie nie funkcjonowato wigkszos¢ serwisow
powigzanych z Yandexem, a sredni dochdd z ukraifiskiego uzytkownika wynosit dla spétki o 30-40%
mniej niz w Rosji (w FR 87 rubli miesiecznie). Rosyjscy eksperci, ktorzy komentowali ta sprawe
dla Forbsa zwracaja rowniez uwage, iz straty z tytutu blokady rynku ukrainskiego moga zostac
zrekompensowane przez rozwdj wtasnego rynku, a zwtaszcza rynku przedsiebiorstw. Oczekiwany
wzrost za 2017 r. oscyluje na poziomie 19-27%.

Co wiecej sama spotka uwaza, ze to nie ona straci najwiecej na decyzji Kijowa, lecz niemal 11 min
ukrainskich uzytkownikdw. Zgodnie z decyzjg RNBO zablokowane maja zosta¢ wszystkie serwisy
firmy funkcjonujace w domenach ,.ru” i ,.ua”, w tym poczta, wyszukiwarka, serwisy tematyczne,
internetowe stacje radiowe, narzedzia badawcze czy miejsca przechowywania lub archiwizacji
dokumentow.

Notowania kwitéw depozytowych spdtki Yandex N.V. na gietdzie NASDAQ sg wzglednie stabilne.
Nieznaczny spadek zaobserwowano jedynie w dniu publikacji dekretu ukrainskiego prezydenta,


http://www.forbes.ru/kompanii/344411-25-mln-polzovateley-i-69-mlrd-rubley-chem-obernetsya-zapret-kieva-dlya-yandeksa-i
https://tns-ua.com/news/reyting-populyarnih-saytiv-za-kviten-2017
https://seekingalpha.com/symbol/YNDX/chart
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zatwierdzajgcego decyzje RBNO. Prawdopodobnie zarzadowi spotki udato sie przekonac
inwestorow, iz straty na rynku ukrainskim beda nieznaczne.

Grupa Mail.Ru

W wspomnianym juz rankingu Forbesa Mail.Ru Group Limited z Brytyjskich Wysp Dziewiczych jest
druga najdrozszg spotka Runetu. W jej sktad (Mail.Ru Group Limited oraz spotki zalezne) wchodza
portale spotecznosciowe ,VKontakte” (VK) i ,Odnoklassniki” (OK), ,Mdj Swiat” (ros. Moii Mup),
serwis poczty elektronicznej, portal rekrutacyjny oraz portal pod taka sama nazwa jak firma. Catfa
grupa zajmuje sie jednoczesnie dystrybucja gier internetowych. Na liscie ukrainskich sankcji znalazty
sie wspomniane juz cztery firmy nalezace do grupy. Zastosowano wobec nich wszystkie sankcje,
z wyjatkiem zakazu udzielania zamdwien publicznych. Ukrainscy dostawcy Internetu maja
obowigzek blokowa¢ dostep do witryny Mail.Ru, a takze gtéwnych stron portali spotecznosciowych
Vkontakte i Odnoklassniki - vk.com i ok.ru.

Wedtug grupy liczba jej uzytkownikdw, ktdrzy zostali objeci ukrainskimi sankcjami, wyniosta 25 min
obywateli Ukrainy. Jej portale spotecznosciowe nalezaty do najpopularniejszych na Ukrainie.
Zgodnie z danymi wspomnianego juz badania agencji TNS Ukraina, w kwietniu br. miesieczny
zasieg wsrod ukrainskich uzytkownikow sieci wszystkich serwisow grupy Mail.Ru wynidst 62,3%
(4 miejsce). Z kolei miesieczny zasieg VKontakte zamknat sie w 78,3% (3 miejsce), a innego portalu
spotecznosciowego Odnoklassniki 46,9% (9 miejsce). Dla pordwnania, w tym samym czasie
Facebook zajat 6 miejsce z 54,2% zasiegu.

Wedtug oficjalnego stanowiska firmy obstugiwata ona jedynie niewielkg czes¢ ukrainskiego biznesu
i nie musi korygowac swoich planéw z powodu polityki Kijowa. Na chwile obecng ukrainiskie sankcje
nie odbity sie na notowaniach kwitéw depozytowych na akcje Mail.Ru Limited na Gietdzie Papieréw
Wartosciowych w Londynie.

Skutki sankcji wobec Yandexa oraz Grupy Mail.Ru
dla rynku ukrainskiego
Decyzja RNBO i Petra Poroszenki na pewno wptynie na rynek marketingu cyfrowego i reklamy

na Ukrainie. Zmieni tez do pewnego stopnia warunki, w jakich funkcjonuje ukrainski Internet
— stwierdza Maksym Sawanewskyj, wspdlnik w PlusOne Digital Agency.

Gtownymi beneficjentami zmian stana sie amerykanscy potentaci: Google i Facebook. Trzeba
jednak podkresli¢, iz zaczynali oni wygrywac z rosyjska konkurencja i bez sankcji. W ciggu ostatnich
6 lat tempo rozwoju Facebooka oscylowato na poziomie 25-30%, podczas gdy VKontakte
i Odnoklassniki odnotowywaty marginalny wzrost. | to nie rosyjskie portale prowadzity w rankingach
budzetéw marketingowych ukrainskiego biznesu, lecz Facebook. On tez byt liderem w obszarach
SMO (Social Media Optimization) i SMM (Social Media Marketing). Obecna sytuacja jeszcze bardziej
wzmocni ten trend.

Google skorzysta na odchodzeniu od analityki internetowej opartej na narzedziach Yandexa. W slad
za tym eksperci prognozujg wzrost ceny za wideo-reklamy w Internecie, na czym skorzysta przede
wszystkim YouTube, ale i portale ukrainskie. Jezeli chodzi o caty rynek ustug reklamowych,


http://www.londonstockexchange.com/exchange/prices-and-markets/stocks/summary/company-summary/US5603172082USUSDIOBE.html?lang=en
http://watcher.com.ua/2017/05/16/yak-vplyne-zaborona-rosiyskyh-sotsialnyh-merezh-na-ukrayinskyy-dydzhytal-marketynh/

centrum

analiz

propagandy i
capd dezinformacji

prognozowana jest inflacja — wzrost cen reklamy w serwisach nieobjetych sankcjami (Youtube,
Google AdWords, Facebook), potaczona z nadwyzka wykwalifikowanych pracownikéw z tego
obszaru. Sytuacja bedzie podobnie wyglada¢ w dziedzinie e-handlu. Pracy bedzie mniej, a wzrosnie
konkurencja na rynku. Maty biznes, ktéry wykorzystywat VKontakte jako platforme do sprzedawania
swoich towaréw lub ustug, bedzie zmuszony szybko dostosowac sie do nowych warunkéw,
najprawdopodobniej poprzez migracje na Facebook oraz Instagram.

Jednym z najwazniejszych komponentéw zmian bedzie znaczacy spadek dostepu do pirackich
plikéw audio, wideo i innych tresci, ktore z tatwoscig byty dostepne na portalu VKontakte. Zmiana
nawykow  ukrainskich  uzytkownikow Internetu i zwiekszanie wykorzystania zachodnich
zamiennikdw, a co za tym idzie - standarddw, bedzie dtugofalowo niezwykle korzystna
dla ukrainskiej gospodarki, ale i spoteczenstwa. Moze zostal to skutecznie wykorzystane
wizerunkowo przez wtadze, jako jedna z form sukceséw w dziedzinie reform i transformacji.

Problemy zwigzane z efektywnoscig sankcji przeciwko
Yandexowi i Grupie Mail.Ru

W ukrainskim  srodowisku eksperckim powszechne s obawy odnosnie skutecznosci
wprowadzonych sankcji w tym obszarze. Poki co na liscie sankcji znalazto sie szes¢ podmiotow
prawnych z Ukrainy i Federacji Rosyjskiej — dwie z nich powigzane sg z Yandex N.V. (Holandia)
oraz cztery z Mail.Ru Group Limited (Brytyjskie Wyspy Dziewicze). Jednak oba holdingi kontroluja
podmioty, znajdujgce sie pod innymi jurysdykcjami niz Rosja czy Ukraina, przede wszystkim
w krajach cztonkowskich Unii Europejskiej. Oprocz tego moga zaktadaé nowe spétki w innych
panstwach wytacznie dla rozliczen z ukrainskimi kontrahentami, cho¢ w razie pojawienia
sie podejrzen, Bank Centralny Ukrainy moze blokowac takie ptatnosci.

Zarowno Yandex, jak i Grupa Mail.Ru planuja zachowac czes¢ swoich dotychczasowych
uzytkownikéw na Ukrainie. Po publikacji dekretu prezydenta stali uzytkownicy VK, OK i Mail.Ru,
roznymi kanatami (a zwtaszcza poczty elektroniczng) otrzymali i do tej pory otrzymuja rozne,
szczegotowe instrukcje na temat obejscia blokady dostepu do tych serwerdw. Uzytkownikom
rekomenduje sie korzystanie z: popularnych rozszerzen i dodatkéw do przegladarek lub aplikac;ji
VPN (Virtual Private Network, Wirtualna Sie¢ Prywatna), ktérych zadaniem jest ominiecie ukrainskiej
cyberprzestrzeni poprzez przesytanie zaszyfrowanych informacji miedzy uzytkownikiem
a serwerami dostawcow ustug, niezaleznie od uzywanego urzadzenia. Dodatkowo w instrukcjach
mozna znalez¢ opis wykorzystania sieci TOR (The Onion Router). Siec ta bazuje na rozsytaniu danych
przez rozne serwery co zapewnia anonimowe serfowanie w strukturze tej sieci. Yandex w swojej
ofercie posiada bezptatng przegladarke z wbudowanym klientem VPN. Przegladarka ta dostepna
jest na wszystkie popularne platformy - Windows, iOS czy Android.

Poza tym Grupa Mail.Ru, jak sie okazato, promuje przegladarke FreeU dla systemu Windows,
stworzona na bazie wtasnego takiego produktu Amigo oraz technologii TOR. Yandex oraz Grupa
Mail.Ru pdki co nie informuja, ilu ukrainskich uzytkownikdw korzysta u siebie z przegladarek Yandex
lub FreeU.

Wada korzystania z przegladarek sieci TOR dla obejscia blokady jest niska predkos¢ transmisji
danych. Ponadto wraz z przegladarka FeeU uzytkownicy instalujg u siebie szereg innych
ustug od Mail.Ru, dzieki ktédrym firma otrzymuje raporty o ich dziataniach w sieci. Natomiast
uzywanie dodatkéw VPN czy przegladarki Yandexa na smartfonach zwieksza wydatki abonentéw



https://ain.ua/2017/05/16/vkontkte-anti-blokirovka
http://watcher.com.ua/2017/05/23/brauzer-freeu-vyyavyvsya-virusom-vid-mail-ru-group/
http://watcher.com.ua/2017/05/23/brauzer-freeu-vyyavyvsya-virusom-vid-mail-ru-group/
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sieci komorkowych. Do momentu wprowadzenia sankcji przewaznie wiekszos¢ abonentow, dzieki
umowom pomiedzy operatorami a Yandexem czy firmami Grupy Mail.Ru miata darmowy
bezposredni dostep do serwiséw Yandex, Mail.Ru, VKontakte czy Odnoklassniki, podobnie
jak i do Facebooka, Google oraz niektérych innych zachodnich serwisow. Poniewaz operatorzy
komorkowi jako jedni z pierwszych zablokowali dostep do rosyjskich serwisow internetowych,
abonenci albo zwiekszg teraz wtasne wydatki na Internet, albo zrezygnujg z korzystania
z zablokowanych serwisdw.

Na chwile obecng, zgodnie z danymi rosyjskiego agregatora statystyki sieciowe] Livelnternet,
dzienne ukrainskie audytorium rosyjskich portali spotecznosciowych (w tym poczty Mail.Ru)
zmniejszyto sie z 20-22 miIn odwiedzajgcych w pierwszej potowie maja do 6-7 min wedtug stanu
na 26-27 maja br. Natomiast o niemal 700 tys. wzrosta liczba niemieckich uzytkownikow, tych
amerykanskich o prawie 5oo tys., a holenderskich o 850 tys. Nie wykluczone, iz ten niemiecko-
amerykansko-holenderski przyrost odbiorcow rosyjskiego Internetu odzwierciedla przejscie prawie
2 min ukrainskich uzytkownikéw na réznorodne dodatki VPN oraz przegladarki z wbudowang
funkcja VPN.

Spoteczne skutki sankcji przeciwko Yandexowi i Grupie
Mail.Ru

Nie ulega watpliwosci, iz obecnos¢ rosyjskich serwisow na Ukrainie znaczaco zwieksza mozliwosci
Rosjan w docieraniu do réznych grup odbiorcéw z dezinformacjg, manipulacjg oraz wygodnymi
dla siebie schematami narracyjnymi. W przeciwienstwie bowiem do swoich zachodnich
odpowiednikdw, rosyjskie portale biorg czynny udziat w walce politycznej, ale i nie przejmuja
sie zbytnio kwestiami prawnymi, wiarygodnosci czy zaufania. Warto wspomnie¢ tu przykfad
fatszywego konta Nadiji Sawczenko, ktére mimo licznych protestéw i zgtoszen wcigz funkcjonuje
i nie mozna go wytaczyc.

Co wiecej rosyjskie portale scisle wspodtpracuja z Federalng Stuzba Bezpieczenstwa (FSB),
udostepniajac petne informacje o swoich uzytkownikach, ich aktywnosciach oraz wpisach,
bez nakazéw sadowych. Ponadto istnieje nieograniczona mozliwosc penetracji rosyjskich serweréow
przez wszystkie struktury sitowe i zwigzane z bezpieczerstwem, ktore w dowolnym momencie
moga przejac skrzynke pocztowa, konto czy po prostu je zablokowa¢, odcinajac uzytkownika
od jego danych, ale i otrzymujac doktadny wglad w jego aktywnosci. Pozwala na to zresztg rosyjskie
prawo, ktore daje FSB mozliwos¢ sledzi¢ uzytkownikéw VK i OK w czasie rzeczywistym, nawet
bez korespondencji z administracjg serwisow (Ustawa federalna ,O informacji, technologiach
informacyjnych i ochronie informacji” z dn. 27.07.2006 r. Nr 149-F3; Ustawa federalna ,O zmianie
ustawy federalnej «O _informacji, technologiach _informacyjnych i ochronie _informacji»"
z dn. o05.05.2014 r. Nr 97-F3). Agresywne dziatania Kremla w przestrzeni informacyjnej
i bezpieczenstwa wynikajg zresztg z nowej rosyjskiej ,Strategii rozwoju _spoteczeristwa
informacyjnego w Federacji Rosyjskiej na lata 2017-2030".

Polityka zachodnich portali jest duzo efektywniejsza — trudniej jest dystrybuowad nawet w krotkim
okresie tresci ekstremistyczne, rasistowskie, ksenofobiczne czy inne, zagrazajace porzadkowi
publicznemu. Tego problemu nie ma na rosyjskich portalach spotecznosciowych, jezeli tylko jest
to zgodne z interesami Rosji. Gwarantujg one rdéwniez zdecydowanie wyzszy poziom
bezpieczenstwa.



http://www.liveinternet.ru/stat/ru/meeting/countries.html?id=6&id=3&id=1&id=13&show=%D0%BF%D0%B5%D1%80%D0%B5%D0%B1%D1%83%D0%B4%D1%83%D0%B2%D0%B0%D1%82%D0%B8+%D0%B3%D1%80%D0%B0%D1%84%D1%96%D0%BA&per_page=10&report=countries.html
http://www.liveinternet.ru/stat/ru/meeting/countries.html?id=6&id=3&id=1&id=13&show=%D0%BF%D0%B5%D1%80%D0%B5%D0%B1%D1%83%D0%B4%D1%83%D0%B2%D0%B0%D1%82%D0%B8+%D0%B3%D1%80%D0%B0%D1%84%D1%96%D0%BA&per_page=10&report=countries.html
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https://zn.ua/TECHNOLOGIES/vkontakte-oficialno-nachala-peredavat-fsb-dannye-i-perepisku-polzovateley-152462_.html
https://zn.ua/TECHNOLOGIES/vkontakte-oficialno-nachala-peredavat-fsb-dannye-i-perepisku-polzovateley-152462_.html
http://pravo.gov.ru/proxy/ips/?docbody=&firstDoc=1&lastDoc=1&nd=102108264
http://pravo.gov.ru/proxy/ips/?docbody=&firstDoc=1&lastDoc=1&nd=102108264
https://rg.ru/2014/05/07/informtech-dok.html
https://rg.ru/2014/05/07/informtech-dok.html
https://capd.pl/pl/analizy/181-analiza-nowa-rosyjska-strategia-rozwoju-spoleczenstwa-informacyjnego
https://capd.pl/pl/analizy/181-analiza-nowa-rosyjska-strategia-rozwoju-spoleczenstwa-informacyjnego
https://www.ukrinform.ua/rubric-society/2234953-sbu-viavila-v-odnoklassnikah-ta-vkontakte-blizko-800-antiukrainskih-grup.html?utm_source=gravitec&utm_medium=Referral
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Ogolnie w ukrainskim spoteczenstwie panuje niezadowolenie z powodu blokowania popularnych
rosyjskich serwisdw, co wyjasnia zaleznos¢ od nich wielu uzytkownikéw Internetu. Na chwile obecna
6w poziom niezadowolenia nie jest jeszcze zmierzony przez socjologoéw. Decyzja o blokadzie byta
zle zakomunikowana przez wtadze — jej przyczyny zostaty niedostatecznie wyjasnione. Poza tym
swoim dziataniem RBNO uderzyto w interesy roznych sit politycznych, ktore bedg wzywac swoj
elektorat do obchodzenia blokady. Jednak niekoniecznie to obchodzenie bedzie miato charakter
masowy.

Ciekawym aspektem jest narracja przyjeta przez rosyjskie podmioty. Obie spdtki podkreslaja,
jak niewiele straca na ukrainskim rynku wskutek decyzji Kijowa, jednoczesnie probujac na rozne
sposoby zacheca¢ dotychczasowych uzytkownikdw do obchodzenia sankcji. Na portalu Roem.ru
pada wrecz pytanie: ,jesli Yandex nic nie zarabiat na Ukrainie, to co on tam robit?".

Jednag z odpowiedzi dostarczajg ostatnie wydarzenia. 29 maja br. pracownicy Stuzby
Bezpieczenstwa Ukrainy na polecenie Prokuratury Generalnej przeprowadzili serie przeszukan
w biurach firmy Yandex w Kijowie i Odessie. Byty one zwigzane z tym, iz kierownictwo spotki
niezgodnie z prawem zbierato, gromadzito i przekazywato do Rosji prywatne dane ukrainskich
obywateli (osobiste informacje, dane o pracy, miejscu zamieszkania i pracy, dochodach, numery
telefondw, adresy poczty elektronicznej i kont na portalach spotecznosciowych).

Wyjatkowym zainteresowaniem cieszyty sie informacje o pracownikach organéw porzadkowych
i zotnierzach Sit Zbrojnych Ukrainy czy Gwardii Narodowej. Jak informuje SBU dane te byty
przekazywane stuzbom specjalnym Federacji Rosyjskiej pod katem planowania, organizacji
oraz prowadzenia aktywnosci wywiadowczych, dywersyjnych i informacyjnych. Prowadzone jest
Sledztwo na podstawie art. 111 Kodeksu Kryminalnego Ukrainy, tj. zdrady panstwowej. Beda
rowniez prowadzone czynnosci majgce wyjasni¢ dotychczasowe przekazywanie danych na temat
aktywnosci internetowej ukrainskich uzytkownikdw, przekazywanej na rosyjskie serwery.

Szczegdlnie niebezpieczne sg konsekwencje niskiej swiadomosci zagrozen w sieci, ze strony wielu
obywateli Ukrainy, ktdrzy decydujg sie na korzystanie z narzedzi, proponowanych przez kraj
agresora. Niezalezenie czy beda to powody praktyczne, ideologiczne czy ekonomiczne, na skutek
ktdrych czes¢ ukrainskich uzytkownikow zdecyduje sie obchodzi¢ sankcje za pomocg instrumentéw
zalecanych przez Rosje, oddaja oni dostep do swoich danych, w tym poufnych, rosyjskim
podmiotom, a przez to i stuzbom, z ktérymi wspdtpracuja. Samo obchodzenie sankcji moze by¢
zresztg informacjg kompromitujacg dang osobe, zwtaszcza urzednika panstwowego.

Co wiecej, jak zauwaza Wotodymyr Kolesnikow na famach portalu InformNapalm, zwiekszenie
wykorzystania serwerow proxy (potaczen kierowanych bezposrednio z komputera uzytkownika
do wskazanego serwera, omijajac czesciowo infrastrukture krajowej sieci — dotyczy komunikacji
z witrynami internetowymi) w nowych rosyjskich przegladarkach i kierowanie przez nie transferu,
dla umozliwienia obchodzenia sankcji, wcale nie musi oznaczaé, iz w przysztosci nie beda
podejmowane dziatania nad dalszym wzmacnianiem kontroli nad uzytkownikami. Jednym z takich
dziatan moze by¢ przekierowywanie ruchu w sieci przez wiasne serwery takze wobec
niezablokowanych portali, jak Facebook czy Google, ale rowniez i innych serwisow krajowych.
Kolejnym zagrozeniem bedzie przejscie z serwerdw proxy na protokoét posredniczacy SOCKS
(kolejna generacja protokotu proxy, dajaca wieksze mozliwosci w ogdlnym transferze danych
miedzy wybranymi serwerami). To jeszcze bardziej zwiekszy mozliwosci projektantéow nowego
systemu, kosztem uzytkownika (mozliwe bedzie chociazby podmienianie tresci lub ograniczanie
dostepu dla wybranych adresow IP).



https://roem.ru/16-05-2017/249976/chto-ya-tam-delal/
https://ssu.gov.ua/ua/news/1/category/21/view/3431#sthash.048rUWaK.vWoeiLQv.dpbs
https://ssu.gov.ua/ua/news/1/category/21/view/3431#sthash.048rUWaK.vWoeiLQv.dpbs
https://informnapalm.org/ua/ukrayintsiv-lovlyat-na-zhyvtsya-cherez-pidstavni-vpn/
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Polityczne skutki sankcji przeciwko Yandexowi i Grupie
Mail.Ru

Wielu ukrainskich politykéw ma zblizone notowania i bedzie szuka¢ réznych okazji do wyrdznienia
sie. Jednoczesdnie pozycja urzedujacego prezydenta jest dosy¢ staba, zwtaszcza na zachodniej
Ukrainie, a do tego nalezy doliczy¢ bardzo wysoki poziom braku zaufania wobec niego (ok. 80%).
Poniewaz ukrainskojezyczni wyborcy z Ukrainy zachodniej bedg niezwykle wazni, kwestie zwigzane
z Rosja, jej wptywami politycznymi czy jezykowymi, moga stac sie istotnym elementem zblizajacej
sie kampanii wyborcze;.

Jakiekolwiek decyzje, ktore beda przedstawiane jako skierowane przeciwko Rosji, jak chociazby
walka z rosyjskim wptywem w sferze informacyjnej, moga stac sie podstawa dla wzrostu poziomu
zaufania do Petra Poroszenki. Sankcje przeciwko Yandexowi czy Grupie Mail.Ru moga najbardziej
zadziata¢ na grupy umiarkowanych wyborcow: ukrainskojezycznych oraz prozachodnich, przy tym
niezaleznie od oskarzen ze strony jego wewnetrznych politycznych przeciwnikéow o wprowadzanie
cenzury. Poki co te ukrainskie media, ktdre tradycyjnie promuja rosyjski punkt widzenia, przekonuja
swoich odbiorcéw o tym, iz blokada jest nieskuteczna z powodu szerokiego wachlarza mozliwosci
ich obejscia, ktdre zresztg same opisuja.

Publiczne wystepy politykéw czy dziataczy spotecznych, zwigzane z obrong praw obywateli
do posiadania bezposredniego dostepu do zablokowanych serwiséw, beda miaty konsekwencje
w postaci ich dyskredytacji w oczach wyborcow, ktérzy uwazaja Rosje za agresora i zagrozenie
dla bezpieczenstwa narodowego. Ze wzgledu na to, nawet te antyrosyjskie sity polityczne, ktore
aktywnie wykorzystujg portal spotecznosciowy VKontakte dla rekrutacji nowych cztonkow
i utrzymania kontaktu z nimi, czyli: Swoboda, Prawy Sektor, Korpus Narodowy oraz wszystkie
powigzane z nimi organizacje — nie wystapity przeciwko decyzji RBNO, chociaz mdwig o swoim
niezadowoleniu z jej powodu.

Decyzje otwarcie krytykuja przede wszystkim prorosyjskie partie polityczne: Blok Opozycyjny
oraz partia ,Za zycie” (ukr. 3a xuTTs) czy zakazanej prawnie Komunistycznej Partii Ukrainy. Oprocz
tego krytykowana jest rowniez przez niektdrych przedstawicieli prozachodnich partii, zwtaszcza
~Aliansu Demokratycznego” (JemokpaTuyHunin anbsHc) oraz ,Ruchu Nowych Sit” (Pyx HoBux cun).
Aktywnie swoje negatywne stanowisko do niej wyrazaja takze przedstawiciele wielu ruchow
antysystemowych, ktdre nie majg obecnie zadnych szans na udziat w wyborach parlamentarnych.
Chodzi tu o: anarchistow, komunistow, trockistow, narodowych anarchistow, autonomicznych
nacjonalistow, narodowych socjalistow itp.

Istnieje niebezpieczenstwo, iz na portalach spotecznosciowych VKontakte i Odnoklassniki
pozostanie czes¢ uzytkownikow, ktora jest podatna na rosyjska propagande i dezinformacje.
Z czasem ich podatnos¢ tylko jeszcze bardziej sie zwiekszy, z racji braku na ich przestrzeni
alternatywnych mysli czy punktdéw widzenia. Ponadto na VKontakte mogg zosta¢ aktywisci partii
nacjonalistycznych, zwtaszcza Swobody, Prawego Sektora, Korpusu Narodowego, powigzanych z
nimi organizacji czy roznorodnych aktywistow z innych struktur antysystemowych, ktorzy
niekoniecznie s3 podatni na rosyjskie tresci propagandowe. Jednakze ich samoizolacja
na portalu VKontakte moze sprzyjac ich radykalizacji.


http://www.dw.com/uk/%D1%85%D1%82%D0%BE-%D0%B7-%D0%B2%D1%96%D0%B4%D0%BE%D0%BC%D0%B8%D1%85-%D1%83%D0%BA%D1%80%D0%B0%D1%97%D0%BD%D1%86%D1%96%D0%B2-%D0%B7%D0%B0%D0%BB%D0%B8%D1%88%D0%B8%D1%82%D1%8C%D1%81%D1%8F-%D0%B2%D0%BA%D0%BE%D0%BD%D1%82%D0%B0%D0%BA%D1%82%D0%B5/a-38901385
http://www.dw.com/uk/%D1%85%D1%82%D0%BE-%D0%B7-%D0%B2%D1%96%D0%B4%D0%BE%D0%BC%D0%B8%D1%85-%D1%83%D0%BA%D1%80%D0%B0%D1%97%D0%BD%D1%86%D1%96%D0%B2-%D0%B7%D0%B0%D0%BB%D0%B8%D1%88%D0%B8%D1%82%D1%8C%D1%81%D1%8F-%D0%B2%D0%BA%D0%BE%D0%BD%D1%82%D0%B0%D0%BA%D1%82%D0%B5/a-38901385
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Decyzja prezydenta i RBNO moze miec¢ tez inne konsekwencje. Bardzo fatwo wykorzysta¢ temat
blokady rosyjskich stron wzmacniania polaryzacji spofecznej, zwifaszcza jako szersza strategia
do podejmowania walki na polu jezykowym. Z jednej strony podnoszony moze zostac lubiany przez
Kreml aspekt praw mniejszosci rosyjskiej lub rosyjskojezycznej. Z drugiej, moze pojawic
sie przeciwwaga do nich, ktora rowniez moze zosta¢ wykorzystana instrumentalnie. Akcje zwigzane
z ,obrona jezyka ukrainskiego” moga by¢ oSmieszane i stac¢ sie elementem licznych prowokaciji,
w tym nieskoordynowanych dziatan skierowanych przeciwko innym narodowosciom,
lecz bynajmniej nie wobec Rosjan, a innych mniejszosci etnicznych. Rosyjscy propagandysci,
z wykorzystaniem aktywistdw czy optacanych prowokatoréw, moga tez skutecznie atakowac
wizerunek Ukrainy na arenie miedzynarodowej jako kraju o rosngcych nastrojach ksenofobicznych
(na razie przesladowana jest jedynie mniejszos¢ rosyjska i rosyjskojezyczna, lecz niebezpieczne
nastroje nieustannie rosng). Gtdwnym celem bedzie jednak zwiekszanie poziomu chaosu
wewnetrznego i eskalacja konfliktow politycznych.

Podsumowanie

Wiekszos¢ ukrainskich ekspertow, zwtaszcza ds. bezpieczenstwa narodowego czy rynku
medialnego, ocenia, iz jest to decyzja pozytywna, cho¢ spézniona — mniej wiecej o trzy lata. Ogodlnie
jest to zgodne z prawda, chociaz pojawiaja sie tez gtosy, iz z powodu niskiego poziomu komunikacji
ze strony wiadzy, czes$¢ spoteczenstwa moze nie tylko podejs¢ do niej krytycznie, ale i czyni¢
jej realny opor.

Ze strony réznych ukrainskich srodowisk, w tym radykalnych i prorosyjskich, co czesto jest
powtarzane takze przez szereg zachodnich ekspertéw i organizacji, padajg oskarzenia wobec
wiadzy, iz jest to de facto wprowadzenie cenzury w Internecie. W taki sposob ignorowane jest cate
spektrum czynnikow zwigzanych z bezpieczenstwem czy kwestiami ekonomicznymi. Z drugiej
strony pojawiaja sie tez gtosy o tym, aby wzmocnic ten kierunek dziatan i zablokowac szereg innych
stron czy serwisdw, ktore naruszajg ukrainskie prawo, nawotuja do nienawisci etnicznej
lub wystepuja przeciwko integralnosci terytorialnej lub suwerennosci Ukrainy.

Decyzja Kijowa ma wiele aspektdw. Z racji ztozonej sytuacji spoteczno-politycznej kraju, mozna
spekulowac czy takie dziatania spotkatyby sie z wieksza przychylnoscig czy zrozumieniem jeszcze
w 2014 r., biorgc pod uwage, iz dla wielu obywateli trwajaca wojna nie zmienita perspektywy.
Problemem jest faktycznie sposob, w jaki zostato to uczynione, bez nalezytej komunikacji celowosci,
motywow, a zwtaszcza dania czasu spoteczenstwu na dostosowanie sie do nowych okolicznosci.
Z drugiej jednak strony odpowiedzie¢ mozna, iz byto na to ponad 36 miesiecy, a czy ktos jest
zotnierzem, urzednikiem panstwowym czy szeregowym uzytkownikiem Internetu, nie powinien
przechowywac zadnych wrazliwych danych na serwerach panstwa agresora.

Wiasnie kwestia konfliktu zbrojnego sprawia, iz decyzje polityczne tej wagi nie s3 komunikowane
z odpowiednim wyprzedzeniem. Mozliwe, iz takie dziatanie Kijowa byto obliczone na realizacje
konkretnych celow. Nie ulega jednak najmniejszej watpliwosci, iz odpowiedz strony rosyjskiej
wykazuje wszelkie cechy reakcji w sposéb przemyslany i zaplanowany. Kreml od dawna musiat by¢
przygotowany na taki scenariusz. Z tego tez powodu komunikacja ukrainskich politykow
ze spoteczenstwem staje sie punktem wrecz newralgicznym — od jej poziomu zalezy skutecznosc
strategii wzmacniania bezpieczenstwa panstwa i potencjalnie fundamentalnej wrecz zmiany
na poziomie spotecznym. Blokada rosyjskich serwisow i portali spotecznosciowych moze stac
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sie kamieniem milowym w ukraifiskim szlaku na Zachdd, w sposéb skuteczny wyciggajgc Ukraine
z wieloletnich wptywdéw wschodniego sasiada.

ANALIZA: Blokada Yandexu i grupy Mail.ru na Ukrainie a wojna informacyjna
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