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Aktywnosc¢ osrodkow kremlowskiej propagandy oraz powigzanych z nig innych struktur
panstwowych jasno wskazuje, iz kolejne miesigce przyniosg eskalacje wrogich Polsce
dziatan w przestrzeni informacyjnej RP, ale i jej sgsiadow oraz sojusznikow z Sojuszu
Potnocnoatlantyckiego. Kontekst biezgcych uwarunkowan geopolitycznych sugeruje,
iz poza dziataniami stricte dezinformacyjnymi, wzmacniane beda skoordynowane
z nimi: a) komponenty je urealniajgce (organizacja rzeczywistych wydarzen |/ akgcji)
oraz b) dziatalno$¢ operacyjna rosyjskich stuzb (wspieranie polityczne, organizacyjne
oraz finansowe okreslonych struktur, podmiotow i jednostek oraz wzmocniona
rekrutacja wspotpracownikéw i rozbudowa prorosyjskich sieci w Polsce, ktore docelowo
majg wzmacnia¢ wptyw na polska klase polityczng i polskie spoteczenstwo).

Odcinek polsko-ukrainski

Eskalacja napiecia na linii Warszawa-Kijow weszta na nowy etap. Poza niszczeniem cmentarzy
i pomnikdw, najpierw na terytorium Polski, nastepnie Ukrainy, poza zakrojonymi na szeroka skale
dziataniami w przestrzeni informacyjnej, skierowanymi gtéwnie do odbiorcy rosyjskojezycznego,
ale i audytorium ukrainskiego (nasilenie ma miejsce od grudnia 2016 r.), doszty jeszcze wydarzenia
z wykorzystaniem opfacanych protestujagcych z Ukrainy oraz rzekomej polskiej mniejszosci
(podszywajacych sie za Polakow obywateli ukrainskich lub rosyjskich) — debaty i proby organizacji
prowokacyjnych konferencji, blokada miedzynarodowej drogi pod Lwowem, ale i zamach
terrorystyczny na Konsulat RP w tucku. To ostatnie wydarzenie pokazuje, iz Kreml rozpoczyna
nowy etap swojej polityki, siegajac do arsenatu z obszaru dziatann militarnych i paramilitarnych,
testujac nowe sposoby kreacji chaosu, ale i weryfikujac operatywnos¢ swoich ludzi na zachodzie
Ukrainy. Sygnalizuje to tez, iz rosyjska propaganda zwieksza swoje zainteresowanie odbiorcg
polskim.

Dziatania Moskwy na odcinku polsko-ukrainskim od dtuzszego czasu sa swoimi lustrzanymi
odbiciami pod wzgledem operacyjnym po obu stronach granicy. Zaktada¢ wiec mozna,
ze do standardowych metod dezinformacji, skierowanej na podnoszenie temperatury dialogu
polsko-ukrainskiego i aktywizacji radykalnych srodowisk w obu krajach, dojda tez i w Polsce
dziatania zwiazane z przemoca fizyczng oraz atakami na obiekty administracji panistwowej ze strony
rzekomej ukrainskiej mniejszosci w Polsce. Jednym z najwiekszych niebezpieczenstw pozostaje
tez mozliwos¢ zastosowania przemocy wobec turystow/studentow przez ,nieznanych sprawcow”,
zarowno w Polsce, jak i na Ukrainie.

Do budowy propagandowego przekazu informacyjnego wykorzystane zostang m.in.:

- zwiekszenie szumu informacyjnego oraz ilosci fatszywych informacji, w tym m.in. na tematy
a) pobicia polskich obywateli przez Ukraincéw, b) oskarzenia o gwatty na polskich kobietach,
) antypolskie / antysemickie / antyunijne [ antyrzagdowe wypowiedzi ze strony obywateli Ukrainy
przebywajacych w Polsce (szczegodlnie ze strony rzekomych studentow lub pracownikow polskich
firm z ukrainskimi paszportami) lub tez lideréw opinii na Ukrainie, d) z obszaru funkcjonowania
polskich i ukrainskich stuzb panstwowych (np. brutalnos¢ funkcjonariuszy policji czy stuzb
granicznych wobec obywateli drugiego panstwa);
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- organizowanie wydarzen o charakterze prowokacyjnym — manifestacji, protestéw, blokad, akcji
plakatowych [ ,informacyjnych” (antybanderowskich, antyfaszystowskich, antyimigranckich)
przez struktury radykalne, wspierane przez autorytety religijne, polityczne lub ze swiata mediow
czy kultury;

- organizowanie wydarzen o charakterze naukowym lub kulturalnym: debaty, konferencje,
prelekcje, dyskusje, pokazy filmow, fotografii, wystaw historycznych, podczas ktérych gtéwnymi
gos¢mi bedg osoby znane ze swoich prorosyjskich lub antyukrainskich sympatii, a ukierunkowane
na pozyskanie zainteresowania tzw. patriotycznych kregdw politycznych, zwtaszcza z partii
rzadzacej w Polsce, co wielokrotnie juz sie udawato nie tylko w Przemysluy, ale i w innych polskich
miastach, a nawet instytucjach panstwowych;

- dalsza praca operacyjna w Srodowiskach polonijnych na Ukrainie i patriotycznych w Polsce,
a nastepnie wykorzystywanie zachowan czy publicznych wypowiedzi jednostek do dyskredytac;ji
danych Srodowisk, organizacji, instytucji czy ogdlnie dialogu polsko-ukrainskiego jako takiego,
poprzez wykorzystywanie agresywnych komentarzy czy publicystyki w mediach po obu stronach
granicy oraz skoordynowanych operacji informacyjnych w mediach spotecznosciowych;

- wzmozenie roéznych form atakoéw na politykow, dyplomatow, dziennikarzy, publicystow
i Srodowiska analityczne, wspierajace dialog polsko-ukrainski, zaréwno w Polsce, jak i na Ukrainie,
przez tzw. lideréw opinii w $rodowiskach prawicowych i lewicowych, rosyjskich agentow wptywu,
prorosyjskich / antyukrainskich blogeréw oraz ze strony zorganizowanych grup trolli / fikcyjnych
kont;

- podwazanie i kontestowanie wszelkich wysitkow na rzecz wspotpracy polsko-ukrainskie;
w dziedzinie gospodarczej, handlowej, naukowej, kulturalnej, technicznej, a zwtaszcza w obszarze
przemystu zbrojeniowego i wspotpracy energetycznej, przy czym dalej dwoma gtdwnymi sferami
szczegolnego oddziatywania narracyjnego dla Kremla pozostang kwestie historyczne i migracyjne;

- zwiekszenie liczby skoordynowanych dziatan w przestrzeni informacyjnej, wymierzonych
w jakakolwiek forme wspotpracy wojskowej pomiedzy Warszawa a Kijowem.
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Odcinek Sojuszu Potnocnoatlantyckiego/amerykanski

W odniesieniu do Sojuszu Pdtnocnoatlantyckiego wszelkie dziatania zmierzajgce do rozszerzenia
NATO na wschdd od obecnej granicy Sojuszu oraz zwiekszanie obecnosci wojskowej w poblizu
granic Rosji, ale takze na terytorium panstw, ktore Rosja okresla jako wiasng strefe wptywow,
powoduja wzmozone reakcje ze strony Federacji Rosyjskiej. Na tym odcinku nie jest wystarczajace
modwienie o operacjach propagandowych, czy nawet informacyjnych ograniczajgcych sie do narracji
antynatowskiej. Jest to réwniez jeden z wazniejszych odcinkéw, na ktérym dziatajg rosyjskie stuzby
specjalne. Prowadzone sg zatem dziatania propagandowe, wojskowe i polityczne zmierzajace do
ostabienia pozycji i zdolnosci bojowych Polski, co posrednio uderza w caty Sojusz
Pdtnocnoatlantycki. W zwigzku z decyzjami dotyczacymi przysztosci NATO podjetymi podczas
ubiegtorocznego szczytu NATO w Warszawie oraz rozlokowaniem wojsk Sojuszu na terytorium
Polski, wzrosnie aktywnos¢ Rosjan na tym odcinku.

Oznaczad to bedzie:

- dziatania propagandowe i dezinformacyjne w postaci antynatowskiej narracji w polskiej przestrzeni
informacyjnej, inspirowanie i promowanie informacji o charakterze antynatowskim, wykorzystanie
w tym celu tzw. publicity agents, czyli dziennikarzy, naukowcow, dyplomatdéw, wojskowych, ktorych
zadaniem bedzie sSwiadome lub nieswiadome dyskredytowanie struktur natowskich,
w szczegolnosci obecnosci zotnierzy sojuszniczych na terytorium Polski, inspirowanie konfliktow
lub rozprzestrzenianie nieprawdziwych informacji na ich temat (np. pijafistwo, bojki i pobicia
przez zotnierzy NATO obywateli polskich, gwatty);

- prowokacje na granicy z Polska, bedacej jednoczesnie wschodnia granica NATO (z obwodem
kaliningradzkim, Ukraing i Biatorusig), szczegolnie w kontekscie zblizajacych sie jesienia
potaczonych ¢wiczen wojskowych Rosji i Biatorusi Zapad-2017. Wzrost incydentéw zwigzanych
z probami nieumiejetnego wwiezienia broni na terytorium Polski przez pojedyncze osoby nalezy
rozpatrywad bardziej jako element wojny psychologicznej, czyli wzbudzania strachu w polskim
spoteczenstwie, napiecia dzieki prowokowaniu polskich stuzb odpowiedzialnych za bezpieczenstwo
i jako czynnik nacisku na polskie wtadze, a takze testowanie granicy, niz realizacja realnego celu jej
przewiezienig;

- operacje specjalne potaczone z efektem propagandy i dezinformacji w sferze bezpieczerstwa
i obronnosci kraju, ktére nalezy rozpatrywac jako dziatanie na ostabienie panstwa polskiego,
a docelowo sojusznika Paktu Potnocnoatlantyckiego, stanowigcego jednoczesnie strategiczng czesé
wschodniej flanki Sojuszu — wsrdd dziatan rosyjskich stuzb specjalnych na tym odcinku nalezy
spodziewad sie wzmozonych aktywnosci zmierzajagcych do umocnienia centralizacji procesow
decyzyjnych zwigzanych z pracg Ministerstwa Obrony Narodowej oraz polskich stuzb
odpowiedzialnych za bezpieczenstwo (tatwiej wtedy jest je zaktdcad i destabilizowad); ostabianie
komunikacji z podlegty centrali strukturg; wptywanie na podejmowanie niekorzystnych decyz;ji
kadrowych (szczegdlnie niebezpieczne w przypadku jednostek centralnych odpowiedzialnych
za bezpieczenstwo i obronnos¢ kraju); inspirowanie konfliktow wewnetrznych w tych strukturach;
inspirowanie btednych decyzji dotyczacych np. polskich stuzb specjalnych; demoralizacja
oraz obnizanie prestizu i znaczenia Ministerstwa Obrony Narodowej oraz polskich struktur
wojskowych, a takze publiczne podwazanie zdolnosci obronnych kraju. Operacjom specjalnym
towarzyszy¢ bedzie szum informacyjny w polskiej przestrzeni informacyjnej dotyczacy
m.in. zaostrzajgcych sie konfliktow pomiedzy prezydentem RP a ministrem obrony narodowej
czy w instytucjach panstwowych odpowiadajacych za bezpieczenstwo, a zwtaszcza wokdt dziatan
samego MON;

- jednoczesnie do dziatann ukierunkowanych na ostabienie NATO prowadzone beda dziatania
na odcinku amerykanskim, ktory jest trzonem Sojuszu — oczekiwac mozna przede wszystkim dziatan
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propagandowych majacych na celu utrwalanie negatywnego wizerunku nowego prezydenta Stanow
Zjednoczonych w mediach, a tym samym w swiadomosci polskiego spoteczenstwa; wykorzystanie
humoru, tworzenie przesmiewczych karykatur, grafik/ memow z prezydentem Donaldem Trumpem
— tworzenie wizerunku nieobliczalnego polityka, stanowigcego zagrozenie dla bezpieczenstwa
w skali globalnej i regionalnej; deprecjonowanie osiggnie¢, wartosci i znaczenia USA oraz kreowanie
wizerunku Polski jako panstwa niesamodzielnego i zaleznego od decyzji Standw Zjednoczonych;

- waznym tematem dla rosyjskich propagandystéw pozostawal beda tez tematy energetyczne
i bezpieczenstwa zwigzane z Waszyngtonem — krytyka technologii pozyskiwania gazu tupkowego,
promowanie tresci zwigzanych z uwiarygodnianiem pseudonaukowych i pseudoanalitycznych
materiatdw demaskujgcych wrogie ludzkosci dziatania podejmowane przez amerykanskie elity
oraz globalne spiski Stanéw Zjednoczonych i Izraela. Praca z tymi zagadnieniami jest najbardziej
niebezpieczna z punktu widzenia mtodych uzytkownikéw Internetu i jest to wysitek obliczony
na lata.
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Odcinek europejski/Unii Europejskiej

Problemy wewnetrzne Unii Europejskiej spowodowane m.in. kryzysem migracyjnym oraz rosngcymi
w site srodowiskami nacjonalistycznymi w poszczegdlnych panstwach cztonkowskich Unii daja Ros;ji
mozliwos¢ budowania kolejnego odcinka swojej propagandy skierowanej przeciwko nie tylko same;j
Unii, ale rowniez Polsce. Gtéwnym jej celem jest ostabienia, a w dtugofalowej perspektywie takze
catkowite zniszczenie struktury obecnie znanej jako Unia Europejska. W zwiazku z tym Rosja moze
podejmowac nastepujace dziatania zmierzajace do realizacji swoich celéw na danym odcinku:

- wspieranie antyunijnej komunikacji w polskich mediach; szczegdlnie waznym watkiem jest temat
imigracji i uchodzcow z Afryki i Bliskiego Wschodu, wzmocniony przekazem o imigrantach
zarobkowych z Ukrainy oraz uchodzcami z Czeczenii; o ile w pierwszym przypadku chodzi o dazenie
do destabilizacji unijnej wspolnoty poprzez tworzenie odmiennych pogladéw oraz generacji sporéow
i wzmacnianie sit populistycznych i radykalnych, a w rezultacie podejmowanie decyzji sprzecznych
z wola wiekszosci panstw UE, w drugim o spowodowanie konfliktu lokalnego i antagonizowanie
spoteczenstw panstw sasiadujacych, to w przypadku uchodzcow czeczenskich, ktdrzy majg problem
na granicy z wjechaniem do Polski albo w rezultacie postepowania administracyjnego otrzymuja
odmowe nadania im statutu uchodzcy, Rosja moze budowac wizerunek Czeczendw oparty
na emocjach i tym samym inspirowac dziatania pewnych grup spotecznych do wstawiennictwa
za Czeczenami — jest to dziatanie okreslone na cele dtugofalowe, ktore pozwola w przysztosci
na zorganizowane przenikniecie do Polski osob mogacych stanowic zagrozenie dla bezpieczenstwa
kraju lub jako mozliwos¢ tranzytu dla tych oséb do innych krajow UE;

- inspirowanie i organizacja akcji i wydarzen o charakterze antyunijnym i antymigracyjnym w Polsce,
szczegOlnie we wschodniej czesci kraju. Optacanie skrajnych $rodowisk nacjonalistycznych
i prawicowych lub posrednie wptywanie na nie, w tym zwtaszcza na proces ich ideologicznej
identyfikacji bez potrzeby uruchamiania srodkéw finansowych (liderzy opinii, agenci wptywu,
radykalizujgce postawy aktywnosci w przestrzeni informacyjnej). Przewidywa¢ mozna kolejne
incydenty, ktdérych ofiary beda utozsamiane z islamem wylgcznie na podstawie wygladu
zewnetrznego;

- intensyfikacja dziatan propagandowych i dezinformacyjnych, ktérych celem jest popularyzacja
w spofeczenstwie polskim narracji antyniemieckiej, rozpowszechnianie informacji o niemieckiej
propagandzie w Polsce, budowanie wizerunku Niemiec jako panstwa, ktdére nie liczac
sie z interesami Polski d3zy na jej terytorium albo za posrednictwem innych podmiotdw do realizacji
wtasnych celdw politycznych czy tez gospodarczych; dalsze budowanie watpliwosci co do lojalnosci
Niemiec jako partnera strategicznego Polski; w tym celu zostang wykorzystane przede wszystkim
media ogolnokrajowe o szerokim dostepie oraz mogq zosta¢ wykorzystane media lokalne, rowniez
we wschodniej czesci Polski do wzmocnienia efektu strachu czesci spoteczenstwa potencjalnie
najbardziej zagrozonego ewentualnym konfliktem ze strony Rosji. Szczegdlnie niebezpieczne w tej
sytuacji s3 antyniemieckie wypowiedzi i gesty polskich politykdw, ktére momentalnie
sg wytapywane i wykorzystywane propagandowo przez strone rosyjska po pierwsze do budowania
antyniemieckiej narracji w Polsce, po drugie do budowania negatywnego wizerunku Polski na arenie
miedzynarodowej;

- wspieranie polskich inicjatyw, ktore na arenie miedzynarodowej moga stanowi¢ element
antyunijnej propagandy i dezinformacji — przyktadem sg koncepcje Miedzymorza (Intermarium),
Tréjmorza (Trimarium), wspotpracy battycko-czarnomorskiej oraz inne przejawy wspodtpracy
regionalnej z udziatem Polski, szczegdlnie w regionie Europy Srodkowo-Wschodniej; paradoks tych
dziatan polega na ich wspieraniu, promowaniu itd. w Polsce, aby poza jej granicami tworzy¢ narracje
o alternatywnych rozwigzaniach dla struktur unijnych. Zaktada sie intensyfikacje tych dziatan
w najblizszych miesigcach w zwigzku z planowanym na lipiec Forum Tréjmorza we Wroctawiu
z udziatem partneréw europejskich. Szczegolnie niebezpieczne na tym odcinku sg aktywnosci
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niszowych, nowych mediéw, pozycjonujacych sie jako ,specjalistyczne”, ktdre najczesciej w swoich
publikacjach, poza oficjalnymi danymi i statystykami wplatajg réznego rodzaju przekazy zgodne
z rosyjska propaganda, a ktére po odpowiednim czasie budowania pozycji mogg zostac
wykorzystane do operacji informacyjnych i dezinformacji duzych medidw i srodowisk naukowych

czy eksperckich.
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Odcinek polsko-rosyjski

Nasilenie operacji informacyjnych i dezinformacyjnych wymaga nieustannego wsparcia
finansowego dla rdéznych inicjatyw udajacych media oraz Srodowisk, ktére je tworzg, z kolei
dla strony rosyjskiej priorytetem pozostawac bedzie pozyskiwanie wspoétpracownikéw: od ttumaczy
po tzw. autorytety moralne czy liderdw opinii. Zaktada¢ mozna wiec nowa faze werbunku, ktéra
poprzedzona bedzie petzajacg aktywizacja sie w Polsce rosyjskiego kapitatu, ktory najczesciej ukryty
bedzie w formach prawnych z innych parstw europejskich.

Wsrdd dziatan rosyjskich obserwowanych w najblizszych miesigcach bedzie mozna zaobserwowac
m.in.:

- dalsze prdéby narzucania rosyjskiej narracji historycznej i dyskredytacja polskiej historii — dotyczy to
w szczegolnosci okresu Il RP (facznie z dziataniami na tym kierunku na odcinku polsko-ukraifiskim).
Oznacza to m.in. organizacje wydarzen o charakterze naukowym, inicjowanie polsko-rosyjskiej
wspotpracy akademickiej — szczegdlnie narazone na manipulacje ze strony Rosji jest polskie
$rodowisko historyczne. W tym celu, poza tradycyjnymi rosyjskimi osrodkami uniwersyteckimi
i badawczymi, moga zosta¢ wykorzystane rosyjskie GONGO (ang. Government-Organized Non-
Governmental Organization), jak chociazby Fundacja ,Historia Ojczyzny” (ros. ®oHg ,McTopus
OteyvectBa”), ktora w 2016 roku dekretem prezydenta W. Putina zostata powotana dla popularyzacji
rosyjskiej historii w Federacji Rosyjskiej i za granica, ochrony dziedzictwa historycznego i tradycji
narodéw Rosji, a takze wspierania programdéw edukacji historycznej. Celem podobnych inicjatyw
jest rozpowszechnianie i utrwalanie rosyjskiego punktu widzenia na sprawy historyczne. W roku
biezacym, ktdry w Polsce zostat ustanowiony m.in. rokiem marszatka Jézefa Pitsudskiego i generata
Jozefa Hallera, manipulacji moga ulec zaréwno informacje dotyczace tych postaci, jak i wojny
polsko-bolszewickiej z lat 1919-1921 — jej przyczyny, przebieg i skutki;

- juz teraz widag, iz Kreml nie waha sie wykorzystywac tematu Zbrodni Katynskiej do generowania
kolejnych prowokacji. Rdwnolegle dalej beda trwaty dziatania dezinformacyjne i propagandowe
zwigzane z katastrofg smolenska, ukierunkowane na generowanie chaosu informacyjnego
i podgrzewanie temperatury wewnetrznych sporéw politycznych w Polsce;

- dalsza aktywizacja rosyjskich struktur agenturalnych, wspdtpracujacych i inspiracyjnych w Polsce.
Infiltracja srodowisk politycznych, finansowych i wojskowych przez Rosjan jest szczegdlnie realna
w sytuacji niestabilnosci politycznej i gospodarczej kraju. Poza opisanymi juz niebezpieczenstwami
wynikajgcymi z dziataniami wobec struktur odpowiedzialnych za bezpieczenstwo i obronnos¢ kraju,
nalezy zwroci¢ uwage na zagrozenia zwigzane z infiltracjg systemow informatycznych i finansowych
Polski — przewidywany jest wzrost cyberatakéw na infrastrukture zaréwno panstwowa,
jak i komercyjng ze strony Rosji. Dodatkowym prawdopodobnym zagrozeniem jest infiltracja
ww. struktur lub aktywizacja jednostek wczesniej tam uplasowanych;

- inicjowanie, organizacja i promocja wydarzen o charakterze kulturalnym i spotecznym,
w tym zwtaszcza adresowana do mtodego audytorium — festiwale filmowe, koncerty, konkursy
literackie, konkursy wiedzy o Rosji, promowanie jezyka rosyjskiego, stypendia na kursy i szkolenia
m.in. jezykowe, mozliwos¢ podjecia bezptatnej edukacji na poziomie studiow wyzszych w Rosji,
wymiana mfodziezy, wycieczki itp. Uwage zwracaja inicjatywy bezposrednio finansowane
przez organizacje zwigzane z rosyjskimi wtadzami panstwowymi, jak chociazby Fundacje ,Russkij
Mir” (ros. ®oHa ,Pycckuin mup”) czy tez Fundacje Centrum Rosyjsko-Polskiego Dialogi
i Porozumienia (ros. ®oHA ,,POCCUNCKO-NONBCKUN LLEHTP AMaora n cornacus”);

- propaganda skierowana do oséb rosyjskojezycznych w Polsce korzystajacych z rosyjskojezycznych
zrodet informacji oraz uczestnikow foréw i grup rosyjskojezycznych, spotkan mniejszosci
rosyjskojezycznej. Budowanie wizerunku Polski jako kraju rusofobicznego, niebezpiecznego



centrum

analiz

propagandy i
capd dezinformacji

dla Rosjan, inspirowanie napie¢ pomiedzy Rosjanami i Polakami, a takze innymi osobami
rosyjskojezycznymi, w szczegolnosci Ukraincami;

- oddzielnym blokiem zwigzanym z rosyjska propaganda jest wykorzystanie popularnych
szczegOlnie w srodowisku rosyjskojezycznym, ale rowniez w polskim srodowisku mtodziezowym
grafik / memow, ktore w wielu przypadkach moga by¢ jedyna forma przekazu o wydarzeniach
politycznych w kraju; jest to narzedzie o tyle niebezpieczne, ze powszechnie dostepne i o duzym
efekcie manipulacyjnym, szczegdlnie w odniesieniu do mtodego odbiorcy, nie korzystajacego
z alternatywnych zrédet informacji;

- kontynuacja wykorzystywania wojny pomnikowej oraz oskarzanie Polski o zmiane historii i brak
szacunku dla Rosji Radzieckiej, ktéra w mniemaniu Kremla wyzwolita Polske od faszyzmu.
Manipulacje na ten temat mogag pojawi¢ sie szczegdlnie w okresie przygotowan do obchoddéw
9 maja w Rosji;

- budowanie rosyjskiej miekkiej sity (ang. soft power) w postaci dziatalnosci spotecznej srodowisk
demokratycznych i liberalnych z Rosji, ktorych celem jest formowanie rosyjskiego spoteczenstwa
obywatelskiego oraz dialog polsko-rosyjski; jest to dziatanie o tyle kontrowersyjne, gdyz nie mozna
posadzac tych inicjatyw o dziatania zagrazajace bezpieczenstwu Polski, a tym bardziej podejrzewac
ich dziataczy o zte intencje czy dziatania propagandowe; natomiast nie mozna wykluczad infiltracji
tych $rodowisk przez rosyjskie stuzby specjalne i wykorzystanie ich do manipulacji opinig publiczna
w Polsce, dotyczy to réwniez rosyjskojezycznych ekspertéw z nimi zwigzanych, szczegdlnie
w obliczu zauwazalnego wzrostu wydarzen i inicjatyw zwigzanych z tymi srodowiskami.
Jednoczesnie mozna spodziewac sie wzrostu dziatan zmierzajacych do dyskredytacji rosyjskiej
opozycji liberalno-demokratycznej wsérdd odbiorcdw polskich, co jest bezposrednio zwigzane
z zaplanowanymi na przyszty rok wyborami prezydenckimi w Federacji Rosyjskiej;

- zamawianie artykutéw, ksigzek i innych publikacji za pieniagdze, kupowanie lub zastraszanie
dziennikarzy i ekspertow, ktorych opinie / oceny [ pozycja s3 w jaki$ sposéb istotne dla strony
rosyjskiej; odwotywanie sie do standarddéw dziennikarskich/pluralizmu, co wykorzystywane jest
przez wiele podejrzanych projektéw medialnych, tj. argumentowanie publikacji kontrowersyjnych
materiatdw lub wypowiedzi prorosyjskich ekspertow/politykdw/naukowcdw z kraju i z zagranicy jako
~potrzeba wystuchania wszystkich stron”. Zwigzane z tym s m.in. zaproszenia polskich
dziennikarzy i ekspertow do Rosji, ale rowniez do Donbasu i na Krym w celu przygotowania
obiektywnych materiatéw np. o udziale, a wfasciwie udowodnieniu polskiemu czytelnikowi,
ze strona rosyjska nie bierze udziatu w wojnie, ktéra ma miejsce na wschodzie Ukrainy; zapraszanie
polskich komentatoréw, dziennikarzy, fotograféw czy przedstawicieli innych grup zawodowych
do rosyjskich mediow i finansowanie kosztéw zwigzanych z ich w nich udziatem;

- wzmacnianie i rozbudowywanie ,sieci”, na ktore sktadaja sie: mniejszos¢ etniczna, imigranci,
struktury przestepcze, prorosyjscy aktywisci, dziennikarze, blogerzy, politycy, naukowcy,
przedstawiciele swiata kultury i sztuki, byli pracownicy i wspétpracownicy stuzb specjalnych okresu
PRL, dziatacze komunistyczni oraz inni. Najwiekszym zagrozeniem jest jednak kupowanie oséb
z otoczenia doradcow/wspodtpracownikow politykdw lub instalowanie wokot nich lub zarzadzanych
przez nich instytucji swoich ludzi lub tez takich, ktérych cztonkowie rodzin powigzani s3 w jakis
sposob z rosyjskim kapitatem. Dzieki takim powigzaniom rosyjska propaganda i procesy
dezinformacyjne realizowane s3a najskuteczniej, z pominieciem publicznych kanatéw komunikaciji
i praktycznie poza dostepem do tego procesu ludzi z zewnatrz.
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Odcinek polityki wewnetrznej RP

Gtownym celem rosyjskiej propagandy w obszarze sytuacji wewnetrznej Polski, jest destabilizacja
polskiej sceny politycznej, utrzymanie polaryzacji spotecznej oraz uniemozliwienie realizacji polskich
zatozen w polityce zagranicznej, a przez to i ostabienie jej pozycji w regionie, ale i szczerzej na arenie
miedzynarodowej, w tym i w strukturach politycznych i militarnych, do ktérych Warszawa nalezy
lub torpedowanie nowych, potencjalnych projektdw politycznych, ekonomicznych czy wojskowych.
Dla realizacji polityki Kremla konieczne jest wzmocnienie nastrojow prorosyjskich / zgodnych
z rosyjskimi interesami wsrdd: a) polskich elit politycznych, b) polskich elit intelektualnych,
c) polskim spoteczenstwie.

Poza klasycznymi metodami dezinformacji i powszechnie wykorzystywanymi przez Moskwe
operacjami informacyjnymi, konieczne jest wspieranie i praca ze s$rodowiskami przeciwnymi
wektorowi transatlantyckiemu, antyukrainskimi, ale i naukowymi czy biznesowymi, ktorych
przekonania czy interesy pokrywaja sie z rosyjskimi celami strategicznymi na dowolnym odcinku
polityki zagranicznej Witadimira Putina. Warto podkresli¢, iz analizujac raporty stuzb krajow
sgsiadujacych z Polska, dziatania innych sojusznikow Warszawy z NATO, rosyjskie dziatania
na terytorium Ukrainy, ale i dziatania polskich srodowisk prorosyjskich w kraju i za granica, Kreml
wcigz wykorzystuje jedynie niewielki procent swojego potencjatu do destabilizacji polskiej sytuaciji
wewnetrznej. Wynika¢ to moze z obecnych priorytetdw rosyjskich (wybory w Niemczech i Francji,
wzmozenie dziatalnosci operacyjnej w Szwecji, Finlandii i panstwach battyckich, polityka nowego
prezydenta USA i konflikt w Syrii), ale i stosunkowo fatwego generowania napie¢ politycznych
nad Wista poprzez tematyke historyczng (zaréwno w relacjach z Ukraing, jak i Rosj3), ale i kwestig
katastrofy smolenskie;.

Do spodziewanych dziatan rosyjskiej propagandy w Polsce zaliczy¢ mozna:

- dalsza intensyfikacja oddziatywania na sfere kognitywng, a zwfaszcza sfery: aksjologiczna
i epistemologiczng polskich elit i polskiego spoteczenstwa z wykorzystaniem zwtaszcza medidw
spotecznosciowych, quasi-mediow w Internecie, skoordynowanych w skali mikro i makro
(w tym i miedzynarodowo) dziatan rosyjskich struktur sieciowych i operacji informacyjnych,
potaczonych z kreacjg chaosu i szumu informacyjnego, zaktécajacego weryfikacje i podwazajacego
wiarygodnos¢ informacji, a takze innymi dziataniami z arsenatu wojny informacyjne;
i psychologicznej z wykorzystaniem jednostek, organizacji i tzw. autorytetow moralnych;

- obszary zainteresowania rosyjskiej propagandy to od dawna m.in.: aborcja, sfera moralnosci
i religijnosci, sprzeciw wobec wszelkich form zachodniego liberalizmu, faszyzmu, wspierania haset
feministycznych, mniejszosci seksualnych, ideologii gender, nieréwnosci spoteczne, wyzysk
ekonomiczny, prawa cztowieka, teorie spiskowe (Nowy Porzadek Swiatowy, plany depopulacji
$wiata przez bankierdw, zatruwanie zywnosci, wody i powietrza, dominujacy wptyw Izraela na reszte
$wiata itp.), rozne formy panslawizmu (tacznie ze wspieraniem nurtdw i organizacji odwotujgcych
sie do tradycji poganskich), krytyka polityki USA, NATO, UE i ogdlnie podwazanie catego obecnego
tadu miedzynarodowego, tworzenie wspodlnej przestrzeni polityczno-gospodarczej od Lizbony
do Wtadywostoku, kwestie migracji z krajdow muzutmanskich, Panstwo Islamskie i wspdlna walka
Europy i Rosji przeciwko zagrozeniu ze strony terroryzmu islamskiego, walka o ,prawde
historyczna”, ,nieuchronny” upadek Zachodu i jego wartosci, potega militarna, gospodarcza
i polityczna Kremla, mit geniuszu i patriotyzmu Witadimira Putina oraz wyjatkowosci rosyjskiego
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panstwa itp.; na kazdym z tych odcinkéw pracujg w Polsce od lat tysigce botow, trolli, blogerow,
anonimowych komentatordw, ale i znanych nazwisk, ktére podobnie jak wiekszos¢ szeregowych
uzytkownikow Internetu na jakims etapie nieswiadomie stata sie ofiarami rosyjskiej propagandy,
chocby tylko w jednym obszarze — wciaz jednak oddziatywanie rosyjskiej propagandy w Polsce jest
zbyt ograniczone strukturalnie i organizacyjnie, wiec zaktadac¢ nalezy dalszg prace rekrutacyjna,
proby eskalacji emocji (zwfaszcza poprzez skoordynowane dziatania w komentarzach i akcje
w mediach spotecznosciowych) i kreacji szumu informacyjnego;

- dalsze wspieranie polskich srodowisk, struktur i organizacji o charakterze prorosyjskim,
antyukrainskim, patriotycznym, antyamerykanskim, antyunijnym oraz innych, w kraju i za granicg,
tacznie ze wsparciem wizerunku, legitymizacji oraz karier ich czotowych przedstawicieli i liderdw,
ktédrych awanse w strukturach witadzy czy administracji lokalnej lub centralnej wzmacniajg
prorosyjskie lobby w polskim srodowisku politycznym (szczegdlnie jest to widoczne w srodowiskach
naukowych, ale i na zapleczu gtéwnych partii politycznych w Polsce);

- poprzednia sfera, w potaczeniu z aktywizacjg jednostek prorosyjskich w srodowiskach religijnych
oraz zorganizowanych grup w mediach spotecznosciowych prowadzi do wywierania coraz wiekszej
presji na polskich politykow w na razie kilku obszarach, m.in. polityki historycznej czy ,modnej”
w kregach partii wtadzy ,eurosceptycznosci”, jednak rdéwnolegle pojawiajg sie rzekomo
alternatywne narracje w tematach polityki zagranicznej i geopolityki, jak chociazby nowa forma
eurazjatyzmu w postaci zacieSniania wspodtpracy z Chinami, jako alternatywa dla wektora
transatlantyckiego (jak pokazujg ostatnie miesigce, dalej kontynuowane s3g prace w tym obszarze
na zapleczu polskiej polityki);

- zwiekszenie aktywnosci organizacji dziatajgcych w ramach wspdlnot religijnych, zwtaszcza przy
Cerkwi Prawostawnej, w tym i organizacji mtodziezowych, przy dalszej koordynacji dziatan
organizacji prawicowych i patriotycznych stanowi¢ bedzie szczegdlne zagrozenie, biorac
pod uwage, ze czes¢ przedstawicieli tych Srodowisk bierze udziat w strukturach o charakterze
paramilitarnym, ale réwniez weszta w sktad nowo formowanych pododdziatow Wojsk Obrony
Terytorialnej RP; dziatania takich struktur od dawna wykorzystywane sg propagandowo w Rosji
przeciwko Polsce, jej sojusznikom z NATO i budowania rdznego rodzaju napie¢ czy operacji
psychologicznych na potrzeby polskiego odbiorcy;

- na chwile obecng istniejg dwa najbardziej niebezpieczne punkty zapalne w Polsce: Przemysl
i Biatystok; ten ostatni jeszcze nie zostat w petni aktywowany i nie pojawit sie w szerszej
Swiadomosci polskiego odbiorcy informacji, jednak wszystko wskazuje na to, iz jest to jedynie
kwestia czasu; na chwile obecng dziatania propagandowe, zgodne z rosyjskimi interesami w polityce
zagranicznej, prowadzone s3 przez rozne struktury prawicowe najaktywniej w Przemysly,
Warszawie, ale i na Slasky;

- kapitalne znaczenie dla Kremla beda miec polskie decyzje odnosnie przetargdw na uzbrojenie
czy strategiczne decyzje w sektorze energetycznym (zwfaszcza Nord Stream 2, elektrownia
atomowa w Kaliningradzie, dywersyfikacja energetyczna, budowa polskiej elektrowni atomowej,
polityka energetyczna UE) — zaktada¢ mozna, iz prowokacje i kampanie dezinformacyjne zostana
znaczaco wzmocnione, co w potaczeniu z atakami cybernetycznymi, synchronizacjg z operacjami
informacyjnymi w przestrzeni informacyjnej RP i jej sojusznikow oraz sabotazem rosyjskich stuzb
specjalnych (w tym i z wykorzystaniem pozyskanych w Polsce wspotpracownikdw), moga realnie
zdestabilizowac proces decyzyjny lub wrecz uniemozliwi¢ skuteczng realizacje zakftadanych
przez Warszawe strategicznych celow w tych obszarach;

- dalsze wzmacnianie narracji o potrzebie bliskiej wspotpracy z Rosja, wspodlnocie interesow,
odwotywaniu sie koncepcji panstowianskich, potrzeby dialogu, budowie Europy od Lizbony
do Witadywostoku, koniecznosci pracy nad alternatywnymi dla ,upadajacej UE” strukturami
polityczno-gospodarczymi, zdradzie Polski przez sojusznikow itp., bedzie stawato sie coraz bardziej
agresywne, ale i beda podejmowane coraz to nowe proby podnoszenia rangi tego przekazu.
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To ostatnie jest realizowane przez wspieranie prorosyjskich lideréw opinii ze Srodowisk
patriotycznych, ktérych nominacje i awanse stajg sie coraz niebezpieczniejszym zjawiskiem z rac;ji
skali i negatywnych konsekwencji funkcjonalnych i wizerunkowych (poza oczywistymi implikacjami
zdobywania wiekszego wptywu na procesy decyzyjne w Swiecie polityki, to nie mozna ignorowac
tez kontaktu takich jednostek ze studentami na panstwowych uczelniach czy czestej obecnosci
w mediach publicznych).
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Podsumowanie

Na arsenat rosyjskiej machiny propagandowej sktada sie szerokie spektrum elementéw jawnych
i niejawnych. Od wielu miesiecy wiele wydarzen o charakterze prowokacyjnym
czy destabilizacyjnym ma charakter bardziej testowy, przygotowawczy, niz odzwierciedlajg petny
potencjat mozliwosci Kremla. Wiele czynnikow wskazuje, iz w zaleznosci od potrzeb biezgcej polityki
zagranicznej Federacji Rosyjskiej, taka sytuacja moze ulec dynamicznej transformacji. Zblizajace sie
wybory we Francji i Niemczech oraz sytuacja w Azji Potudniowo-Wschodniej wraz z konfliktem
syryjskim skutecznie ogniskuja rosyjskie aktywa, jednak eskalacja dziatan zbrojnych na Donbasie
oraz wzrost prowokacji na catym terytorium Ukrainy kaze jednak z jeszcze wiekszg uwaga pochylic
sie nad niebezpiecznym tendencjami w sytuacji wewnetrznej Polski, ale i wzrostowi aktywizacji
Srodowisk prorosyjskich nad Wista.

Celem wszystkich powyzszych dziatann facznie jest budowanie w Swiadomosci spoteczenstwa
polskiego, ale rdéwniez o0sdébodpowiedzialnych za podejmowanie decyzji politycznych,
gospodarczych i wojskowych, narzucanego w zaleznosci od potrzeb przez strone rosyjska
obrazu rzeczywistosci oraz spowodowanie okreslonych korzystnych, co nie zawsze oznacza jawnie
prorosyjskich, decyzji i dziatan. Najwiekszym zagrozeniem z punktu widzenia dziatan rosyjskiej
propagandy w Polsce jest pogtebiajaca sie destabilizacja polskiej sceny politycznej, rozktad instytucji
panstwowych (w kontekscie bezpieczenstwa panstwowego szczegdlnie tych zwigzanych
z podejmowanie i realizacjg decyzji dotyczacych bezpieczenstwa i obronnosci kraju) oraz tworzenie
i powiekszanie podziatow spotecznych. Dziatania z pozoru nie majace nic wspdlnego z Rosjg moga
by¢ elementami przemyslanej rosyjskiej operacji specjalnej wymierzonej w bezpieczenstwo Polski.

Szczegdlnie niebezpieczny jest zwrot wielu sit politycznych w strone haset radykalnej prawicy,
co je nie tylko legitymizuje, ale i mobilizuje sSrodowiska prorosyjskie oraz wzmacnia ich wptywy
posrednio i bezposrednio, utatwiajgc dziatania dezinformacyjne i propagandowe w Polsce. W Swietle
razgcych wrecz dysproporcji w naktadach finansowych na dziatania i instrumentarium zwigzane
z obszarem wykorzystania i przeciwdziatania operacjom z zakresu wojny informacyjnej
i psychologicznej, konieczna jest weryfikacja wielu zatozen polityki wewnetrznej i zagranicznej,
ale i adaptacja do wzrastajgcego zagrozenia dla kraju. Mozna bowiem zaktada¢, iz brak
odpowiednich dziatann politycznych w Warszawie jezeli chodzi o stworzenie systemu obrony
przestrzeni informacyjnej, a w szczegdlnosci obrony rozproszonej, zdolnej do identyfikacji,
przeciwdziatania, ale i nawiagzania walki, moze miec¢ daleko idace konsekwencje. Nie chodzi
tu jedynie o potencjalny gteboki kryzys polityczny w Polsce, ale i trwate ostabienie pozycji
politycznej kraju w regionie oraz politycznych strukturach miedzynarodowych, co nie pozostanie
bez wptywu na sytuacje ekonomiczna i bezpieczenstwo panstwa.



