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Raport przedstawiony zostat 10 pazdziernika w Krakowie podczas spotkania zamknietego o tym samym
tytule, bedgcego wydarzeniem towarzyszgcym Il Europejskiego Forum Cyberbezpieczeristwa
— CYBERSEC 2017. Spotkanie zostato zorganizowane przez Fundacje Centrum Analiz Propagandy
i Dezinformacji we wspdtpracy i dzieki uprzejmosci Instytutu Kosciuszki, bedgcego pomystodawcq
i organizatorem jednej z najwiekszych konferencji dotyczqcych cyberbezpieczeristwa w Europie jakq jest
CYBERSEC.
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Stowo wstepne

Polska, podobnie jak caty zachodni swiat, stoi w obliczu licznych wyzwan bezpieczenstwa — tych
znanych, ale i nowych, zwitaszcza informacyjnych. Istota oraz skala zagrozen nieustannie ewoluuja.
Zauwazalnych jest wiele pozytywnych tendencji, w tym rosnaca s$wiadomosc srodowisk eksperckich
i politycznych oraz realne dziatania szeregu instytucji krajowych i miedzynarodowych. Mimo
to podczas gdy wzrasta poziom zagrozenia dla przestrzeni informacyjnych, liczba ekspertow
pozostaje na ograniczonym poziomie. Rozumienie wrogich dziatan w tym obszarze wsrdd
szerokiego grona odbiorcow réwniez postepuje zbyt wolno. Innymi stowy przyjmujemy pozadany
i optymalny kierunek, lecz to wcigz potrzeba zrobic wiece;.

Zauwazalny jest brak catosciowego podejscia do zagadnien zwigzanych z przestrzenig informacyjna
i cyberprzestrzenia. Mamy czesto do czynienia ze skupianiem sie na aspektach cyber-
bez uwzgledniania aspektow propagandy i dezinformacji w przestrzeni informacyjnej, réwniez
w Swiecie wirtualnym. Dodatkowo problemem jest planowanie i realizowanie dziatan
dtugoterminowych, systemowa zdolnos¢ do szybkiej reakcji, neutralizacji zagrozen informacyjnych
czy dziatania wyprzedzajace. W takich uwarunkowaniach polska i zachodnia przestrzen
informacyjna i cyberprzestrzen s3 poligonem wojny informacyjnej, psychologicznej
oraz cyberwojny.

Zadaniem niniejszej publikacji jest zwrdcenie uwagi organdw i instytucji panstwowych oraz
pozarzadowych na szerokie spektrum problemdw zwigzanych z funkcjonowaniem spoteczenstwa
obywatelskiego w dobie totalnej wojny informacyjnej i psychologicznej. Powstat on w oparciu o lata
doswiadczen w pracy z informacja specjalistow, dziatajacych w réznych obszarach, ktérzy zgodzili
sie wzig¢ udziat w badaniu ankietowym. W zwiazku z tym mozna uznac to za pierwszy tego typu
projekt w Polsce, bedacy nie tylko ponadsrodowiskowym gtosem praktykow, ale i materializacja
aktywizacji spoteczenistwa obywatelskiego na odcinku, na ktérym brakuje szeroko zakrojonych
dziatan panstwa.

Fundacja Centrum Analiz Propagandy i Dezinformacji przygotowata swoj raport we wspotpracy
z szeregiem polskich ekspertdw, dziennikarzy i naukowcow. Z racji specyfiki tematu oraz znaczenia
podobnych materiatéw dla podmiotédw zewnetrznych, nie publikujemy wszystkich nazwisk oséb
bioracych udziat w tym projekcie, podobnie jak nie wyszczegdlniamy pogladéw danych srodowisk,
osrodkow oraz instytucji. Opracowujac dane, zgodnie z rekomendacjami wybitnych fachowcow,
dotozylismy wszelkich staran, aby nie dopusci¢ do ujawnienia trendéw czy opinii ankietowanych
grup. Mamy szczerg nadzieje, ze nasz wspodlny gtos spotka sie z atencjg wszystkich, ktorym
bezpieczenstwo i dobro Polski nie sg obojetne.

dr Adam Lelonek
Prezes Centrum Analiz Propagandy i Dezinformacji
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Zrédta zewnetrznej propagandy i dezinformacji w polskiej
przestrzeni informacyjnej i cyberprzestrzeni

.Przekaz, kierowany do oséb w wieku adolescencji bedzie miec¢ trwate skutki spoteczne. Propaganda
i dezinformacja tworzqc/ksztattujgc nowe pokolenie, wptynie bezposrednio na przysztosc kraju”.

«Dzieki ISBN ksigzki wydawane przez tzw. srodowiska prorosyjskie dystrybuowane sq do wszystkich
najwiekszych ksiegozbioréw w Polsce, brakuje natomiast jakosciowych opracowari polskojezycznych,
np. dotyczgcych Euromajdanu i wojny na Ukrainie".

Gtownym zrodtem informacji polskiego spoteczenstwa nadal pozostaja telewizyjne programy
informacyjne. Internet, cho¢ zajmuje drugie miejsce, jest zrédtem dla zaledwie jednej trzeciegj
spoteczenstwa. Mimo tego to wtasnie Internet i jego pochodne w postaci serwisow
spotecznosciowych stanowig gtéwne zrodto zewnetrznej propagandy i dezinformacji w Polsce.
Wynika to z faktu, iz nosnikiem owych manipulacji moze by¢ w zasadzie dowolna informacja — nie
tylko w rozumieniu informacji medialnej — stuzaca do komunikacji, wystepujaca w przestrzeni
informacyjnej i cyberprzestrzeni, czyli zarowno w swiecie rzeczywistym, jak i wirtualnym. Jest
to szczegodlnie wazne w kontekscie mtodego pokolenia, ktérego proces socjalizacji jest
nierozerwalnie zwigzany z rozwojem nowych technologii i $wiata wirtualnego. W zwigzku z tym
zidentyfikowano nastepujace zrddfa zewnetrznej propagandy i dezinformacji w polskiej
cyberprzestrzeni, wspierane przez nosniki poza siecig Internet:

1. Internet jako uosobienie przestrzeni informacyjnej przeniesionej do cyberprzestrzeni
skrywa wiele réznych zrédet, ktore realnie i potencjalnie moga stanowic zrédto propagandy
i dezinformacji. S3 to: media internetowe, portale informacyjne, blogi i fora internetowe
oraz inne portale internetowe, serwisy spofecznosciowe jak Facebook wraz z istniejgcymi
tam grupami, Twitter, a w przypadku mtodszych odbiorcow réwniez Instagram i Snapchat;
a takze YouTube wraz z kanatami i wideoblogami dostepnymi na tej platformie.
We wszystkich wymienionych przypadkach zmanipulowana informacja moze zosta¢ podana
w formie tekstowej, graficznej, audio i/lub video.

2. Wszelkie media i portale internetowe o okreslonym profilu nacechowanym
ideologicznie, zazwyczaj odwotujgce sie do skrajnych wartosci zaréwno lewicowych,
jak réwniez prawicowych, nacjonalistycznych i narodowych. Dotyczy to rowniez blogdw,
forow i grup internetowych, na ktérych pojawiaja sie zideologizowane wedtug powyzszego
klucza tresci. W przypadku serwisdw internetowych beda to profile i konta zaréwno
prawdziwe, jak i fikcyjne, dystrybuujace podobne informacje, réwniez w postaci komentarzy
pod artykutami, wpisami i wypowiedziami innych osob.

3. Oddzielng grupe stanowig obce portale internetowe w Polsce oraz te rzekomo
niezalezne, realizujace jednak interesy innych panstw, a takze podmiotdw niepanstwowych.
Ze wzgledu na skale dziatania najaktywniejsza na tym polu pozostaje Rosja, a jako przyktad
mozna wskazac¢ polskojezyczng wersje rosyjskiego portalu ,Sputnik”. W innych,
konkretnych przypadkach wymieniane sa réwniez: Biatorus, Chiny i Niemcy. Dodatkowo
tworzone sg portale jawnie prorosyjskie czy proniemieckie o niejasnym finansowaniu.
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4. Niezaleznie  od platformy  ogromny  problem  stanowi nagly  wzrost
nieprawdziwych/fatszywych informacji wystepujacych w polskiej przestrzeni
informacyjnej i cyberprzestrzeni. S3 one domeng intencjonalnego dziatania, ale coraz
czesciej ofiarna fatszywych informacji padajg rowniez media mainstreamowe (dotyczy
to medidw internetowych i tradycyjnych), ktére w pogoni za informacja obnizaja jakos¢
i standardy dziennikarskie, a nie weryfikujac pozyskanych informacji, nieSwiadomie
powielajg fatszywe, czesto powotujac sie na zrodta zagraniczne. W czasie wojny
informacyjnej prowadzonej przez strone rosyjska przeciwko panstwom swiata zachodniego,
szczegOlnie niepokojace jest powotywanie sie, réwniez wiodacych polskich medidw,
na zrddfa rosyjskie, w szczegolnosci pochodzace z rosyjskich osrodkéw propagandowych.
Nalezy podkresli¢, ze fatszywe informacje jako przejaw dezinformacji moga wystepowac
w kazdej postaci (tekstowej, graficznej, audio, video) oraz by¢ rozpowszechniane
za posrednictwem wszystkich wymienionych powyzej nosnikéw informacji.

5. Caty czas niedocenianym mechanizmem szerzenia zewnetrznej propagandy i dezinformacji
jest wystepowanie tzw. narracji, czyli subiektywnej wyktadni sSwiatopogladowej.
Szczegdlnie niebezpieczna wydaje sie narracja zbiezna z interesami i $wiatopogladem
strony rosyjskiej, przeciwstawnymi do polskich interesow panstwowych i/lub zagrazajgcymi
polskiemu bezpieczenstwu narodowemu i spotecznemu. W stanie wojny informacyjnej,
ktdrej jestesmy mimowolnym uczestnikiem, niezwykle niebezpieczne wydaje sie rowniez
udostepnianie polskiej przestrzeni informacyjnej rosyjskim ekspertom i komentatorom,
ale rowniez oficjalnym przedstawicielom panstwowym, ktorzy narzucaja polskiemu
odbiorcy wtasng narracje, czesto wykorzystujgc zabiegi propagandowe i dezinformacyjne.

6. tacznie z narracjami zaobserwowano wystepowanie agentow wptywu i jednostek
ksztattujgcych opinie publiczng na dany temat (zarowno w przestrzeni wirtualnej,
jak i rzeczywistej). Nalezy jednak rozrdzni¢ swiadomie i nielegalnie dziatajgcych na rzecz
innego panstwa agentow (w przypadku obcokrajowcow — szpiegdw) oraz tzw. agentow
wptywu, zaréwno polskich obywateli, jak i obcokrajowcéw przebywajacych w Polsce,
znanych rowniez jako tzw. pozyteczni idioci. Czesto osoby te wystepuja jako ,eksperci”
i publicznie wygtaszajg opinie korzystne dla intereséw innych panstw. Ponownie zwraca
uwage nagty wzrost ,ekspertow” znanych z blogéw i grup internetowych oraz serwiséw
spotecznosciowych, jak Facebook czy Twitter.

7. Rowniez wypowiedzi oséb publicznych w Polsce, w tym przedstawicieli panstwa polskiego,
kontrowersyjne, o zbytnim zabarwieniu emocjonalnym sg zrodtem informacji
propagandowych i dezinformacyjnych wymierzonych w panstwo polskie, w Polsce, ale
rowniez zagranica. Dotyczy to w szczegodlnosci rosyjskich osrodkow propagandowych, ktére
w sposdb systemowy wykorzystujg kazda podobna wypowiedz badz incydent z udziatem
polskich obywateli we wtasnych przekazach. Podobne wypowiedzi umacniaja narzucane
w polskiej przestrzeni informacyjnej zewnetrzne narracje, w szczegolnosci: antyeuropejskie,
antyunijne, antynatowskie, antyukrainskie, antyniemieckie, antyimigranckie, itd.
Co ciekawe, wiekszosc¢ narracji opiera sie na modelu negatywnym i stanowi wyraz sprzeciwu
do wartosci swiata zachodniego, ktorego Polska jest czescia.

8. Tymczasem to wtasnie serwisy spotecznosciowe zaczynaja odgrywac coraz wieksza role
w kreowaniu s$wiadomosci spotecznej, a tym samym stanowi¢ gtowne zrdédto zewnetrznych
manipulacji. Dominuja wymienione juz Facebook i Twitter. Szczegélnie ten drugi odnotowat
w ostatnim czasie wyjatkowy wzrost znaczenia w ksztattowaniu opinii niektérych kregow
spotecznych, w tym polskich ekspertéw, dziennikarzy i politykdw. Wraz z omdwionymi
powyzej fatszywymi informacjami i narracjami, zaczety tam wystepowad nastepujace
zjawiska: fatszywe konta, trolle internetowe, boty i botnety, czyli zautomatyzowane
programy komputerowe symulujace dziatania realnych uzytkownikdw sieci.
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Wykorzystywane oddzielnie lub tacznie moga stanowic¢ niezastgpione, bo zmasowane
i/lub zautomatyzowane zrodto propagandy i dezinformacji. Aktywizacje powyzszych
zaobserwowano przy okazji realizacji akcji i kampanii informacyjnych pochodzenia
zewnetrznego. Ponownie szczegodlnie aktywne na tym polu sg konta identyfikujace
sie ideologicznie jako skrajna lewica lub prawica. Niewykluczone, ze identyfikacja
ta w wiekszosci przypadkow jest jedynie wykorzystywana do dystrybuowania okreslonych
tresci.

9. Oddzielne zrédto zewnetrznej propagandy i dezinformacji stanowig portale internetowe
i serwisy spotecznosciowe ukierunkowane na mtodego odbiorce. W Polsce beda
to Instagram, Snapchat, wszelkiego rodzaju blogi i vlogi prowadzone przez idoli mtodego
pokolenia, ktorzy raczej nieswiadomie, ale np. odptatnie moga udostepniad tresci
propagandowe i dezinformacyjne podmiotow zewnetrznych. Jest to najprawdopodobniej
najbardziej wrazliwa i podatna na manipulacje grupa odbiorcéw, ktdra nie posiada jeszcze
uksztattowanego s$wiatopogladu, ani odpowiedniej wiedzy z zakresu potencjalnych
zagrozen manipulacja.

10. Zewnetrzna propaganda i dezinformacja funkcjonuje réwniez w tradycyjnych polskich
zrodtach informacji, czyli telewizji, radiu, prasie i innych publikacjach drukowanych. Sa
to przede wszystkim wymienione powyzej i charakterystyczne dla przestrzeni informacyjnej
w Internecie: fatszywe informacje, wprowadzanie zewnetrznych narracji oraz agenci wptywu
i ,eksperci” promujacy w polskiej przestrzeni publicznej opinie korzystne z punktu widzenia
obcych panstw. Warto rowniez zwrdci¢ uwage na inne publikacje, czyli artykuty,
w tym naukowe, popularno-naukowe, itd. oraz ksiazki trafiajagce do polskiego odbiorcy,
pisane w celu popularyzacji narracji zewnetrznych.

11. Stosunkowo nowa metoda manipulacji polskim spoteczeristwem jest mozliwos¢
wykorzystania poczty, zarowno tradycyjnej, jak i elektronicznej, a takze wiadomosci
tekstowych wysytanych na telefon, tzw. ,tancuszkow SMS”. Te ostatnie moga byc
wykorzystane przy okazji planowej akcji informacyjnej przeciwko Polsce w celu wywotania
ogolnospotecznej paniki i chaosu, np. rzekomej epidemii, katastrofy naturalnej, zagrozenia
chemicznego lub atomowego, wybuchu konfliktu czy ataku zbrojnego na Polske.
W ostatnich tygodniach odnotowano juz przypadki podobnych dziatarn dezinformacyjnych
na terytorium kraju.

12. Aktualne pozostajg tradycyjne metody rozpowszechniania zewnetrznej propagandy
i dezinformacji podczas wydarzen publicznych o charakterze naukowym i kulturalnym,
w tym: debaty, wykfady, spotkania, konferencje, réwniez miedzynarodowe, koncerty,
konkursy i inne, organizowane przez srodowiska np. prorosyjskie, a zdarza sie rowniez,
ze przez instytucje panstwowe jak uniwersytety lub w ramach projektéw finansowanych
z pieniedzy publicznych.
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Zewnetrzna propaganda i dezinformacja zagrozeniem
dla bezpieczenstwa narodowego i spotecznego Polski

.Podstawowym problemem jest ogrom informacji, z ktorg na co dzien sie spotykamy,
oraz to, co sie okresla mianem «demokratyzacji» przekazu, czyli fakt ze niemal kazdy ma potencjalnie
zblizone mozliwosci jesli chodzi o tworzenie/przekazywanie tresci. « Winny» wszystkiego jest oczywiscie
sam fakt rozpowszechnienia sie Internetu w ogdle i mediow spotecznosciowych w szczegdlnosci
— po prostu ze wzgledu na to, w jaki sposéb sq skonstruowane. Mamy do czynienia z naturalnym
ograniczeniem kazdego cztowieka - nie da sie zweryfikowac wszystkiego. Z kolei kazde
zinstytucjonalizowane przedsiewziecie, ktdre stara sie weryfikowac systematycznie wiadomosci krgzgce
w przestrzeni publicznej, paradoksalnie tylko dorzuca wiecej informacji do i tak ogromnego nattoku”.

W przypadku zewnetrznej propagandy i dezinformacji mamy do czynienia z tzw. ,uzbrojeniem
informacji”, ktore sg nastepnie wykorzystywane przez podmioty zewnetrzne, w tym przypadku
przez inne panstwa, do realizacji wtasnych celdw i interesow w Polsce. Nastepuje to poprzez
wykorzystanie informacji do wptywania na polskie spoteczenstwo oraz probe zmiany jego
Swiadomosci i/lub decyzji oraz zachowan w pewien okreslony, pozadany sposéb. W zwigzku z tym
zjawiska te nalezy rozpatrywac¢ w kategoriach niemilitarnego zagrozenia dla bezpieczenstwa
narodowego i spotecznego Polski.

Ze wzgledu na specyfike wystepujacych manipulacji w Polsce to wtasnie Rosje nalezy wskazac jako
panstwo podejmujace gtdéwne, wrogie dziatania w polskiej przestrzeni informacyjnej
i cyberprzestrzeni, zagrazajace bezpieczenstwu kraju na Wista.

Wsrdd realnych i potencjalnych zagrozen nalezy wymienic:

1. W kontekscie bezpieczenstwa spotecznego gtéwnym zagrozeniem jest destabilizacja
i atomizacja polskiego spoteczenstwa.

2. Radykalizacja postaw miodego pokolenia, ktére w coraz wiekszym stopniu polega
na informacjach z mediéw spotecznosciowych.

3. Budowanie w Polakach przekonania o stabosci struktur euro-atlantyckich, stabosci sojuszy
i zagrozeniach ptynacych ze Wschodu, a takze podziatach cywilizacyjnych (zagrozenie
masowg migracjg muzutmanska), budowanie poczucia niepewnosci, niemocy, rozchwiania
emocjonalnego i strachu, nawet przed nieokreslonymi zagrozeniami.

4. Sztucznie podsycany chaos wewnetrzny, rozbijajacy panstwo polskie na obozy, niemajace
zadnej stycznej. Przektada sie to na koncentrowanie uwagi politykdéw oraz medidéw na walce
wewnetrznej oraz na wykorzystywaniu tematow/problemoéw, wymagajacych analizy
z metapoziomu do zwalczania przeciwnika.

5. lzolacja — w wymiarze bezpieczenstwa narodowego, zaréwno politycznym, jak i militarnym
— panstwa polskiego na arenie miedzynarodowej poprzez inspirowanie i pogtebianie
konfliktdw pomiedzy Polska a jej sojusznikami z NATO i Unii Europejskiej. Umacnianie
sie wizerunku Polski jako kraju niesolidarnego oraz wyizolowanego od swoich zachodnich
sojusznikow, ostabiajacego spdjnosc Unii Europejskie;.

RAPORT ,Jak budowac odpornosc¢ spotecznqg w przestrzeni informacyjnej i cyberprzestrzeni:
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Sztucznie podsycana nieche¢ do szeroko rozumianego Zachodu, bazujaca na dezinformacji
w sferze multikulturalizmu, pozycjonujaca Polske jako ostoje etyki, tradycji i wartosci
chrzescijanskich, a tym samym ,samotnie” walczacg o najbardziej fundamentalne wartosci.
Narracja charakterystyczna dla Rosji rzekomo utozsamiajacej sie z tradycyjnymi
i konserwatywnymi wartosciami moralnymi i etycznymi.

Dezinformacja zwigzana z globalng polityka USA, podkreslanie stabosci Ameryki
i jej szkodliwych dla Polski decyzji.

Sztucznie podsycany wzrost antyukrainskich i antyimigranckich nastrojow, ktore wpisuja
sie w polityke panstwa monokulturowego, zamknietego na ,obcych”, a w rezultacie
panstwa o nastrojach radykalno-nacjonalistycznych, tatwo sterowalnych i populistycznych.
Podsycanie konfliktéw narodowosciowych z sagsiadujgcymi krajami (gtdwnie z Ukraing,
ale takze z Litwg, Stowacja i Niemcami). Obecnie silnie kreowane sg negatywne postawy
wobec Ukraincow, granie emocjami, podsycanie sporéw terytorialnych (Lwow, Chetm,
Przemysl), wykorzystywanie instrumentarium z obszaru polityki historycznej i ideologii.
Proby wptywania na proces podejmowania decyzji politycznych w Polsce, kompromitacji
polskich wtadz oraz wywierania presji spotecznej, réwniez na poziomie miedzynarodowym.
Mozliwos¢ wptywania na procesy wyborcze na poziomie lokalnym i/lub ogélnokrajowym.
Dyskredytacja srodowisk eksperckich i opiniotwdrczych realistycznie oceniajacych
zagrozenia dla polskiego bezpieczenstwa ze strony Federacji Rosyjskiej.

Dziatalnosc¢ skrajnych ugrupowan czy to prawicowych, czy lewicowych. Te drugie gtownie
wychwalaja polityke Rosji. Te pierwsze odwotuja sie do patriotyzmu i historycznych
resentymentow, gtoszac np. potrzebe walki z ,ukrainskim banderyzmem?” czy koniecznosc
obrony Polakéw na Litwie nekanych przez litewskich nacjonalistow. Podobng grupe stanowi
czesc organizacji kresowych.

Proby budowania pozytywnego wizerunku rzadow silnej reki w stylu putinowskiej Rosji,
podkreslanie jej sity i potegi militarnej rozpowszechnianie opinii i ekspertyz fatszujacych
realne cele polityki zagranicznej Rosji. To samo dotyczy celéw gospodarczych
i np. budowania przekonania o wyjatkowej wadze rynku rosyjskiego (czy biatoruskiego)
dla Polski i poszczegdlnych branz polskiej gospodarki oraz lobbowaniu konkretnych
projektdw w energetyce.

Zagrozone s3 rowniez prace koncepcyjne i realizacja kluczowych projektéw o znaczeniu
strategicznym, zwtaszcza w sektorze energetyki (Baltic Pipe, budowa elektrowni atomowej)
oraz bezpieczenstwa (zakup uzbrojenia, obecnos¢ wojsk sojuszniczych na terytorium Polski)
planowanej sitowni jadrowej w Polsce (zniechecanie wtadz i spoteczenstwa do realizacji tego
projektu), terminalu LNG (podkreslanie, ze gaz skroplony nie stanowi alternatywy cenowej
dla surowca rosyjskiego), dywersyfikacji dostaw ropy naftowej (proby przedstawiania
dostawcow z Bliskiego Wschodu jako ,terrorystow”).

RAPORT ,Jak budowac odpornosc¢ spotecznqg w przestrzeni informacyjnej i cyberprzestrzeni:
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Bezpieczenstwo spoteczne i polska przestrzen
informacyjna/cyberprzestrzen:  obszary  wymagajace
wzmochnienia

«Niszowos¢ tematu propagandy i dezinformacji, skutkujgca zamknietym kotem ekspertéw, niemajgcych
wptywu na wzrost spotecznej swiadomosci na temat zagrozeri i skutkow propagandy i dezinformacji”.

«Brak lub znikoma ilos¢ materiatdw o skutkach propagandy i dezinformacji na popularnych mediach
internetowych, dostosowanych przekazem do poziomu «przecietnego odbiorcy»".

.Ogromna polaryzacja sceny politycznej i wykorzystywanie dezinformacji do rozgrywek partyjnych.
Informacja czesto jest oceniana przede wszystkim poprzez filtr ideologii, nie wiarygodnosci”.

.Brak precyzyjnie wskazanych kompetencji odpowiednich organdw panstwowych do egzekwowania
przepisow i podejmowania dziatar, ktére miatyby na celu przeciwdziatanie funkcjonowaniu osrodkéw
propagandowych zlokalizowanych w Polsce oraz 0séb lub podmiotdw, ktdre realizujq takq dziatalnosc”.

Zidentyfikowane powyzej zrédta zewnetrznych, wrogich dziatan w polskiej przestrzeni
informacyjnej i cyberprzestrzeni oraz zagrozenia dla bezpieczenstwa naszego kraju pozwalajg
na okreslenie obszaréw wymagajacych wzmocnienia. Bezpieczenstwo narodowe traktowane jest
jako pochodna bezpieczenstwa spotecznego, dlatego réwnolegle do dziatan podejmowanych
dla zapewnienia cyberbezpieczenstwa Polski nalezy skupi¢ szczegdlng uwage na budowaniu
odpornosci polskiego spoteczenstwa w tym obszarze. Wytgcznie kompleksowe potraktowanie
kwestii bezpieczenstwa na poziomie panstwowym i spotecznym moze przynies¢ zamierzone
rezultaty.

Wsrdd czynnikdw wptywajacych na zdolnosci obronne polskiego spoteczenstwa w przestrzeni
informacyjnej i cyberprzestrzeni nalezy wymienic:

1. Silna polaryzacja i upolitycznienie polskiej debaty publicznej. Informacja funkcjonujaca
w polskiej przestrzeni publicznej bardzo czesto oceniana jest przez pryzmat ideologii, jest
upolityczniana, a wrecz upartyjniana i wykorzystywana w wewnetrznej walce polityczne;.
Szczegdlnie niebezpieczne z punktu widzenia bezpieczenstwa spotecznego jest
zaangazowanie mediow, w tym publicznych, do walki politycznej, co jeszcze bardziej sprzyja
szerzeniu propagandy i dezinformacji, réwniez zewnetrznej, oraz utrudnia skuteczng
ponadpartyjng walke ze zjawiskiem. Istnieja silne pokusy by wykorzystywac
przez politykdw, dziennikarzy i lideréw opinii temat propagandy i dezinformacji w walce
z przeciwnikiem politycznym, co jest szkodliwe dla catego spoteczenistwa, ale i stanowi
zagrozenie dla bezpieczenstwa panstwa.

2. Niewystarczajgca sSwiadomos¢ ogodlnospoteczna na temat zagrozen wynikajacych
z zewnetrznych dziatan podejmowanych w przestrzeni informacyjnej i cyberprzestrzeni.
Konsekwencjg braku $wiadomosci jest powszechny brak umiejetnosci zwigzanych
z pozyskiwaniem, weryfikacja i analiza dostepnych tam informacji. Prowadzi
to do bezkrytycznego przyjmowania niepotwierdzonych informacji. Jednoczesnie istnieje
zbyt duze zaufanie odbiorcow do medidw i poleganie na nich bez krytycznej oceny wiasne;.

RAPORT ,Jak budowac odpornosc¢ spotecznqg w przestrzeni informacyjnej i cyberprzestrzeni:
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Wynika to z powszechnego braku wiedzy polskiego spoteczenstwa na temat
funkcjonowania swiata mediow i pracy dziennikarskie;.

3. Brak edukacji medialnej.

4. Brak lub niewystarczajgco opracowane materialy dotyczace zagrozenia oraz zrddet
manipulacji w polskiej przestrzeni informacyjnej i cyberprzestrzeni, zaréwno na poziomie
eksperckim, jak i na poziomie przystepnym dla przecietnego odbiorcy. Dotyczy to réwniez
wptywu tych zagrozen na rozwoj polskiego spoteczenstwa, kraju i ich bezpieczenstwo. Braki
te dotycza przestrzeni i debaty publicznej. Niszowos¢ tematu propagandy i dezinformacji,
skutkujagca zamknietym kotem ekspertow, niemajacych wptywu na wzrost spotecznej
$wiadomosci na temat zagrozen i skutkow propagandy i dezinformacji.

5. Brak  sprecyzowanych regulacji prawnych  normujgcych  funkcjonowanie
cyberprzestrzeni, a takze przepisow penalizujgcych takie dziatania. Skutkuje to brakiem
precyzyjnie  wskazanych  kompetencji odpowiednich  organéw  panstwowych
do egzekwowania przepisdbw i podejmowania dziata, ktore miatyby na celu
przeciwdziatanie funkcjonowaniu osrodkéw propagandowych zlokalizowanych w Polsce
oraz 0sob lub podmiotow, ktdre realizujg podobna dziatalnosc.

6. Brak opracowanej wtasnej strategii walki z propagandg i dezinformacjg na poziomie
panstwowym oraz odpowiednich instytucji czy podmiotow prywatnych. Jest to rowniez
pochodna dotychczasowego rozdzielania kwestii cyberprzestrzeni i przestrzeni
informacyjnej, a co za tym idzie skupieniu sie na kwestiach cyber bez uwzgledniania kwestii
informacyjnych w przestrzeni wirtualnej. Brak procedur dziatania po wykryciu przypadkow
zewnetrznych manipulacji w polskiej przestrzeni informacyjnej.

7. Brak lub niewystarczajagca wspotpraca miedzy organizacjami pozarzadowymi
prowadzacymi projekty badajace propagande i dezinformacje a administracja publiczna.

8. Akceptowanie przez struktury panstwowe dziatalnosci podmiotow prorosyjskich
w Polsce w rozumieniu dziatan w interesach rosyjskich, bedacych jednoczesnie
W sprzecznosci z interesami Polski.

9. Nadwrazliwos¢ polskich mediéw i ich odbiorcéw na tematy historyczne i takie, ktore
w rzeczywistosci nie powinny absorbowac takich emocji (jak kwestia islamska — Polska
w zaden sposdb nie jest zagrozona islamskim ekstremizmem, a Polacy nie maja do czynienia
z muzutmanami, a mimo to podchodzg do tematu duzo bardziej emocjonalnie
od spotecznosci zachodnich).

10. Ogolnie niski poziom wiedzy Polakéw o swiecie i polityce miedzynarodowe;j.

11. Obnizajgce sie standardy dziennikarskie i jakos¢ mediow w Polsce. Ogromna ilos¢ stabo
wyksztatconych i kiepsko znajacych zagrozenia zwigzane z dezinformacjg dziennikarzy,
czy raczej mediaworkeréw — pracownikdéw portali informacyjnych. Pomijanie procesu
weryfikacji podczas przygotowywania materiatdw dziennikarskich jest tez pochodna
podejscia przetozonych i zarobkéw w branzy.

RAPORT ,Jak budowac odpornosc¢ spotecznqg w przestrzeni informacyjnej i cyberprzestrzeni:
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Whioski i zalecenia

.Nalezy gtosno artykutowac, ktdére media i ktore osoby szerzq dezinformacje i dziatajg w imieniu
przeciwnika".

.Duza odpowiedzialnos¢ lezy po stronie dziennikarzy, ktdrzy powinni wazy¢ kazde stowo, nawet
w publicystycznych komentarzach, poniewaz mogq oni stac sie nieswiadomymi uczestnikami dziatari
propagandowych lub dezinformacyjnych”.

~Brakuje wsparcia dla organizacji pozarzgdowych zajmujqcych badaniami czy inicjatywami zwigzanymi
zinformacjq i przestrzeniq informacyjng”.

Doswiadczenia sojusznikdéw Polski w obszarze przeciwdziatania zewnetrznej propagandzie
i dezinformacji nie daja jednoznacznej odpowiedzi co do skutecznosci podejmowanych dziatan
w tym obszarze. Trzeba jednak pamieta¢, ze Zachdd dopiero rozpoczyna szereg inicjatyw w tym
zakresie. Pojawiajg sie rowniez gtosy, ze manipulacje zewnetrzne s3 statym elementem zycia
spoteczno-politycznego i nie mozna ich catkowicie wyeliminowa¢ w przestrzeni informacyjne;
i cyberprzestrzeni wtasnego kraju. Niemniej jednak panuje powszechna zgoda co do potrzeby
podejmowania dziatan na tym odcinku w celu neutralizacji zewnetrznych ingerencji i wptywow
na krajowag przestrzen informacyjng i cyberprzestrzen. Wymaga to jednak systemowego
i kompleksowego potraktowania problemu zagrozenia dla bezpieczeristwa narodowego
i spotecznego Polski jakim sg zewnetrzne dziatania manipulacyjne w sferze informacji. Poniewaz
gtowny przekaz manipulacyjny kierowany jest do polskiego spoteczenstwa, odpowiedz
na te dziatania rowniez powinna skupiac sie na spoteczenstwie, a panstwo powinno podja¢ dziatania
w celu budowania odpornosci wtasnego spoteczenstwa na owe manipulacje w przestrzeni
informacyjnej i cyberprzestrzeni.

W tym celu zaleca sie:

1. Budowanie i umacnianie Swiadomosci polskiego spoteczenstwa w zakresie wystepowania
zagrozenia w postaci manipulacji oraz mechanizmdw i technologii wykorzystywanych
do ich implementacji w polskiej przestrzeni informacyjnej i cyberprzestrzeni.

2. Budowanie i umacnianie wiedzy i umiejetnosci spoteczeristwa na temat pozyskiwania,
weryfikacji i analizy informacji. Zwigzane to jest z wprowadzeniem do procesu
edukacyjnego na wszystkich szczeblach edukacji medialnej i krytycznego myslenia.

3. W ten proces zaangazowac sie muszg podmioty dbajace o bezpieczenstwo panstwa.
Bez zrozumienia problemu przez aparaty administracji panstwowej i bez wsparcia ze strony
panstwa trudno mowic o intensyfikacji badan nad problemem, czy o tworzeniu skutecznych
metod zapobiegania zewnetrznej propagandzie.

4. Szkolenia dla dziennikarzy mediow publicznych i niepublicznych na temat zagrozen
i skutkow propagandy i dezinformacji.

5. Szkolenia dla politykow i samorzagdowcow na temat zagrozen i skutkow propagandy
i dezinformacji.

RAPORT ,Jak budowac odpornosc¢ spotecznqg w przestrzeni informacyjnej i cyberprzestrzeni:
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6. Monitorowanie przez organy panstwa odpowiedzialne za bezpieczenstwo
w cyberprzestrzeni tresci rozpowszechnianych w przestrzeni informacyjnej, m.in.
kanatach informacji wtadz samorzadowych, w tym gminnych, na ktérych pojawiaja sie tresci
ksenofobiczne i radykalne, dziatajgce na emocje a pochodzace z watpliwych zrédet.

7. Wiekszy udziat behawiorystéow, psychologéw, antropologéw i socjologow
w monitorowaniu i definiowaniu zagrozen wynikajacych z zewnetrznych przekazéw
propagandowych

i dezinformacyjnych oraz opracowywaniu sposobow przeciwdziatania.

8. Zaangazowanie istniejgcych juz srodowisk spotecznych, medialnych i profesjonalnych
do pracy administracji panstwowej w tym obszarze.

9. Implementacja mechanizmu weryfikujacego we wszystkich podmiotach panstwowych
i komercyjnych odpowiedzialnych za tworzenie i rozpowszechnianie informaciji.
Uruchomienie w ramach np. PAP instytucji zajmujacej sie weryfikacja szczegdlnie groznych
dla Polski materiatow propagandowych lub dezinformacyjnych.

10. Systemowe podejscie do problemu, jednoczesne dziatania ukierunkowane

na identyfikacje propagandy i dezinformacji — fact-checking i przeciwdziatanie
i neutralizacje, budowanie komunikacji strategicznej i wtasnego pozytywnego przekazu.
Plus uswiadamianie i edukacja rdznych grup spotecznych i profesjonalnych,

a w konsekwencji catego spoteczenstwa.

11. Czerpanie z doswiadczen innych panstw w obszarze wprowadzania i realizacji nowych
rozwigzan prawnych, systemowych i edukacyjnych. Nalezatoby takze wytypowac
projekty, ktéra s3 do adoptowania w Polsce bezposrednio, a ktére po odpowiednich
modyfikacjach.

12. Nawigzywanie, zaciesnianie i intensyfikacja wspotpracy z partnerami i podmiotami
zagranicznymi. Wykorzystywanie istniejagcych mozliwosci do czerpania know how
i ksztatcenia lub podnoszenia kwalifikacji wiasnych ekspertdw i pracownikdw administracji.
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