ANALIZA: Wanna Cry Ransomware
jako potencjalne narzedzie
propagandy i dezinformacji

AUTOR ARTYKUtU:

Maciej Ostasz

FUNDACJA CENTRUM ANALIZ PROPAGANDY | DEZINFORMACII | MAJ 2017




centrum

analiz

propagandy i
capd dezinformacji

W drugi weekend maja br. bylismy swiadkami najwiekszego w historii cyfrowego swiata globalnego
ataku hakerskiego wymierzonego bezposrednio w serwery i urzadzenia koncowe. llos¢
zainfekowanych maszyn oraz straty jakie wygenerowat przestdj zwigzany z cyberatakiem liczony jest
w setkach tysiecy dolaréow.

Atak byt wymierzony gtéwnie w sektor przemystowy i instytucje publiczne, ale jak wynika z licznych
informacji pojawiajacych sie od tego czasu, w jego wyniku ucierpiato réwniez wiele oséb
prywatnych. Oczywistym jest, ze mozna byto go unikngé lub co najmniej zminimalizowac¢ skale ataku.
Nie miatby on bowiem tak duzego zasiegu, gdyby wszystkie komputery i serwery na swiecie miaty
zainstalowane systemy z aktualnym wsparciem i poprawkami bezpieczenstwa oraz byty
odpowiednio zabezpieczone. Kolejnymi waznymi aspektami ataku jest to, kto za niego odpowiada
oraz na ile uda sie zmodyfikowac narzedzia wykradzione z NSA, a takze jak bardzo moze to wptynaé
na zarzadzanie informacjg w przestrzeni publiczne;.
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EternalBlue alias WannaCrypt 2.0

Zagrozenie, ktére w potowie maja pojawito sie w sieci to zmodyfikowane narzedzia NSA wykradzione
co najmniej miesigc temu z serwerdw amerykanskiej agencji. Kod wirusa, ktéry prawdopodobnie
powstat do celéw inwigilacyjnych systemdéw z rodziny Microsoft Windows, zostat zmodyfikowany
przez hakeréw w taki sposéb, by mozna byto w petni kontrolowa¢ zainfekowane urzgdzenie. Czym jest
ransomware mozna przeczyta¢ w wielu publikacjach dostepnych na ten temat w sieci, lecz warto
w tym miejscu zwrdéci¢ uwage na jeden wazny aspekt tego zagrozenia, a mianowicie, co zostato
zaatakowane w poczatkowej fazie.

Atak nie byt wymierzony w konkretne instytucje czy przedsiebiorstwa. Zostat skierowany globalnie we
wszystkich w taki sposdb, aby dotknat firmy, instytucje i organizacje paristwowe oraz osoby prywatne,
ktore zbagatelizowaty waznosc¢ aktualizacji, zabezpieczen sieci, sprzetu i wtasnej infrastruktury. Mozna
powiedzieé, ze byt to globalny sprawdzian z zakresu bezpieczenstwa. Atak najbardziej dotkliwy okazat
sie dla firm korzystajgcych z systemdéw serwerowych Windows Server 2003, Windows Vista i XP, ktére
zostaty pozbawione wsparcia ze strony producenta w normalnym cyklu zycia oprogramowania. Koniec
wsparcia dla tych systemoéw, choé kilkukrotnie przesuwany, stat sie faktem 8 kwietnia 2014 r.,
a dla systemu Windows Vista z zainstalowanym Service Pack 2 nastgpit niespetna miesiac
temu — 11 kwietnia bez wsparcia pozostata wersja Visty bez SP2, podobnie jak XP.

Mozliwos¢ przeprowadzenia podobnego ataku byta do przewidzenia, gdyz liczne statystyki
popularnosci systemdw operacyjnych nie pozostawiajg ztudzen jak wiele maszyn opartych o starsze
wersje oprogramowania nadal pracuje w sieci Internet.
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e —

Windows 7 Windows 10 Windows 8.1 Windows 8 Windows XP

NetMarketShare  ® StatCounter ™ USA.gov Analytics

Popularnoéé systeméw operacyjnych rodziny Windows. Stan na styczen 2016 | Zrédto: zdnet.com

Wanna Cry Ransomware — czy moze by¢ wykorzystane jako narzedzie propagandy i dezinformac;ji?
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Z danych opublikowanych na portalu Zdnet.com wynika, ze liczba komputeréow klasy
PC z zainstalowanym jednym z systemdéw rodziny Windows to 1,5 miliarda sztuk. Dane te pochodza
z poczatku 2016 roku i pokazujg jak silnym graczem na rynku oprogramowania jest firma Microsoft.
Warto zwrdcié¢ uwage na ilos¢ komputerdw opartych o system Windows XP. Z przedstawionych danych
szacunkowych $rednia to 9,4% wszystkich komputeréw opartych o produkty Microsoftu. Na podstawie
ogolnej ilosci wiadomo, ze na catym Swiecie aktywnych maszyn opartych o ten system jest ok. 140
miliondw sztuk. Komputery z zainstalowanym Windowsem XP uzytkowane sg gtdwnie w firmach
i instytucjach, gdzie problemem jest przejScie na nowe architektury systeméw z powodu
oprogramowania, ktére nie jest kompatybilne z nowszymi wersjami Windowsa. Najlepszym dowodem
na to sg bankomaty, ktére w wiekszosci oparte sg wtasnie o system Windows XP. O skali problemu
moze $swiadczy¢ chociazby fakt, iz Microsoft z wtasnej inicjatywy wydat aktualizacje bezpieczenstwa
dla niewspieranych juz systeméw. Firma z Redmond najlepiej zdaje sobie sprawe z powagi sytuacji,
gdyz posiada najdoktadniejsze dane na temat ilo$ci uzywanych komputeréw z zainstalowanym
systemem Windows i Windows Server.

Atak ten pokazat rdwniez na jak niskim poziomie znajduje sie infrastruktura teleinformatyczna firm
i instytucji publicznych. Brak modernizacji kluczowych elementéw sieci, jakimi sg wezty i serwery,
spowodowata rozprzestrzenienie sie wirusa na wiele maszyn i infekcje samych serwerdéw. Regionalne
oddziaty ministerstwa spraw wewnetrznych Rosji, policja w Chinach czy hiszpanski operator Telefonica
— to zaledwie kilka krytycznych przyktadéw przeprowadzonego ataku.

Mapa ataku WannaCrypt 2.0 | Zrédto: Wikipedia | Autor: Roke | Licencja CCO
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Wptyw funduszy unijnych

W Internecie pojawito sie wiele znakéw zapytania odnosnie tego, dlaczego do ataku nie doszto w Polsce
a infekcja aplikacja WanaCryptOr 2.0 nie spowodowata w naszym kraju zastojéw i problemoéw
komunikacyjnych. Aby odpowiedzie¢ na pytanie dlaczego Polska, podobnie jak i kilka innych krajow
Europy nie zostaty objete zagrozeniem, nalezy zwréci¢ uwage na jeszcze jeden kraj, ktéry rowniez
nie zostat zainfekowany, a jest mocnym wykfadnikiem cyberbezpieczenstwa w catej Wspdlnocie.
Mowa o Estonii, ktéra po wydarzeniach z 17 maja 2007 r. catkowicie zmodernizowata swoja
infrastrukture teleinformatyczng, uszczelnita systemy i postawita na innowacje, tak bardzo promowane
w catej UE oraz mocny CERT (ang. Computer Emergency Response Team).

W przypadku Polski ta innowacyjno$é byta rozwijana latami wraz z uczestnictwem w projektach Unii
Europejskiej. W wielu przypadkach modernizacji infrastruktury lub przy realizacji nowych projektow
publicznych i komercyjnych, pojawiaty sie pomdwienia o niegospodarnos¢ i nieprawidtowe
uzytkowanie funduszy unijnych na technologie, ktére sg drogie i nie bedg w petni wykorzystywane,
przez co nie bedg spetniaé swojej funkcji. Zapewne nikt nie spodziewat sig, ze rzekomy ,,przerost formy
nad trescig”, czyli potencjalnie przeinwestowana infrastruktura teleinformatyczna, okaze
sie funkcjonalnym zabezpieczeniem na poziomie panstwowym i prywatnym, co przyczynito
sie do zauwazalnego, niskiego stopnia zagrozen zewnetrznych.

Postawienie na czeste modernizacje i aktualnosé krytycznej czesci infrastruktury teleinformatycznej
w Polsce i Estonii pokazuje, zwtaszcza na tle reszty Swiata, jak wazne jest dbanie o aktualne, a zarazem
bardzo dynamiczne standardy, ktére w bezpieczenstwie technologii informacyjnych odgrywajg
kluczowg role. Patrzac na mape infekcji udostepniong przez Wikipedie, doskonale widac,
Ze wspomniane wczesniej programy innowacyjnosci oferowane przez UE przyniosty podobne korzysci
takze innym panistwom, ktdre dofaczyty do Unii po 2004 roku.

Windows Server 2003 a nowi cztonkowie UE z 2004 roku i Rosja

Okazuje sie, ze istnieje oczywista zalezno$¢ pomiedzy serwerowym systemem Microsoftu
a cztonkostwem w Unii Europejskiej, ktdra miata decydujacy wptyw na to czy dane panstwo unijne
zostato zainfekowane podczas omawianego ataku. Polska, podobnie jak pozostate kraje, ktore
dotaczyty do UE w 2004 roku, rozpoczeta pobieranie dotacji.

Nalezy podkresli¢, ze rozwdj technologiczny krajéw bytego Uktadu Warszawskiego nie bytby mozliwy
bez finansowego wsparcia ze strony Unii. Polska, Czechy i Stowacja to kraje, ktore dosy¢ preznie walcza
o wzgledy zagranicznych firm i inwestoréw, co tez wptywa na jakos¢ krajowych ustug oferowanych
m.in. przez dostawcéw rozwigzan teleinformatycznych. Wiekszos¢ srodkédw przeznaczonych
na budowe i modernizacje infrastruktury teleinformatycznej na terenie RP, pochodzita z dotacji
przewidzianych na lata 2007-2013 i zostaty wydzielone z programéw Infrastruktura i Srodowisko,
Innowacyjna Gospodarka i Rozwdj Polski Wschodniej. Plany i wnioski sktadane w 2007 r. byty
realizowane w kolejnych latach, a co za tym idzie budowa i modernizacja krytycznej i niekrytycznej
infrastruktury teleinformatycznej byta realizowana od roku 2008. W tym samym roku pojawita
sie kolejna odstona systemu Windows Serwer, oznaczona jako 2008. Warto nadmienié, ze starzy
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cztonkowie Unii najprawdopodobniej nie skorzystali z dotacji na kolejne modernizacje infrastruktury
teleinformatycznej i pomineli ten krok, bagatelizujgc zagrozenia z powodu stabilnosci dziatania
wczesniej wdrozonych proceséw. To samo dotyczy podmiotdow komercyjnych, ale w ich przypadku
nalezy wzig¢ pod uwage fakt, ze rozprzestrzenienie sie robaka jakim jest WanaCryptOr 2.0 w znacznej
mierze zalezato od stanu zabezpieczen i aktualizacji infrastruktury krytycznej, w tym weztéw
komunikacyjnych. Kraje, ktore podniosty poziom zabezpieczen i postawity na modernizacje, nie odczuty
konsekwencji tego ataku i najprawdopodobniej uchroni je to lub przynajmniej zminimalizuje skutki
przysztych zagrozen.

Inng wazng obserwacjg po przeprowadzonym ataku jest stan infrastruktury informacyjnej Federacji
Rosyjskiej. Rosyjskie ministerstwo spraw wewnetrznych zostato zaatakowane infekcja, ktéra w jakis
sposdb musiata przenikngé do intranetu resortu. Ten fakt $wiadczy o tym, ze serwery zarzgdzajace
ruchem sieciowym oparte sg o przestarzatg i niemodernizowang strukture, a caty urzad pracuje
gtdwnie na komputerach opartych o Windows XP. Pomimo iz sam system operacyjny jest podatny
na ataki, jego infekcja zalezy w duzej mierze od sieci do jakiej jest podtgczona dana maszyna.

Problemem, ktéry posrednio przyczynit sie do tak duzej skali infekcji, jest szeroko rozumiany proces
technologiczny. Na proces ten sktada sie wiele czynnikdw, ktdre muszg ze sobg wspétgraé, by zatozony
tancuch zdarzen dziatat prawidtowo. Wspomniane wczesniej bankomaty nadal oparte sg o Windowsa
XP z powodu mechanizméw wspdtpracujacych z serwerami bankowymi. Ze wzgledu na zmiane
architektury pdzniejszych wersji Windowsa, migracja do kolejnych wersji systeméw byta niemozliwa,
a instytucje i firmy czekaty do korica obowigzywania wsparcia tego systemu bez pracy nad nowym
procesami czy systemami integracji. Wspétdzielone mechanizmy przetwarzania informacji, czyli proces
technologiczny komunikacji klient-serwer dla systemdéw bankowych nie byty réwniez modernizowane
z powodu duzej stabilnosci dziatania. To rdowniez przyczyna, dlaczego aktualizacja proceséw
przetwarzania informacji nie byta realizowana, przez co kluczowy element infrastruktury bankéw
zostat ztamany. Przyktad ataku na bankomaty to tylko pewien schemat, ktdry mozna odwzorowac
w kazdej firmie i kazdej instytucji, ktora korzysta z przestarzatych technologii. Ten sam schemat
procesu technologicznego przetwarzania informacji mozna podpig¢ dla hiszpanskiego telekomu
Telefonica, niemieckich kolei Deutsche Bahn czy brytyjskiej stuzby zdrowia. Dawno temu wdrozone
standardy nie byty modernizowane, co przyniosto fatalny efekt.

Teraz ransomware potem mirroring — nowe narzedzie dezinformacji

Przeprowadzony atak to tylko jedna z czesci potencjalnie znacznie wiekszego problemu. Tak naprawde
oficjalnie do korica nie wiadomo jakie sg mozliwos$ci wykradzionych narzedzi stworzonych przez NSA.
Z informacji ktére dostepne s obecnie w sieci wiadomo, ze za ich pomoca mozna przejg¢ kontrole
nad danym urzadzeniem. Istnieje mozliwo$¢, ze oprogramowanie to moze zosta¢ wykorzystane
jako narzedzie dezinformacyjne, ktére mogtoby dziataé¢ wedtug nastepujacego schematu. Udziat w nim
bratyby 3 strony: wydawca informacji, czytelnik i agresor. W momencie, gdy wydawca opublikowatby
informacje, ktéra agresor chciatby zatuszowaé lub zmanipulowaé zamieszczony tekst, mogtby
za pomoca tych samych narzedzi, ktére zostaty uzyte do stworzenia WannaCrypt 2.0 zmieni¢ serwer
docelowy i przekierowac wszystkie potgczenia z witryny wydawcy do lustrzanego odbicia strony,
gdzie zamieszczone informacje bytyby zmodyfikowane. Czytelnik ze swojej strony nie zauwazytby
réznicy, a wydawca nie bytby swiadomy takiego zajscia do momentu, kiedy ktos nie poinformowatby
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za pomocg np. medidw spotecznosciowych, ze odczytana informacja jest podejrzana. Jak doktadnie
miatby dziata¢ mechanizm oparty o kod NSA przedstawia ponizszy schemat.

Przyktadowy schemat wykorzystania narzedzi NSA w schemacie ataku
phishingowego w procesie dezinformacji

Tu znajduje sig lustrzane
odbicie serwera wydawcy ze
zmodyfikowanymi tresciami
1. Wydawca przygotowuje informacji. Wszystkie
materialy do publikacji na zmodyfikowane podstrony
lokalnym komputerze. Po beda przekierowywane przez
przygotowaniu i akceptacji, ten serwer. Strona glowna
informacje zostajg przestane zawsze pobierana bedzie z Zmodyfikowana podstrona
do serwera w celu publikacji serwera wydawcy. www.abc.pl/art1 trafia na

na stronie www.abc.pl ekran czytelnika. Czytelnik

widzi poprawny adres ale
wyswietlane tresci sg
zmodyfikowane. Wyswietlana
strona nie rozni sig od strony

wydawcy po za
zmodyfikowana trescia
Komputer wydawcy Serwer agresora

Komunikacja migdzy serwerami
ustalona jest przez serwer
agresora. Zwraca on tez informacje
o iloéci wejéé na przejety adres, tak
wygladato normalnie, a

s{alystyki wejsc wygladaly na I
2. Informacje umieszczone prawidiowe.
na serwerze stajg sig strong l
internetowa o okreslonym Wezet
adresie. Link do — komunikacyjny
zamieszczonych informacji to nie zwraca
www.abc.pl/art1 bezposredniej

informacji do

Wezet komunikacyjny Czytelnik ;Zy:rl:li:a.
(Serwer DNS) przejmuje serwer

3.Na stronie gtéwnej portalu Przejety przez agresora 4. Czytelnik widzac link na agresora.
pojawia sig link do stronie wydawcy lub na

zamieszczonego artykutu. portalu spolecznosciowym

Link ten zostaje tez klika w niego w celu

opublikowany w mediach polaczenia siez podstrona
spolecznogciowych. www.abc.pl/art1

Serwer wydawcy

5. Odpytanie dotyczace adresu www.abc.pl/art1 trafia do
najblizszego wezta komunikacyjnego w celu weryfikacji
adresu. Serwer rozpoznajac zapytanie komputera Czytelnika
nie komunikuje go z serwerem wydawcy, tylko serwerem
agresora.
Serwer agresora zwraca informacje zwrotna z lustrzanym
odbiciem strony wydawcy ze zmodyfikowanymi informacjami.
centrum W przypadku potaczenia ze strona glowna www.abc.pl przejety
analiz serwer zawsze bedzie odsylat do serwera wydawcy. W
propagandy i przypadk'u Pudstrun takich jak fart1 pokazywane informacje
capd dezinformacji beda wyswietlane z serwera agresora — N
Zrodlo: opracowanie wlasne

Przedstawiony schemat w duzej mierze bazuje na schemacie ataku phishingowego, polegajgcego
na podszywaniu sie pod konkretng strone internetowg w taki sposéb, aby osoba zaatakowana
nie zauwazyta réznic pomiedzy strong oryginalng a wytudzajacg informacje. Metoda ta jest obecnie
stosowana do pozyskiwania informacji dotyczacych dostepu do kont bankowych. W przypadku
przedstawionego schematu ofiarg jest potencjalny czytelnik, ktéry zostatby przekierowany
do lustrzanego odbicia strony z kompletnie inng trescia.

Istnieje bardzo duze prawdopodobienstwo wykorzystania tych narzedzi do wojny hybrydowej.
Przeprowadzony atak z catg pewnoscig stat sie punktem zapalnym pokazujgcym niedoskonatosci
Swiata cyfrowego. Nie wiemy co i w jaki sposéb mozna zmodyfikowa¢ wykradzione narzedzia NSA
oraz jak wiele luk bezpieczenstwa jest w oprogramowaniu i systemach operacyjnych, o ktérych wiedza
tylko pracownicy agencji oraz hakerzy majacy dostep do tajemnicy agencji. Aby zapewni¢ najwyzszy
poziom bezpieczerdstwa instytucjom panstwowym, podmiotom prywatnym oraz catej krytycznej

Wanna Cry Ransomware — czy moze by¢ wykorzystane jako narzedzie propagandy i dezinformac;ji?
Fundacja Centrum Analiz Propagandy i Dezinformacji
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infrastrukturze organizacja bezpieczeristwa powinna by¢ ztozona, skoordynowana i skfadaé
sie z nastepujgcych elementow:

e modernizacja lub wymiana urzadzen na nowe, wspétpracujace z systemami operacyjnymi
posiadajgcymi petne wsparcie producenta i twércéw oprogramowania dodatkowego;

e modernizacja serwerdw i catej krytycznej infrastruktury publicznej i prywatnej, poprzez
usuwanie urzadzen niespetniajgcych standardy bezpieczenstwa oraz posiadajgce krytyczne
luki bezpieczenstwa;

o w przypadku braku mozliwosci wymiany lub modernizacji urzadzen koricowych nalezy zadbac
0 bezpieczenstwo na gtéwnych weztach komunikacyjnych oraz o aktualizacje na serwerach,
szczegolnie tych odpowiedzialnych za zarzadzanie siecig;

o kooperacja i wspodtpraca ze stuzbami bezpieczenstwa, zgtaszanie incydentéw do NASK, CERT
oraz Ministerstwa Cyfryzacji w przypadku duzych i masowych incydentow.

Whnioski

W wielu mediach cyfrowych i analogowych mozna byto przeczytac¢ nagtéwki méwigce o ogromnej skali
przeprowadzonego ataku i nadaniu mu miana najwiekszego w historii rewolucji cyfrowej. Wiekszo$é
autoréw publikowanych informacji najprawdopodobniej nie posiada wiedzy o tym, ze przeprowadzony
atak w skali globalnych infekcji jest jednym z mniejszych pod wzgledem zasiegu, nie mniej jednak z catg
pewnoscig najpowazniejszym w historii. Najbardziej globalne infekcje zostaty wykryte w latach 2008,
2011 i na czas ich dziatalnosci mogty stanowi¢ duzo wieksze zagrozenie niz zmodyfikowane narzedzia
NSA. Botnety Metulji i Mariposa, ktére po stowensku i hiszpansku oznaczajg motyla, zainfekowaty
ponad 10 milionéw komputeréw kazdy, co pokazuje jak nisko w globalnym rankingu stoi WannaCrypt
2.0.

Botnet to wrusowy mechanizm tgczacy komputery w grupy w taki sposdb, aby uzytkownicy nie byli
Swiadomi wykorzystania ich maszyn do niepozgdanych operacji. O sprzecie, ktdry zostat zainfekowany
wirusem faczacym go z botnetem moéwi sie, ze to komputer-zombie. Gtéwnym zadaniem
zainfekowanych maszyn, byto spamowanie skrzynek mailowych, a w grupach stuzyty do atakéw DDoS.
Atak ten polega na jednoczesnym wystaniu duzej ilosci zapytan, np. adresu strony internetowe;j,
co powoduje zablokowanie dostepu do serwera z powodu zbyt duzej ilosci operacji do wykonania
przez serwer. Wiele publikacji nawigzujacych do ataku na Estonie opublikowanych w latach 2009-2013
odnosi sie do wykorzystana zasobéw botnetu Metulji i przyczynienia sie do stagnacji krytycznej
infrastruktury kraju.

Opisane wczesniej wptywy efektdw unijnych dotacji na panstwa, ktére dotgczyty w 2004 roku do Unii
Europejskiej, majg ogromne znaczenie i wida¢ to do chwili obecnej, chociazby na przyktadzie
infrastruktury sieci telefonii komérkowej. Polska jako jeden z nielicznych krajéw Unii posiada
ponad 90% pokrycia kraju zasiegiem, dostep do mobilnego Internetu oscyluje w graniach 75%,
co na tle starych cztonkéw UE jest miazdzgcym osiggnieciem. Przyktad Wtoch, w ktérych powiedzenie
»im dalej na potudnie, tym gorzej” doskonale pokazuje podejscie do odpowiedniego gospodarowania
i rozwoju technologicznego. Problem z dziataniem telefondéw, niski transfer danych czy widoczny niski
poziom rozwoju technologicznego wzdtuz autostrady A1 (tzw. ,autostrady stonca”
czyli najpopularniejszego, lecz i najbardziej obcigzonego ciggu komunikacyjnego w tym kraju), wyraznie
pokazuje podejscie starych cztonkéw Unii. Pomimo tego, ze Wiochy s3 jedng z technologicznych poteg,
to majg powazny problem z rozwijaniem bezpiecznej infrastruktury teleinformatyczne;.
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Woracajgc do ataku, warto przyjrzeé sie temu co wydarzyto sie w Niemczech. Atak na Deutsche Bahn
doskonale obrazuje problem modernizacji procesu technologicznego zarzadzania informacja.
Mechanizmy zarzadzania infrastrukturg kolejowa, stworzone Ilub zmodernizowane w latach
2000-2005, nie przeszty konstruktywnej modernizacji w pdzniejszym okresie, co doprowadzito
do patowej sytuacji, w ktérej system zarzadzania zostat ztamany.

Biorac pod uwage skale komputeréw z przestarzatym oprogramowaniem dziatajgcych w instytucjach
panstwowych, podmiotach komercyjnych i prywatnych, nalezy liczy¢ sie z kolejnymi atakami. System
Windows XP zostat wydany 15 lat temu. Otrzymat w tym czasie 3 duze aktualizacje Service Pack,
ale dalej jest oprogramowaniem niedoskonatym, ktére dodatkowo utracito wsparcie ze wzgledu
na rozwoj nowych rozwigzan. Kurczowe trzymanie sie go moze oznaczaé w przyszto$ci zmasowany atak
na struktury organizacyjne za pomocg nieznanych luk bezpieczeristwa.

Jeszcze jednym waznym globalnym problemem zwigzanym z dziataniami zapobiegajgcymi masowym
atakom sg przepisy prawa. Bardzo czesto nie sg one dostosowane do danego poziomu rozwoju
technologicznego, przez co w wielu przypadkach okazuje sie, ze wprowadzane ustawy i rozporzgdzenia
nie sg juz aktualne w stosunku do technologii. Rynek urzadzen cyfrowych zmienia sie z kwartatu
na kwartat. Ze wzgledu na obecne uwarunkowania spoteczno-ekonomiczno oraz dynamiczne zmiany
na rynku urzadzen i oprogramowania wtadze wszystkich krajéw $wiata powinny stworzy¢ uniwersalne,
globalne regulacje dotyczace standaryzacji i zasad bezpieczenstwa globalnej sieci Internet. Regulacje
te powinny ogélnikowo okresla¢ w jaki sposéb powinny by¢ przeprowadzane modernizacje krytycznej
infrastruktury i narzucaé okresy obligatoryjnych modernizacji. Zapewnienie najnowszych rozwigzan
w sektorze teleinformatycznym na poziomie globalnym, pozwolitoby na ograniczenie ryzyka atakow
skierowanych na caty swiat do minimum.




