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O Fundadji

Fundacja im. Kazimierza Putaskiego jest niezaleznym think

tankiem specjalizujgcym sie w polityce zagranicznej i bezpieczenstwie
miedzynarodowym. Gtownym obszarem aktywnosci Fundacji
Putaskiego jest dostarczanie analiz opisujgcych i wyjasniajgcych
wydarzenia miedzynarodowe, identyfikujgcych trendy w Srodowisku
miedzynarodowym oraz zawierajgcych implementowalne rekomendacje
i rozwiqzania dla decydentow rzqdowych i sektora prywatnego.

Fundacja w swoich badaniach koncentruje sie gtownie na dwéch
obszarach geograficznych: transatlantyckim oraz Rosji i przestrzeni
postsowieckiej. Przedmiotem zainteresowania Fundadji sq przede
wszystkim bezpieczenstwo, zarowno w rozumieniu tradycyjnym jak

iw jego pozamilitarnych wymiarach, a takze przemiany polityczne oraz
procesy ekonomiczne i spoteczne mogqgce miec konsekwencje dla Polski
i Unii Europejskiey.

Fundacja Putaskiego skupia ponad 40 ekspertéw i jest wydawcg analiz
w formatach: ,Stanowiska Putaskiego’, ,Komentarza Miedzynarodowego
Putaskiego” oraz ,Raportu Putaskiego” Fundacja wydaje tez ,Informator
Putaskiego’; bedgcy zestawieniem nadchodzqcych konferendji i spotkan
eksperckich dotyczqcych polityki miedzynarodowej. Eksperci Fundagji

regularnie wspétpracujq z mediami.

Fundacja przyznaje nagrode ,Rycerz Wolnosci” dla
wybitnych postaci, ktére przyczyniajq sie do promogji
wartosci przySwiecajgcych generatowi

Kazimierzowi Putaskiemu tj. wolnosci, sprawiedliwosci
oraz demokracji. Do dzis nagrodg uhonorowani zostali
m.in.: profesor Wtadystaw Bartoszewski, profesor
Norman Davies, Aleksander Milinkiewicz, prezydent
Lech Watesa, prezydent Aleksander Kwasniewski,
prezydent Valdas Adamkus, Javier Solana, Bernard
Kouchner, Richard Lugar, prezydent Vaira
Vike-Freiberga oraz prezydent Mikheil Saakashvill.

Fundacja Putaskiego posiada status organizacji
partnerskiej Rady Europy.

Zbigniew Pisarski
Prezes Fundagji im. Kazimierza Putaskiego
zpisarski@pulaskipl / Twitter: @Pisarski

www.pulaskipl
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Wprowadzenie

Kiedy 17 wrzesnia 1939 roku wojska sowieckie przekroczyty
granice |l Rzeczypospolitej, aby przypieczetowat rozbiér Polski,
uzgodniony kilka tygodni wczesniej z Il Rzeszg, rzad ZSRR
przekazat na rece polskiego Ambasadora w Moskwie note
usprawiedliwiajgcg napasc na sasiada. Mowa w nim byta o tzw.
moralnych imperatywach kierujgcych wtadzami na Kremlu.
Podkreslano, iz poprzez inwazje Rosjanie pragneli ,uwolnic lud
polski od nieszczesnej wajny, w ktorg wpedzili go nierozsadni
przywodcy” jak rowniez ochronic ,braci tej samej krwi’, biorac
pod swojg opieke ,zycie i mienie ludnosci zachodniej Ukrainy

i zachodniej Biatorusi”

Kiedy 18 marca 2014 roku Prezydent Federacji Rosyjskiej
Wladimir Putin wygtaszat w Sali Georgijewskiej Wielkiego
Patacu Kremlowskiego oredzie usprawiedliwiajace nielegalne
przejecie przez jego kraj ukrainskiego Krymu, podobnie wina
spadta na ofiary, nie na agresora. Prezydent Putin mowit,

iz ,ci, ktoérzy sprawuja dzisiaj wtadze na Ukrainie poswiecili
jednosc panstwa dla zaspokojenia wtasnych politycznych
ambigji’, Ukraina nie ma prawowitych wtadz a liczne organy
panstwa znajdujg sie pod kontrolg radykalnych elementow.
Podkreslat, iz moralnym obowigzkiem Rosji jest ochrona
swoich obywateli na terenie Ukrainy, jak rowniez zapewnienie
pokoju i bezpieczefstwo potwyspowi.

0d 1939 roku wiele zmienito sie w Ros;ji i w jej bezposrednim
sasiedztwie. Nie istnieje juz Zwigzek Radziecki, wojska rosyjskie
nie stacjonuja w Europie Srodkowej, a Federacja Rosyjska

w stosunkach miedzynarodowych jest postrzegana raczej jako
regionalne (a nie globalne) mocarstwo. Pomimo tego istnieje
niespotykana gdzie indziej ciggtosc i koordynacja operacyjna
rosyjskich sit bezpieczenstwa oraz uzywanych przez nich
narzedzi propagandowych i hybrydowych majacych na celu
ostabienie woli walki przeciwnika. Wykorzystane przez rosyjska
machine informacyjna narracje opieraja sie na tych samych
motywach przewodnich. PaAstwa sprzeciwiajace sie

Rosyjska wojna dezinformacyjna przeciwko Polsce

imperialnej polityce Kremla oskarzane sg od prawie stulecia

o rusofobie, faszyzm czy marionetkowos¢ w stosunku

do Zachodu. Nielegalne natomiast dziatania wtadz

Federacji Rosyjskiej usprawiedliwiane sa koniecznoscig ochrony
mniejszosci rosyjskiej oraz wyimaginowanym zagrozeniem
czyhajacym na Rosjan ze strony Zachodu.

Raport, ktory oddajemy w Panstwa rece jest wyjatkowym
przegladem wrogich Polsce narracji rosyjskich w polskiej

i rosyjskiej przestrzeni informacyjnej. Pokazuje jak

w dobie Internetu Rosjanie wyspecjalizowali sie

w wykorzystywaniu wolnego dostepu do informacji,

aby na masowa skale manipulowac faktami w celu wptywania
na rosyjska i miedzynarodowg opinie publiczng. Omawia
rowniez istotne elementy operacyjne dziatan stuzb rosyjskich
takie jak finansowanie technologicznej infrastruktury,
alokowanie srodkow w ,gestos¢ Srodowiska internetowego”
oraz ,manipulacje e-tozsamoscia"

Mamy nadzieje, iz raport ten pomoze instytucjom
panstwowym, jak i podmiotom pozarzadowym lepiej zrozumiec
—aco za tym idzie — lepiej bronic sie przed bezwzgledng
rosyjska wojng informacyjna, ktéra prowadzona jest przeciwko
Polsce oraz catemu Zachodowi.

Zyczymy Pafstwu przyjemnej lektury!

Dr Katarzyna Pisarska
(ztonek Rady Fundagji im. Kazimierza Putaskiego,
Zastepca Redaktora Naczelnego Raportu Putaskiego



Rozdziat |

Wokot definicji ,wojny dezinformacyjne;j”

Szybkos¢ i intensywno5¢ z jaka Internet wkracza w zycie
polityczne powoduje pojawianie sie nowych terminéw

i poje€ majacych opisywac nieznane dotychczas procesy
i zjawiska. Terminy te jednak s3 czesto stabo doprecy-
zowane, nawzajem zachodzg na siebie, co w powaznym
stopniu utrudnia rozumienie tego co sie istotnie
wydarza.

Takimi terminami sg ,wojna hybrydowa", ,wojna 3.0",

4 "

waojna informacyjna’, ,cyber wojna” ,srodki aktywne”,

U

.cyberbezpieczenstwo’, ,wojna propagandowa",
.cyberwaojna’, ,wojna psychologiczna” Sg one produktem
kultury masowej i znajduja uzytek w potocznym jezyku,
zarazem jednak stajg nazwami instytucji i organizacjj,
ktére w szerokim znaczeniu tego stowa zajmujg sie
problematyka uzytku, jaki czyni sie z Internetu w zyciu

politycznym.

Termin ,wojna hybrydowa" pojawit sie szerzej w okresie
aneksji Krymu w 2014 roku. Sama aneksja byta nie tylko
pogwatceniem prawa miedzynarodowego, ale byta to
rowniez ,wojna bez wypowiedzenia wojny’, prowadzona
z pomoca zotnierzy w nieoznaczonych mundurach
(nazwano ich w mediach ,zielonymi ludzikami”).

To witasnie nadato jej hybrydowy charakter. Tym
niemniej dziatania militarne okazywaty sie czesto
drugorzedne w poréwnaniu z dziataniami
propagandowymi, w duzym stopniu wspomaganymi
przez Internet. Tu rowniez mieliSmy sie do czynienia

z ,hybrydowoscig” w tym jednak znaczeniu,

ze istotnym komponentem byta ,nieoznaczona”

i sfatszowana informacja.

Informacja byta w tym sensie ,nieoznaczona’, ze trudno
byto okreslic jej zrodto lub tez podawano zrodta fikcyjne.
Celem byto wytworzenie w obiegu publicznym nie tylko
narracji korzystnej dla agresora, ale takze sparalizowanie
opinii publicznej potencjalnych oponentdéw. Obserwacje
tego typu zjawisk daty poczatek pojeciu ,wojny infor-
macyjnej”. Jej celem jest nie tyle przekazanie jakiejs
informacji, co psychologiczne ,urobienie” oponenta, stad

uzycie w tym konteksScie rowniez bardziej tradycyjnego
pojecia ,wojna psychologiczna"

Natomiast kolejne ataki na infrastruktury informatyczne
poszczegolnych krajow przyczynity sie do ponownego
zdefiniowania dziedziny jakg powszechnie nazywa

sie cyberbezpieczenstwem. Termin ten kieruje uwage
przede wszystkim na kwestie zabezpieczen przed
zagrozeniami zwigzanymi z mozliwoSciami wtaman
(kariere robi stowo hacker) lub paralizu elektronicznej
kontroli np. infrastruktury energetycznej. Na kwestie

te zaczeto kfasc obecnie coraz wigkszy nacisk.

Terminem ,cyberbezpieczefstwo” obejmuje sie czesto
kwestie, ktore nazywane sg juz ,waojng informacyjnga”,

a z kolei terminy ,wojna propagandowa” i ,wojna
informacyjna” w wielu opracowaniach — a zwtaszcza

w massmediach — traktowane sg niemal zamiennie.

W ten sposob termin ,cyberbezpieczefstwo”

lub ,cyberwojna” staje sie czesto terminem nadrzednym,
o przyczynia sie do pomijania istoty zjawiska, jakim jest
Lwaojna informacyjna”.

To, co zaczeto definiowac jako ,wojna informacyjna”
zwigzane jest z uzyciem skomplikowanej technologii.
Jednak nie one s3 tu najistotniejsze. Upraszczajac,
mozna powiedzieg, ze "wojna informacyjna” blizsza

jest temu, co nazywa sie ,propaganda” (wojna
propagandowa), niz temu, co nazywa sie informatyka.
Zwraca sie jednak uwage, ze to, co jest celem waojny
informacyjnej rozni sie od tego, co tradycyjnie byto celem
propagandy. Tradycyjna propaganda miata odniesienie
do okreSlonej ideologii i byta otwarcie gtoszona.

W centrum zjawiska, jakie nazywa sie wojng
informacyjna jest zas celowo fatszywa (zmyslona)
informacja (fake news) i jej celem nie jest przekonanie
kogos do jakiegos pogladu, lecz zdezorientowanie.

Nie polega ona na jednoznacznym ukierunkowaniu
informacji, lecz czesto ,wklejaniu” w obieg publiczny
informacji zaréwno fatszywych jak sprzecznych’.

Stad wydaje sie uzasadnione mowienie nie tyle o wojnie

"Dobrze opisuje to raport OSW na konkretnym przyktadzie: Rosja od poczatku traktowata przygotowania do éwiczef Zapad-2017, jako element

z jednej strony zastraszenia opinii publicznej w krajach bezpoSrednio graniczacych z Biatorusia i Rosja, poprzez informacje przekazywane gtéwnie

za pomoca medidw biatoruskich lub ukraifskich. Z drugiej zas — stopniowo dezawuujac informacje o skali i charakterze zagrozenia militarnego (przeka-
zywane gtéwnie za pomocg medidw biatoruskich lub ukrainskich) — pogtebienia podziatow pomiedzy ,nowymi” i ,starymi” cztonkami Unii Europejskiej
na fali rzekomej antyrosyjskiej histerii tych pierwszych A. Wilk, Cwiczenia Zapad-2017 — wojna (na razie) informacyjna, OSW, https:/www.osw.waw.pl/pl/
publikacje/komentarze-osw/2017-09-04/cwiczenia-zapad-2017-wojna-na-razie-informacyjna

© Fundacja im. Kazimierza Putaskiego | 2017 %n



informacyjnej co o ,wojnie dezinformacyjnej".

Wiasciwe uzycie pojec jest nie tylko kwestig akademicka,
ale jak najbardziej w pomaga

w praktycznych dziataniach. Termin ,wojna

hybrydowa" wydaje sie najwtasciwszy wtedy,

gdy dochodzi do bezposredniego uzycia sity militarnej.
Termin ,cyberbezpieczefstwo” wydaje sie by¢ najlepiej
zastosowanym, gdy chodzi o kwestie technologiczne.
Zdanie sobie sprawy z wzglednej odrebnosci kwestii
.wojny dezinformacyjnej” wydaje sie istotne dla
odpowiednich rekomendacji i planowania odpowiednich
dziatan.

Problem polega na tym, ze wojna informacyjna jest
asymetryczna. Panstwa demokratyczne cechuje jawnos¢
dziatan i zwigzana z tym koniecznoS¢ przestrzegania
okreslonych regut. Wojna informacyjna prowadzona jest
niejawnie i f3czy sie z tamaniem elementarnych zasad.
Dlatego wtasciwe jest uzycie terminu wojna dezinforma-
cyjna, bowiem prowadzic jg moze jedynie jedna strona,
dla ktérej mozliwe jest tamanie podstawowych zasad

wspo6tzycia miedzynarodowego.

Grafika 1. Aneksja Krymu przez Federacje Rosyjska, a takze konflikt w Donbasie
uznawane s3 za typowy przyktad dziatan prowadzonych w ramach tzw. wojny
hybrydowej. Na zdjeciu zotnierze Batalionu Donbas w rejonie Doniecka.

Autor: WO Swoboda, https:/get.google.com/albu-
marchive/102652274152528116947/album/AF1QipNLQ70a8FX1h6j-KY0i3mt-
UD2VuqfZcWmg7oH2/AF1QipOAL3k7yv5bTSQ9ZaEqGlI3rxAfe4S-6UPcdmT _k?so
urce=pwa#6024400883891185522.

Otwarte i demokratycznego spoteczenstwa, ktore
takie zasady uznaja i chca je podtrzymac, nie moze
postugiwac sie dezinformacja. Sytuacja jest wiec

2}, Darczeska, P. Zochowski, Srodki aktywne. Rosyjski towar eksportowy, OSW

z gruntu asymetryczna. Dlatego nazwa wojna propa-
gandowa (czy informacyjna) jest mylaca, bowiem wojne,
w ktorej bronig jest dezinformacja na szeroka skale
moze prowadzic tylko jedna strona, gdy tymczasem
atakowany wynalez¢ musi inne, skuteczne Srodki
przeciwdziatania.

Wojna dezinformacyjna prowadzona w takiej formie

jak dzisiaj i na taka skale mozliwa jest dzieki
upowszechnieniu sie Internetu (odzwierciedleniem tego
jest m.in. termin ,wojna 3.0"), stanowigcego czynnik
przetomu cywilizacyjnego, z jakim mamy do czynienia.
Nalezy jednak koniecznie zwrdcic uwage, ze ,wojna
dezinformacyjna” jest tylko jedng z metod prowadzenia
wojny w catej ogolnosci. Dla zrozumienia dziatan Kremla
konieczne jest wiec zaréwno zobaczenie specyfiki

i innowacyjnosci jego metod prowadzenia wojny
dezinformacyjnej (oczywiscie prowadza tez jg i inne
kraje o autorytarnym systemie rzadzenia), jak i kon-
tynuacji dawniejszych metod zwigzanych z dziatalnoscia
agenturalng roznego typu (szpiegostwa i agentury
wptywu), ale takze wszelkich Srodkéw jakie nazywa

sie w moskiewskiej literaturze ,Srodkami aktywnymi*2,
Tylko uwzglednienie tych wszystkich czynnikow,

w potaczeniu z wiedza o przemianach

moskiewskiej polityki, da¢ moze petniejszy obraz.

Tym niemniej wydzielenie dziedziny jaka jest ,waojna
dezinformacyjna” i powigzania jej z badaniami nad
psychosocjologig bardziej niz zagadnieniami
technologicznymi jest konieczne dla bardziej
szczegotowej analizy mogacej by¢ przestanka

dla zaproponowania skutecznych rekomendacji.

dr Kazimierz Woycicki
Studium Europy Wschodniej, Uniwersytet Warszawski

https:/www.osw.waw.pl/pl/publikacje/punkt-widzenia/2017-05-30/srodki-aktywne-rosyjski-towar-eksportowy
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Rozdziat Il

Rosyjska wojna dezinformacyjna przeciwko Polsce

2.1 Wstep

Polska, podobnie jak inne kraje europejskie, jest celem
rosyjskiej wojny informacyjnej, ktdra stanowi zagrozenie
dla jej bezpieczenstwa narodowego i spotecznego.
Wrogie dziatania prowadzone przeciwko niej

z tego obszaru, ale rowniez wojny psychologicznej,
wystepuja przede wszystkim w postaci dezinformacji,
czyli zmanipulowanych przekazdéw, najczescie;
budowanych w oparciu o komponent emaocjonalny.
Przybrata ona szczeg6lng forme narracji, czyli
subiektywnej wyktadni Swiatopogladowej,
skierowanych do okreSlonych grup. Narracje te stuzg
budowaniu w Swiadomosci odbiorcy konkretnego
przekazu, zbieznego z rosyjskimi celami politycznymi
oraz, w zaleznosci od potrzeb, gospodarczymi.

Rosja realizuje swoje cele m.in. poprzez dziatania

w polskiej przestrzeni informacyjnej dzieki instalacji

okreslonych narracji. Przestrzen informacyjna nalezy

rozumiec w tym kontekscie jako wszelkie mozliwe
kanaty komunikacji pomiedzy strong manipulujaca

a jej odbiorcami. W przypadku Polski Rosja dokonuje

tego poprzez inspirowanie i/lub tworzenie przekazu

o destabilizacji panstwa i spoteczenstwa polskiego

oraz ich izolacji na arenie miedzynarodowe;j.

Stuzy temu:

»  kreowanie negatywnego wizerunku Polski i jej
spoteczenstwa w Swiadomosci odbiorcy polskiego,
rosyjskiego i zagranicznego (w tym tez Polski jako
kraju rusofobicznego);

»  budowanie poczucia zagrozenia dla Ros;ji i jej
spoteczenstwa ze strony Polski oraz jej sojusznikow;

»  budowanie poczucia zagrozenia dla Polski i jej
spoteczenstwa;

»  inspirowanie i podtrzymywanie antagonizmoéw
pomiedzy Polska a jej sgsiadami oraz sojusznikami,
ktére w konsekwencji prowadza do konfliktéw oraz
jgj izolagji na arenie miedzynarodowej®.

Wrogie wobec Polski narracje, w zaleznosci od potrzeby,
wystepuja jednoczesnie w roznych konfiguracjach

w polskiej, rosyjskiej i zagranicznej przestrzeni informa-
cyjnej i sg ze soba SciSle skoordynowane.

Niniejszy raport powstat na podstawie monitoringu

i analizy polskiej oraz rosyjskiej przestrzeni informacyjnej
prowadzonych przez Fundacje Centrum Analiz
Propagandy i Dezinformacji od marca do pazdziernika
2017 r. Jego celem jest zaprezentowanie aktywnosci
wrogich wobec Polski oSrodkéw propagandy
kremlowskiej oraz narracji, ktore wystepuja

w przestrzeniach informacyjnych Polski i Rosji.
Zadaniem niniejszej publikacji jest zwrdcenie uwagi
odbiorcow zagranicznych na pojawiajace sie

w ich przestrzeniach informacyjnych przypadki
dezinformacji dotyczace Polski oraz zwiekszenie

ich Swiadomosci w tym zakresie. Raport prezentuje
najczesciej powtarzane narracje w polskiej i rosyjskiej
przestrzeni informacyjnej w omawianym okresie,

co utatwia identyfikacje podobnych dziatan wobec
innych audytoriow.

2.2 Kwestia , polskiej rusofobii”
jako narzedzia rosyjskiej
propagandy i dezinformac;ji

Na poczatku wyjasnienia wymaga zjawisko

rusofobii w polskim spoteczenstwie“. O ile rosyjski
Jinfoagresor” konsekwentnie buduje w Swiadomo5ci
swojego spoteczenstwa wizerunek Polski
rusofobicznej oraz podejmuje podobne proby

na poziomie miedzynarodowym, o tyle jego dziatania
nie znajdujg odzwierciedlenia w badaniach
socjologicznych przeprowadzonych wérdd Polakow.
Jak wynika z miedzynarodowego sondazu®,

3M. Kowalska, A. Lelonek, FORECAST: Primary goals of Russian propaganda in Poland for 2017, Center for Propaganda and Disinformation Analysis Foun-
dation, https:/capd.pl/en/forecasts/177-forecast-primary-goals-of-russian-propaganda-in-poland-for-2017.
“K. Basaj, Rusofobia” narzedziem rosyjskiej propagandy, Fundacja Bezpieczna Cyberprzestrzef, https:/www.cybsecurity.org/pl/rusofobia-narzedziem-

rosyjskiej-propagandy/.
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przeprowadzonego przez Pew Research Center

w sierpniu 2017 r., az 89 proc. Polakdw nie ufa
decyzjom rosyjskiego prezydenta Wtadimira Putina

na arenie miedzynarodowej, a 65 proc. — traktuje Rosje
jako najwieksze zagrozen dla bezpieczenstwa
narodowego (wieksze niz zagrozenie terrorystyczne,
cyberataki i zmiany klimatyczne).

W tym samym czasie Instytut Badan Rynkowych

i Spotecznych (IBRIS) przeprowadzit podobny sondaz
wsrod Polakéw dla ,Rzeczpospolitej”® — najbardziej
opiniotworczego medium w Polsce’. Respondenci
udzielili w nim odpowiedzi na pytanie: Co panali)
zdaniem jest najwiekszym zagrozeniem

dla bezpieczenstwa Polski/Unii Europejskiej?

W przypadku Polski, odpowiedz brzmiata: ekspansywna
polityka Ros;ji (40,1 procent). W przypadku Unii
Europejskiej podobnej odpowiedzi udzielito 20,3 proc.
ankietowanych. Co ciekawe, w analogicznym

badaniu w 2014 r. az 82,9 proc. Polakéw uwazato Rosje
za najwieksze zagrozenie dla bezpieczenstwa Polski

i 72,8 proc. — dla bezpieczenstwa Unii Europejskiej.

Jednoczesnie najwiekszym zagrozeniem dla Unii
Europejskiej, wedtug Polakéw, jest terroryzm islamski.
Uwaza tak 41,5 proc. polskiego spoteczefnstwa.

Jako zagrozenie dla Polski, terroryzm islamski wskazato
20,3 proc. ankietowanych. W obu przypadkach nastapit
znaczny wzrost w poréwnaniu do 2014 r. — odpowiednio
16,7 proc. i 3,9 procent.

Z powyzszego wynika, ze Rosja, w Swiadomosci
spoteczenstwa polskiego, stanowi zagrozenie dla
bezpieczenstwa kraju. Jednakze w poréwnaniu

do ubiegtych lat, szczegblnie tuz po rosyjskiej aneksji
Krymu i rozpoczeciu dziatan wojennych na Donbasie,
widac wyrazna tendencje spadkowa. Jednoczesnie
wzrasta poczucie zagrozenia ze strony terroryzmu
islamskiego, co réwniez ma swoje odzwierciedlenie

w rosyjskich narracjach dotyczacych Polski. W zwigzku
z tym nie ma podstaw dla rosyjskiej narracji o wzroscie
rusofobii w Polsce oraz wykorzystywania jej w rosyjskich
przekazach propagandowo-dezinformacyjnych,
szczegOlnie tych o rusofobii jako doktrynie panstwowej
Polski.

2010 2011 2012 2013

2014 2015 2016 2017

m Odsetek respondentow deklarujgcych sympatig do Rosjan

1 Odsetek respondentdw deklarujgcych niecheé do Rosjan

Grafika 2. Sposéb postrzegania Rosjan przez obywateli Rzeczpospolitej Polskiej w latach 2010-2017. Zrodto: Stosunek do innych narodow. Komunikat z badan nr 21/2017,
Centrum Badania Opinii Spotecznej, http:/www.cbos.pl/SPISKOM.POL/2017/K_021_17.PDF.

5M. Vice, Publics Worldwide Unfavorable Toward Putin, Russia, Pew Research Center, http:/www.pewglobal.org/2017/08/16/publics-worldwide-unfa-

vorable-toward-putin-russia/.

8 M. Kolanko, Rosja juz nie taka straszna, Rzeczpospolita, http:/www.rp.pl/Spoleczenstwo/308169893-Rosja-juz-nie-taka-straszna.html.
7 Najbardziej opiniotwércze polskie media w sierpniu 2017 roku, Instytut Monitorowania Mediéw, https:/www.imm.com.pl/sites/default/files/raporty/.
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Réwniez wyniki sondazu Centrum Badania Opinii
Spotecznej (CBOS) na temat stosunku Polakéw

do innych narodéw® potwierdzajg tendencje odwrotna,
niz te narzucang przez Rosje. Co prawda Rosjanie,
obok Rumunéw, Turkéw, Roméw i Arabow, sg wsréd
najczesciej wskazywanych narodéw, wobec ktorych
Polacy zywig niecheg, ale w poréwnaniu do ubiegtych
lat nastgpita wyrazna poprawa. Obecnie 38 proc.
spoteczenstwa polskiego wykazuje nieche¢ wobec
Rosjan. W 2015 r.i 2016 r. — 50 procent. Jednoczesnie
wzrost odsetek Polakéw wskazujgcych na sympatie
wobec Rosjan: 2015 r. — 22 proc., 2016 r. — 20 proc.,
2017 r. — 31 procent. Ostatnie wyniki sg porownywalne
do stanu sprzed rosyjskiej aneksji Krymu i rozpoczecia
dziatan wojennych na Ukrainie. Ponownie oznacza

to, ze rosyjska narracja o rusofobii spoteczefstwa
polskiego nie znajduje potwierdzenia w rzeczywistosci.

W dalszej czeSci raportu znajduje sie lista najczesciej
wystepujacych narracji dotyczacych Polski i jej
spoteczenstwa, w polskiej i rosyjskiej przestrzeni
informacyjnej, od marca do pazdziernika 2017 r.

W wielu przypadkach to wtasnie ,polska rusofobia”
jest podstawa do ich inspirowania i tworzenia.

2.3 Przeglad wrogich Polsce
narracji rosyjskich w polskiej
i rosyjskiej przestrzeni
informacyjnej

Analiza rosyjskich, i tych inspirowanych przez Rosje,
narracji dotyczacych Polski pokazata, ze w duzej mierze
opieraja sie one o trzy komponenty: rusofobie polskiego

spoteczenstwa (ze szczegdlnym naciskiem na rusofobie
polskich wtadz), budowanie poczucia zagrozenia oraz
antagonizmy. ,Infoagresor” wykorzystuje powyzsze
komponenty oddzielnie, tgczy je w dowolnej konfiguragji
lub stosuje jednoczesnie, w zaleznosci od potrzeby

i konkretnego odbiorcy, do ktdrego kieruje swoja
narracje. Przekaz propagandowo-dezinformacyjny

w postaci wrogich Polsce narracji wystepuje w polskiej,
rosyjskiej i zagranicznej przestrzeni informacyjnej.

Na potrzeby tego raportu przeanalizowano przekazy
medialne w polskiegj i rosyjskiej przestrzeni
informacyjnej. Ponizej znajduje sie lista 10
najpopularniejszych narracji, ktore sg punktem
odniesienia dla odbiorcdw zagranicznych w procesie
identyfikacji podobnych przekazéw w ich krajowych
przestrzeniach informacyjnych. Wszystkie narracje
zostaty opatrzone stosownymi przyktadami

w jezyku polskim i/lub rosyjskim.

A. Polska niszczy pomniki
sowieckich zotnierzy-
oswobodzicieli®

Zmiany prawne zwigzane z przyjeciem przez Sejm
Rzeczypospolitej Polskiej — izbe nizsza polskiego
parlamentu — nowelizacji ustawy o zakazie
propagowania komunizmu lub innego ustroju
totalitarnego w czerwcu 2017 r., spotkaty sie

z ogromnym sprzeciwem ze strony Rosji. W rezultacie
tych zmian zostang usuniete m.in. pomniki sowieckich
zotnierzy, znajdujace sie poza cmentarzamii innymi
miejscami spoczynku oraz nie bedace zabytkami, ktére
traktowane sa jako symbole ustroju komunistycznego
w Polsce. Tymczasem Rosja wykorzystuje ten fakt

do realizacji wtasnych intereséw w Polsce.

8 Stosunek do innych narodéw. Komunikat z badan nr 21/2017, Centrum Badania Opinii Spotecznej, http:/www.cbos.pl/SPISKOM.POL/2017/K_021_17.

PDF.

9 W. Mironow, Celim 3a cHoc: nosbekuil napaameHm npoeoaocosan 3a yHuYmoxceHue coeemckux namamuukos, RT, https:/russian.rt.com/
world/article/402333-polskii-parlament-snos,; Nosblwa o6baBKAa BOMHY COBETCKMM NamaTHUKaMm, Svpressa.ru, http:/svpressa.ru/world/
news/175230/?rss=1; KommeHmapul JenapmameHma uHgopmayuu u neyamu MWL Poccuu 8 cesasu ¢ npuHAmuem Celimom [1ons6wWu NONPABOK K 3aKOHY
0 3anpeme nponazaHObl KOMMYHU3MA UnU UHo20 momanumapHozo cmpos, The Ministry of Foreign Affairs of the Russian Federation, http:/www.mid.ru/
ru/foreign_policy/news/-/asset_publisher/cKNonkJEO2Bw/content/id/2795682.

Wiecej na temat rosyjskiej kampanii informacyjnej przeciwko Polsce w analizie: M. Kowalska, Rosyjska kampania informacyjna z polskq ustawg
dekomunizacyjng w tle, Center for Propaganda and Disinformation Analysis Foundation, https:/capd.pl/pl/analizy/193-analiza-rosyjska-kampania-

informacyjna-z-polska-ustawa-dekomunizacyjna-w-tle.
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W zwigzku z tym strona rosyjska rozpoczeta antypolska
kampanie informacyjna, ktorej celem jest tworzenie
negatywnego wizerunku Polski w spoteczenstwie
rosyjskim oraz w Srodowisku miedzynarodowym,

a takze wytworzenie presji miedzynarodowej

opinii publicznej na Polske i w rezultacie wptyniecie
na decyzje polskich wtadz w tej sprawie.
Wykorzystywane sg m.in. nastepujgce narracje:
Polska niszczy pomniki/cmentarze/miejsca pochowku
sowieckich zotnierzy-oswobodzicieli; Polska zmierza
do odrodzenia nazizmu/rezimu totalitarnego; Polska
przepisuje historie Il wojny Swiatowej, negujac udziat
zotnierzy Armii Czerwonej w wyzwoleniu jej
terytorium od faszyzmu podczas Il wojny Swiatowej;
polskie spoteczefnstwo nie popiera dziatan polskich
wtadz w zwigzku z wprowadzonymi zmianami
prawnymi.

Znamienne jest, ze owe narracje rozpowszechniane
sa nie tylko przez rosyjskie osrodki medialne

i propagandowe, ale rowniez rosyjski MSZ i podlegte
mu placéwki dyplomatyczne na Swiecie, MON oraz
serwisy spotecznosciowe. Dla wzmocnienia przekazu
propagandowo-dezinformacyjnego, w Polsce i Ros;ji
organizowane sg wydarzenia o charakterze naukowym
i kulturalnym powielajgce i wzmacniajgce oficjalne
komunikaty. Dodatkowo jest on wspierany

i koordynowany z innymi narracjami wymienionymi
w kolejnych punktach.

B. Polska jest
wspotodpowiedzialna za
rozpoczecie |l wojny Swiatowej™
W zwiazku z rosyjska kampania informacyjna wokot
pomnikow zotnierzy sowieckich na terytorium Polski,

Rosja ponownie uruchomita kampanie sugerujaca udziat
panstwa polskiego w wybuchu Il wojny Swiatowe;j.

Grafika 3. Problematyka Il wojny Swiatowej jest wcigz intensywnie wykorzysty-

Narracja ta zaktada, ze: Polska byta sojusznikiem
Hitlera i razem z nim szykowata sie do agresji na
Zwigzek Radziecki; Polska jest wspotodpowiedzialna za
rozpoczecie |l wojny Swiatowej; Polska, aby ukry¢ swoj
udziat w doprowadzeniu do wybuchu wojny, obwinia

o to Zwigzek Radziecki.

wana przez rosyjska machine propagandowa.

Celem kampanii, poza budowaniem negatywnego
wizerunku Polski w spotecznosci rosyjskiej

i miedzynarodowej, jest podwazanie pozycji panstwa
polskiego na arenie miedzynarodowej; sugerowanie
gteboko zakorzenionych sympatii Polakow

do hitlerowskich Niemiec; tworzenie poczucia,

ze obecnie w Polsce odradza sie nazizm. Narracja

ta wpisuje sie w szerszy kontekst polityki historycznej
wspotczesnej Rosji, ktorej celem jest narzucenie
odbiorcy zewnetrznemu rosyjskiej interpretacji
historycznej, w szczegblnosci dotyczy to okresu Il wojny
Swiatowej i roli Zwigzku Radzieckiego

w tych wydarzeniach.

Narracja ta byta szczegdlnie widoczna w sierpniu
(rocznica podpisania paktu Ribbentrop-Mototow)

i wrzesniu 2017 r., przy okazji kolejnej rocznicy ataku
hitlerowskich Niemiec na Polske i wybuchu Il wojny
Swiatowej 1 wrzeSnia 1939 r. oraz agresji Zwigzku
Radzieckiego na Polske 17 wrzesnia 1939 .

W ten sposob, przerzucajac odpowiedzialnosé

za wybuch Il wojny Swiatowej m.in. na Polske,

strona rosyjska stara sie narzucac wtasng interpretacje

105, Knyazayev, Kax Moaswa ob6maryna cama cebs, nomozas [umsepy, Supressa.ru, http:/svpressa.ru/post/article/178995/; B Cospede
npokommeHmuposanu 3aasneHue MU/ Monswu o suHe CCCP 8o Bmopol muposod, Tvzvezda.ru, https:/tvzvezda.ru/news/vstrane _i_mire/

content/201708122020-k9ak.htm.
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wydarzen historycznych oraz minimalizowac
Swiadomo5¢ i rzetelng wiedze wtasnego spoteczenstwa
na temat tamtych wydarzen. W rezultacie wspotczesna
Rosja wybiela role Zwigzku Radzieckiego

w wydarzeniach Il wojny Swiatowej i kultywuje mit
wielkiej wojny ojczyznianej rozpoczetej w 1941 r.

C. Polska jest nacjonalistyczna
i ksenofobiczna™

Obecnym procesom i przemianom spoteczno-
politycznym w Polsce towarzyszy wzmozona narracja
o radykalizacji jej spoteczenstwa i wzroscie ksenofobii.
Dotyczy ona wzmochienia i upowszechnienia wsrod
Polakéw takich postaw jak: nacjonalizm (w rozumieniu
pejoratywnym jako postawy wrogosci do mniejszosci
narodowych czy tez innych narodéw), szowinizm,
rasizm, faszyzm i nazizm, ale réwniez tych zwigzanych
z ruchami narodowymi jak narodowy radykalizm.

W rosyjskiej narracji Polska jawi sie jako kraj
nacjonalistyczny, zamkniety na obcych, a wrecz
przejawiajacy wobec nich wrogos¢. Ta narracja,

poza wspomnianym juz kontekstem rosyjskiej polityki
historycznej, jest wykorzystywana przede wszystkim
w odniesieniu do kryzysu uchodzczego w Unii
Europejskiej oraz ukrainskiej imigracji do Polski.

W obu przypadkach ma na celu: budowanie
negatywnego obrazu Polski jako kraju wrogiego wobec
innych i niebezpiecznego dla nich oraz inspirowanie,
tworzenie i pogtebianie konfliktow spotecznych

i politycznych na tym tle pomiedzy Polska i innymi
krajami (rowniez wirtualne tworzenie atmosfery
konfliktu, co w niektérych przypadkach prowadzi

do realnych dziatan). Dotyczy to zaréwno krajow Unii
Europejskiej, jak i sgsiadujacej z nig Ukraing. Réwniez
w tym przypadku celem nadrzednym stosowania

podobnej narracji pozostaje izolacja Polski na arenie
miedzynarodowe;.

Wvykorzystanie podobnej narracji widoczne jest
szczegblnie w stosunkach polsko-ukraifskich. Czesto
stosowanym mechanizmem jest umieszczenie przez
rosyjskie osrodki propagandowe informacji o mato
znaczacym wydarzeniu w Polsce obudowanego

w narracje antyukrainska, ktora za posrednictwem
rosyjskojezycznych mediow trafia na Ukraine. Tam jest
powielana przez media lokalne i ukrainskojezyczne.
Podobnie budowane sg analogiczne operacje
informacyjne o charakterze antypolskim z terytorium
ukrainskiego. W konsekwencji mato istotne wydarzenie,
ktore miato znikomy zasieg w Polsce czy na Ukrainie,
trafia do odbiorcow jako cos wielkiego i co najwazniejsze
zawsze ma wymiar zwigzany z narodowoscig
poszkodowanego.

D. Polacy razem z Rosjanami
walczg o poprawe relagji
polsko-rosyjskich pod hastem
.Stop rusofobii”"?

W Polsce istniejg osoby, grupy i organizacje, ktére

w sposob mniej lub bardziej Swiadomy realizujg rosyjskie
interesy. Jedna z narracji wykorzystywanych przez Kreml
zaktada budowanie przekonania, szczegdlnie w oczach
wtasnego spoteczenstwa, ze d3zg one,

na poziomie spotecznym, do poprawy stosunkow
polsko-rosyjskich niezaleznie od oficjalnych dziatan
panstwa polskiego. Obserwowany jest jednak pewien
mechanizm towarzyszacy budowaniu tego pozytywnego
przekazu w relacjach pomiedzy obu krajami. Towarzysza
mu m.in. nastepujace stowa: Polacy i Rosjanie bratnimi

1 D. Hryhorova, Mosbwa cmasum Ha HayuoHanusm, \lesti.ru, https:/www.vesti.ru/doc.htmi?id=2930661; I. Czajko, Diaczego Polacy nie chcg przyjmowaé
migrantow?, Sputnik Polska, https:/pl.sputniknews.com/opinie/201706235732890-sputnik-polska-ukraina-migracja/; A. Kwasniewski, Czy opozycja
w Polsce to faszyzujgco — ksenofobiczna banda, Sputnik Polska, https:/pl.sputniknews.com/blogs/201707315990172-sputnik-blog-czy-opozycja-w-

polsce-to-faszyzujaco-ksenofobiczna-banda/.

12 p, Radtke, Ogdinopolska walka z rusofobig trwa, Sputnik Polska, https:/pl.sputniknews.com/blogs/201708156089329-braterstwo-polsko-rosyjskie-
rusofobia-sputnik/; L. Swiridow, Leszek Miller w Rosji. Spotkat sie z Putinem, Sputnik Polska, https:/pl.sputniknews.com/opinie/201710206497837-

Leszek-Miller-w-Rosji-Spotkal-sie-z-Putinem-Leonid-Swiridow/.
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narodami; ,stop rusofobii”; rusofobia jest doktryng
panstwowa Polski oraz oskarzenia o to, iz w Polsce
panuje przekonanie, ze Polacy sympatyzujacy z Rosja

i Rosjanami sg z zatozenia agentami Kremla. Odbiorca
takiego przekazu moze odnieS¢ wrazenie, ze Polacy,
wypowiadajgcy podobne stowa i oskarzenia, dziatajg
wbrew oficjalnej polityce Polski dotyczacej relacji polsko-
rosyjskich, a sam przekaz sugeruje, ze polskim wtadzom
nie zalezy na wzajemnych dobrych relacjach.

Celem podobnego przekazu jest tworzenie u odbiorcy
rosyjskiego poczucia, ze polskie spoteczenstwo nie
popiera decyzji i dziatan wtadz RP na odcinku relagji
polsko-rosyjskich, a polskie wtadze blokujg ich poprawe.
Dodatkowo, w wielu przypadkach, jest to legitymizacja
wrogich rosyjskich dziatah w Polsce, ktore rzekomo sa
popierane przez polskie spoteczenstwo.

W omawianym okresie tego typu narracja pojawita sie
przy okazji rosyjskiej kampanii informacyjnej wokot
pomnikdéw zotnierzy sowieckich w Polsce. Wykorzystano
polskie organizacje, czesto o charakterze paramilitarnym
i/lub o skrajnych postawach spoteczno-politycznych,

do podwazania decyzji polskich wtadz w sprawie ustawy
0 zakazie propagowania komunizmu lub innego ustroju
totalitarnego. Przedstawiciele tych organizacji szeroko
komentowali sytuacje pod hastem ,stop rusofobii’,
nadajac decyzji polskich wtadz wymiar rusofobiczny,
celowo wymierzony w Rosje. Podobne narracje czesto
wystepuja jako element skoordynowanej catosci

i s3 wspierane przez dziatania o charakterze naukowym

i kulturalnym, ktore nastepnie w postaci
zmanipulowanej informacji o nich rowniez trafiajg

do przestrzeni informacyjnej, wzmacniajac wydzwiek
antypolskiej narracji.

E. Polska ma roszczenia terytori-
alne wobec Ukrainy™?

W rosyjskich przekazach propagandowo-dezinforma-
cyjnych pojawia sie temat rzekomych polskich roszczen
terytorialnych wobec Ukrainy. Powielana jest narracja
jakoby Polska, pomimo swojego wsparcia

dla europejskich aspiracji Ukrainy, chciata jednoczesnie
zwrotu Lwowa. W narracje wpisane sg rzekome zadania
strony ukrainskiej o zwrot miast potozonych

na terytorium Polski (Chetm, Przemysl). Pod hastami
.polski Lwow’, dziataja na terytorium Polski pewne grupy
kresowe, wykazujgce aspiracje rewizjonistyczne wobec
granicy z Ukraina.

Wykorzystanie wzajemnych rzekomych zadan
terytorialnych pomiedzy Polska i Ukraing ma jeden
zasadniczy cel, a mianowicie inspirowanie, tworzenie

i podtrzymywanie atmosfery konfliktu i wrogosci
pomiedzy oboma panstwami i narodami. Pomimo
ograniczonego Srodowiskowo i ideologicznego
charakteru owego konfliktu, za posrednictwem mediéw
sprawa nabiera ogolnokrajowego znaczenia i prowadzi
do antagonizmdw pomiedzy oboma narodami.

Ma to przetozenie na postrzeganie Polakow przez
Ukraifncéw oraz Ukraifcdw przez Polakow. Celem
nadrzednym tych narragji jest: wzbudzenie w Ukraincach
poczucia, ze nie moga liczy€ na strone polska

w realizacji ich europejskich aspiracji, a do tego,

ze Warszawa moze porozumie¢ sie z Moskwa przy
dalszym dzieleniu ukraifskiego terytorium.

Analogicznie wygladajg zabiegi ukierunkowane

na polskiego odbiorce — chodzi o zbudowanie
negatywnego wizerunku Ukraincow i samej Ukrainy
oraz odwrdcenie sie od nich i zaprzestanie ich
wspierania, gdyz niestabilna Ukraina moze stanowic
zagrozenie dla Polski (po zwyciestwie nad Rosjg moze
zwracic sie przeciwko Polsce, a w razie

'3). Bodakowski, Panika na Ukrainie: Nie jest wykluczone, ze Polska bedzie chciata zajgé Lwow. Czy zgadniecie, co ich tak przerazito?, Wolnosc24.pl, http:/
wolnosc24.pl/2017/07/11/panika-na-ukrainie-nie-jest-wykluczone-ze-polska-bedzie-chciala-zajac-lwow-czy-zgadniecie-co-ich-tak-przerazilo/
http:/wolnosc24.pl/2017/07/11/panika-na-ukrainie-nie-jest-wykluczone-ze-polska-bedzie-chciala-zajac-lwow-czy-zgadniecie-co-ich-tak-przera-
zilo/; M. Ryabov, «Bo /lbe08e KaxObili KaMeHb Kpu4dum No-nosbCKu» — NpemeH3uu NosaaKos Ha [anu4uHy cmaHosamca ece Hacmodlused, Politnavigator.
net, http:/www.politnavigator.net/vo-lvove-kazhdyjj-kamen-krichit-po-polski-pretenzii-polyakov-na-galichinu-stanovyatsya-vse-nastojjchivejj.html;
Omkyda pacmym Hoau y yepo3el meppumopuassHol yenocmHocmu Ykpaunsi, Rian.com.ua, http:/rian.com.ua/columnist/20170813/1026701058.html;
V.. Trukhanchyev, Monswa eomosum YkpauHy k ponu dobervu: mHerue, Eadaily.com, https:/eadaily.com/ru/news/2017/07/12/polsha-gotovit-ukrainu-

k-roli-dobychi-mnenie.
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kontynuacji chaosu generowac dalsze perturbacje

dla bezpieczefnstwa Polski i NATO, stad przekaz

o dziataniach Ros;ji jako stabilizatora). Jest to jeden

z elementow rosyjskiej polityki. Rosja caty czas traktuje
Ukraine jako ,bliska zagranice”, czyli swojg bezposrednia
strefe wptywow i robi wszystko, aby tak pozostato.

Ta narracja jest 5cisle skoordynowana z tematem
migracji zarobkowej z Ukrainy do Polski.

F. Zwiekszanie negatywnego
wizerunku Ukrainy™

Pozytywne nastawienie Polakéw do przemian

na Ukrainie podczas rewolucji godnosci doprowadzito
do eskalacji dziatan propagandowych i dezinfor-
macyjnych ze strony roznych Srodowisk i mediow.
Wyodrebni€ mozna tutaj dwie gtéwne postawy,

ktore sg ze soba zgodne co do przekazu: antyukrainskosc
i prorosyjskosc. Obie z nich realizujg te same cele jezeli
chodzi o relacje polsko-ukrainskie i kierowane s3 do
roznych grup odbiorcdw, przy czym ta pierwsza znalazta
znacznie szersze zastosowanie. Jej fundamentem sg
elementy polityki historycznej i tragiczne wydarzenia

na Wotyniu z okresu Il wojny Swiatowej. Wptyw na
zwiekszenie mozliwosci jej

wykorzystania miaty trzy gtéwne czynniki: emocje
wywotane przez dziatania zbrojne na Ukrainie wraz

z pozostawieniem kwestii historycznych na Ukrainie
Srodowiskom powigzanym z Wiktorem Juszczenka,
wzrost imigracji zarobkowej z Ukrainy do Polski oraz
wybory i dostanie sie do Parlamentu w Polsce oséb

ze Srodowisk skrajnie prawicowych.

Negatywny wizerunek Ukrainy budowany jest przede
wszystkim w oparciu o rzekomo antypolskie nastawie-
nie gteboko zakorzenione w ukrainskim spoteczenstwie.

Jego materializacja sg publikacje mediow czy tzw.
+agengji informacyjnych” (o blizej nieckreSlonych
strukturach witascicielskich i sposobach finansowania)
o roznych poziomach koordynacji oraz wypowiedzi
populistycznych politykéw ukrainskich, ktorzy
rozgrywajac kwestie relacji polsko-ukrainskich, kieruja
swoj przekaz do odbiorcy wewnetrznego,

co wykorzystujg prorosyjskie i rosyjskie media

oraz Srodowiska antyukraifiskie w Polsce. Analogicznie
sytuacja wyglada w drugg strone.

Gtownym problemem pozostaje jednak dialog
na poziomie naukowym, w Srodowisku historykow,
gdyz obie strony inaczej pojmuja kompromis.

Powyzsze jest silnie skorelowane z eksploatacjg
stereotypow w zewnetrznie narzucanych narracjach.
Wychodzac od pryzmatu historycznego nowa kolizyjna
trajektoria dyskursu polsko-ukrainskiego kreowana
przez Rosjan, wykorzystujgc braki w sferze dyplomacji,
koordynacji miedzyresortowej lub komunikaty obliczone
na potrzeby wewnatrzpolityczne jednej i drugiej strony,
kreuje alternatywne tto informacyjne. Dla Ukraincow
Warszawa ma nie réznic sie niczym od Moskwy —
imperialne zapedy oraz odgornie dyktowane podejscie
do ukrainskiej pamieci, tozsamosci i historii. Dla Polakow
natomiast Ukraina traktuje Polske jako zagrozenie/wro-
ga, stad tez instrumentalne podejscie — chce otrzymat
wsparcie polityczne, gospodarcze i militarne,

a tak naprawde chce realizowat swojg antypolska
polityke. Kijow bedzie tez wspotpracowat z Berlinem

z pominieciem i/lub na szkode Polski, co ma by¢ analogia
do sytuacji z Il wojny Swiatowej. Te narracje sg
wzmacniane realnymi wydarzeniami — dewastacje

i niszczenie cmentarzy i pomnikdw w Polsce

i na Ukrainie realizowane jest rekami marginalnych grup
radykatow, jednak zainteresowanie mediéw w obu
krajach tymi tematami jest selektywne.

4K, Kazmierczak, Fatalna tendencja demograficzna na Ukrainie, Kresy.pl, https:/kresy.pl/wydarzenia/fatalna-tendencja-demograficzna-ukrainie/;. Wegry
prognozujq rozpad Ukrainy, Sputnik Polska, https:/pl.sputniknews.com/swiat/201706115652792-Wegry-Ukraina-Jobbik/; Rozpad Ukrainy czyli na ztos¢
babci odmrozimy sobie uszy, Marucha.Wordpress.com, https:/marucha.wordpress.com/2017/03/06/rozpad-ukrainy-czyli-na-zlosc-babci-odmrozimy-
sobie-uszy/; |. Czajko, Wtadze Polski nie chcq zauwazac zagrozenia ze strony ukrainskich neobanderowcéw, Sputnik Polska, https:/pl.sputniknews.com/
opinie/201703295142815-sputnik-polska-irina-czajko-ukraina-neobanderyzm/; A. Paulukiewicz, Imigranci z Ukrainy. To zagrozenie dla bezpieczenstwa
Polskil, Wolnosc24.pl, http:/wolnosc24.pl/2017/04/07/imigranci-z-ukrainy-to-zagrozenie-dla-bezpieczenstwa-polski-ostrzega-autor-portalu-kresy-
czy-podzielacie-te-obawy-nasza-sonda/; Imigracja zarobkowa z Ukrainy zamraza ptace Polakow i psuje polskg gospodarke, Kresy.pl, https:/kresy.pl/
wydarzenia/imigracja-zarobkowa-z-ukrainy-zamraza-place-polakow-i-psuje-polska-gospodarke-twierdzi-ekspert/; M. Trojan, ZUS potwierdza: polscy
podatnicy sfinansujg Ukraincom emerytury za lata przepracowane na Ukrainie. Rzqd nabiera wody w usta, Kresy.pl, https:/kresy.pl/wydarzenia/zus-potwi-
erdza-polscy-podatnicy-sfinansuja-ukraincom-emerytury-lata-przepracowane-ukrainie-rzad-nabiera-wody-usta/.
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Do tego dochodzi wysadzenie pomnikéw na Ukrainie
z wykorzystaniem tadunkéw wybuchowych czy atak
mozdzierzem na budynek polskiego konsulatu w tucku.

Daje to kolejne mozliwosci budowania nastepnych
narracji zwigzanych z uczuciem napiecia i leku,

gdyz zdestabilizowane wewnetrznie panstwo,

jak przedstawiana jest Ukraina, stanowi bezposrednie
zagrozenie dla Polski, ale i ludnosci polskiej

na terytorium ukraifskim. Migranci z ukrainskimi
paszportami natomiast przedstawiani sg przez
niektérych lideréw opinii w Polsce jako jeden

z elementow ukrainskiej ,armii powstanczej’,

a co za tym idzie — Zrodto potencjalnej dywers;ji

na polskim terytorium lub jako obcigzenie dla polskiego
budzetu czy gtdwny powdd braku wzrostu wynagrodzen
dla Polakdw, co z kolei prowadzi do dalszej emigracji

z Polski oraz nie pozwala na powrdt miliondéw polskich
obywateli z krajow Europy Zachodniej do ojczyzny.

W tym kontekscie mozliwosci wspétpracy z Rosja

przy potencjalnym podziale Ukrainy oraz budowanie
wizerunku Kremla jako stabilizatora sytuacji w regionie
postrzegane sg przez emocjonalnych odbiorcow jako
Jracjonalne” i ,konieczne”.

N \
Grafika 4. Spotkanie prezydentdw Polski i Ukrainy w Warszawie, 2 grudnia 2016 .
Zrédto: Prezydent

Ponadto w analizowanym okresie pojawity sie narracje,
ktére juz na state wpisaty sie do polskiej i rosyjskiej

(ale rowniez zagranicznej) przestrzeni informacyjnej:
budowanie negatywnego wizerunku Unii Europejskiej

i NATO, przekonywanie o zaleznosci sektora

energetycznego od Rosji oraz mozliwos¢ wystapienia
konfliktu Swiatowego. We wszystkich przypadkach
przekaz zorientowany jest na destabilizacje,

a w konsekwencji rozpad struktur sojuszniczych,

na poziomie politycznym, gospodarczym i/lub
wojskowym. Dodatkowo jest to silny czynnik
oddziatujacy na Swiadomos¢ spoteczna.

Do odbiorcy polskiego trafia informacja, ze jakies
struktury ponadnarodowe chca odebrac

mu niezaleznos¢, pozbawié tozsamosci narodowej,
wiasnej historii i kultury, a wszystko w ramach
tworzenia nowego tadu Swiatowego. Z drugiej

strony - stanowig bezposrednie zagrozenie dla pokoju
i stabilnosci na Swiecie, co z perspektywy polskiego
spoteczenstwa oznacza mozliwosc wystapienia
konfliktu konwencjonalnego na terytorium Polski.
Podobne narracje budowane sg na przekazie
emocjonalnym, przede wszystkim poczuciu zagrozenia
i strachu przed zewnetrznym zagrozeniem,

czy to w postaci imigrantéw, uchodzcow,

czy tez panstwem trzecim.

W przypadku Polski wazniejsze od tego, co doktadnie
twierdza poszczegblne przekazy, wydaje sie zrozumienie
celu owych narragji. Jest nim zmiana percepgji polskiego
spoteczenstwa na wspdtprace z sojusznikami z obszaru
transatlantyckiego, a w konsekwengji izolacja pafnstwa
polskiego. Brak zrozumienia rosyjskich celow

w tym obszarze w Polsce moze prowadzit

do nieSwiadomego pogtebiania konfliktdw pomiedzy
Polska i krajami sojuszniczymi, a tym samym
powodowag, ze dziatania rosyjskie okaza sie skuteczne.

Poniewaz podobne narracje sg juz dobrze
zidentyfikowane i opisane, niniejsza publikacja jedynie
sygnalizuje ich wystepowanie w polskiej przestrzeni
informacyjne;j.

15 Wiecej w publikacji M. Kowalska, A. Lelonek, FORECAST: Primary goals of Russian propaganda in Poland for 2017, Center for Propaganda and Disinfor-
mation Analysis Foundation, https:/capd.pl/en/forecasts/177-forecast-primary-goals-of-russian-propaganda-in-poland-for-2017.
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G. Negatywny wizerunek
Unii Europejskiej'®

Problemy wewnetrzne Unii Europejskigj
spowodowane m.in. kryzysem migracyjnym

oraz rosnacymi w site Srodowiskami nacjonalistycznymi
w poszczegdlnych panstwach cztonkowskich Unii daja
Rosji mozliwos¢ budowania kolejnego odcinka swojej
propagandy skierowanej przeciwko nie tylko samej UE,
ale réwniez Polsce. Gtownym jej celem jest ostabienie,
a w dtugofalowej perspektywie takze catkowite
zniszczenie struktury obecnie znanej jako Unia
Europejska. W zwigzku z tym Rosja moze podejmowat
nastepujgce dziatania zmierzajace do realizacji swoich
celdow na danym odcinku: wspieranie antyunijnej
komunikacji w polskich mediach; wykorzystywanie
kwestii ideologicznych, a nawet religijnych

do budowania negatywnych przekazéw o dziataniach
Brukseli; podkreslanie upadku moralnego

i cywilizacyjnego panstw zachodnich; wykorzystanie
narracji o postkolonizacji i wykorzystywaniu Warszawy
przez bogate panstwa Zachodu. Szczegdlnie waznym
watkiem jest tez temat imigracji i uchodzcow z Afryki

i Bliskiego Wschodu.

Grafika 5. Rosja jest zdecydowanym przeciwnikiem stacjonowania wojsk USA na
terytorium Polski. Fot. szer. Adrian Jérski, kpr. Bartosz Gradkowski.

H. Negatywny wizerunek NATO"

W odniesieniu do Sojuszu Potnocnoatlantyckiego
wszelkie dziatania zmierzajace do rozszerzenia NATO
na wschod od obecnej granicy Sojuszu oraz zwiekszanie
obecnosci wojskowej w poblizu granic Rosji, ale takze
na terytorium panstw, ktére Rosja okresla jako wtasng
strefe wptywdw, powoduja wzmozone reakcje

ze strony Federacji Rosyjskiej. Ze szczegdlnym
sprzeciwem spotkato sie stacjonowanie wojsk NATO
na terytorium Polski, co od razu znalazto przetozenie
w rosyjskiej przestrzeni informacyjnej w postaci
.newsow" o ofensywnych planach NATO wobec Rosji,
przygotowaniu do ataku na Rosje oraz bezpoSrednim
zagrozeniu dla bezpieczefstwa Rosji w zwigzku

z obecnoscig wojsk NATO w Polsce.

l. Sektor energetyczny'®

Kapitalne znaczenie dla Kremla majg polskie decyzje
odnosnie przetargdw na uzbrojenie czy strategiczne
decyzje w sektorze energetycznym (zwtaszcza Nord
Stream 2, elektrownia atomowa w Kaliningradzie,
dywersyfikacja energetyczna, budowa polskiej
elektrowni atomowej, polityka energetyczna UE) —
zaktada¢ mozna, ze prowokacje i kampanie
dezinformacyjne zostang znaczgco wzmocnione,

co w potaczeniu z atakami cybernetycznymi,
synchronizacja z operacjami informacyjnymi

w przestrzeni informacyjnej Polski

i jej sojusznikdw oraz sabotazem rosyjskich stuzb
specjalnych (w tym i z wykorzystaniem
pozyskanych w Polsce wspotpracownikéw), moga
realnie zdestabilizowac proces decyzyjny lub wrecz
uniemozliwi¢ skuteczng realizacje zaktadanych przez
Warszawe strategicznych celéw w tych obszarach.

16 32 miliony € od UE na gender i islamski podbdj Europy, Ram.Neon24.pl, http:/ram.neon24.pl/post/140059,32-miliony-od-ue-na-gender-i-islamski-
podboj-europy; To nie jest imigracja to jest juz kolonizacja Europy, Globalne-Archiwum.pl, http:/globalne-archiwum.pl/to-nie-jest-imigracja-to-jest-juz-
kolonizacja-europy/; Rozpad Unii Europejskiej i wygaszanie NATO, Alexjones.pl, http:/alexjones.pl/aj/aj-polska/aj-publicystyka/item/110654-rozpad-

unii-europejskiej-i-wygaszanie-nato.

7 Rosja: USA rozmiescity catq dywizje przy rosyjskiej granicy, Sputnik Polska, https:/pl.sputniknews.com/swiat/201710126461765-USA-Rosja-sprzet-
granica-Polska/; S. Ishchenko, Jusu3susa CLUA yme paccmampusaem KanuHuHepad 8 npuuesnsi, Svpressa.ru, https:/svpressa.ru/war21/article/183432/.
8T, Molga, Trump sprzeda Polsce najdrozszy gaz w historii. | bedziemy zadowoleni, bo wstajemy z kolan i zrobimy na ztos¢ Rosji NaTemat.pl, http:/natemat.
pl/211863,trump-opchnie-polsce-najdrozszy-gaz-w-historii-i-jeszcze-bedziemy-zadowoleni.
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J. Wojna nuklearna™

Narracje o konflikcie pomiedzy Stanami Zjednoczonymi
i Koreag P6tnocng oraz wzroscie zagrozenia wojna
nuklearna nalezy traktowac jako elementem rosyjskiej
geopolityki. Dotychczasowe przekazy o nadchodzacej
[l wojnie Swiatowej, konflikcie cywilizacji wschodniej

i zachodniej oraz teorie spiskowe, mowiace o polityce
Stanow Zjednoczonych zmierzajacych do konfliktu
konwencjonalnego z Rosjg, zostaty uzupetnione

o element zwiazany z konfliktem jadrowym. Zaktada
on jednak nie konflikt pomiedzy Stanami Zjednoczonymi
i Rosja, a Koreg Potnocng lub innym panstwem trzecim.

2.4 \WWnioski

Rosyjskie dziatania z obszarow waojny informacyjnej

i psychologicznej stanowig bezposrednie zagrozenie
dla porzadku publicznego, interesdw oraz
bezpieczefAstwa narodowego i spotecznego Polski.
Destabilizujg one sytuacje wewnetrzng, powodujg
napiecia spoteczne, utrzymuja i wzmagaja atomizacje
i polaryzacje spoteczna, zaktocajg procesy decyzyjne

i ostabiajg polski wizerunek i pozycje na arenie
miedzynarodowe;.

Dziatania skierowane zewnetrznie to m.in.:

budowanie negatywnego wizerunku Polski,

polskiego spoteczenstwa i polskich wtadz

w Swiadomosci spoteczenstwa rosyjskiego;
instrumentalne wykorzystanie historii i oddziatywanie
emocjonalne wobec spoteczefnstwa rosyjskiego jednym
z najwazniejszych aspektow rosyjskiej historii jakim jest
Il wojna Swiatow; budowanie poczucia zagrozenia

ze strony Polski oraz kreowanie wizerunki Polski

jako kraju skonfliktowanego wewnetrznie i z sgsiadami,
niestabilnego, ksenofobicznego, faszystowskiego, ktory
jest staby i niewiarygodny jako partner. Z jednej strony
jest to instrumentalne wzmacnianie wtasnej pozycji
przez rezim Wtadimira Putina i legitymizowanie wtasnej
agresywnej polityki zagranicznej, a z drugiej ostabia

Polske w regionie, oddala jg od waznych proceséw ne-
gocjacyjnych czy politycznych na odcinku
Rosja-Zachéd (rusofobiczny, uprzedzony kraj nie
moze byc strong waznych rozméw), ale i destrukcyjnie
wptywa na wszelkie dziatania Warszawy w regionie
czy zachodnich struktur ponadnarodowych.

Aktywnosci podejmowane w polskojezycznej przestrzeni
informacyjnej sa kluczowe dla realizacji rosyjskich
interesdw zwigzanych z destabilizacjg wspotpracy
regionalnej (zwtaszcza wspotpracy polsko-litewskiej
czy polsko-ukrainskiej) oraz w kontekscie proceséw
decyzyjnych ze sfer bezpieczenstwa, energetyki

czy innych, istotnych z punktu widzenia Moskwy
doraznych kwestii politycznych lub gospodarczych.
Aktywnosci te sa SciSle koordynowane z szerszymi
celami i operacjami prowadzonymi przez Moskwe,

jak atakowanie zachodniego systemu wartosdi,
demokragji i zaufania do instytucji panstwowych

i miedzynarodowych, procesdw integracyjnych,
wiarygodnosci oraz poczucia bezpieczenstwa
wynikajgcych z cztonkostwa w strukturach ponadnaro-
dowych oraz decentralizacyjnych dziatan skierowanych
przeciwko Sojuszowi Pétnocnoatlantyckiemu, Unii
Europejskiej oraz wszelkim innym formom dialogu

i partnerstwa transatlantyckiego oraz koordynacji
dziatanh majgcych wzmocnic odpornosci i zdolnosci
obronne przeciwko zagrozeniom informacyjnym

ze strony Ros;ji.

Niniejszy raport analizuje jedynie wycinek rosyjskich
dziatan i operacji informacyjnych oraz psychologicznych.
Aktywnosci na tym odcinku, tgcznie z budowa

i wspieraniem Srodowisk, trwajg przez dziesieciolecia.
Elementami zmiennymi sa: priorytety, skala
oddziatywania oraz przyjete strategie. W zwigzku

z faktem, ze jezyk rosyjski nie jest w Polsce
rozpowszechniony, niezwykle wazne sg klasyczne
struktury i ptaszczyzny operacyjne. Chodzi tu o liderow
opinii i mozliwosci docierania z przekazem

do klasycznych i/lub mainstreamowych mediow.

Marta Kowalska, dr Adam Lelonek
Centrum Analiz Propagandy i Dezinformacji

1 Wojna atomowa u bram, WierniPolsce1.wordpress.com, https:/wiernipolsce1.wordpress.com/2017/08/05/wojna-atomowa-u-bram/.
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Rozdziat Ili

Finansowanie wojny dezinformacyjnej

Wojna dezinformacyjna zwigzana jest z odpowiednia
alokacja Srodkéw finansowych. Aby zdac sobie sprawe

z istoty wystepujacych tu prawidtowosci, nalezy
uwypukli¢ réznice miedzy ,spoteczenstwem spektaklu”
i ,Spoteczenstwem sieci” pod wzgledem kosztow
upowszechniania informacji i istotnego obnizenia
kosztow upowszechniania informacji w spoteczefnstwie
sieci. Dziatanie spoteczenstwa spektaklu trafnie obrazu-
je metafora teatru, gdzie na centralnej scenie, wystepuja
nieliczni aktorzy (nadawcy), a liczni widzowie (odbiorcy)
sg publicznoscia. Tak dziata radio, telewizja

i wielkonaktadowa prasa. Koszty upowszechniania
informacji w stosunkéw do kosztow ich wytwarzania

sa w tej sytuacji wysokie. Koszty zakupu papieru, druku

i dystrybugji wielkonaktadowego dziennika

wielokrotnie przekraczajg koszty samej redakgji?.
Spoteczenstwo spektaklu ksztattuje tozsamosc

ogotu jego uczestnikow. ,Spektakl” jest centralng osig
spotecznego dyskursu i punktem odniesienia

wszelkich narracji, niezaleznie od tego, jak dalece

z roznych wzgledow pozostawac one moga w konflikcie.

Internet przeobraza spoteczenstwo spektaklu

w ,spoteczenstwo sieci”. Nie ma w nim juz centralnej
sceny. Kazdy uczestnik tkwi w poblizu jakiegos wezta
sieci, ma jednak bardzo ograniczong zdolnos¢

do obserwowania jej w catosci i ma ograniczong
zdolnoS¢ oceny zrodta otrzymywanych informacji.
Zarazem siec jest interaktywna tzn. mozna w niej
informacje powiela¢ a nawet tworzy¢, choc nie wszyscy
nadawcy znajduja wiekszg ilos¢ odbiorcow.

Spoteczenstwo sieci pozbawione jest w duzym stopniu
centralnego dyskursu. Nie powigzane i rozproszone

ze soba narracji i dyskursy ksztattujg sie wokot
rozmaitych weztow sieci. Wokot okreSlonego wezta sieci
tworzy sie spotecznosé, czesto izolowana

od spotecznosci zwigzanych z innymi weztami.

Siet wytwarza warunki, w ktérych spoteczefstwo
zaczyna dzielic sie na osobne i czesto wzajemnie
izolowane kregi. Nie bez podstaw taka ceche Internetu
nazwano ,nowa plemiennoscig™’.

Internet pozwala skutecznie oddziatywac na opinie
publiczng innego kraju niejako tylnymi drzwiami

i anonimowo. Upowszechnianie informagji
(dezinformacji) nie wiaze sie ze znacznymi kosztami,
co pozwala na zasadniczg zmiane alokacji Srodkow
finansowych.

3.1 Dezinformacja i gestosc
Srodowiska internetowego

Srodowisko internetowe, jako przestrzen komunikacji,
moze by¢ w istotny sposdb charakteryzowane przez
gestosc (czestotliwosE, dostepnosE) wystepujacych

w nim treSci. Prowadzacy wojne dezinformacyjna, procz
finansowania samej technologicznej

infrastruktury, alokuja Srodki w ,gestos¢ Srodowiska
internetowego” oraz ,manipulacje e-tozsamoscig".

Co to oznacza? Wyszukiwanie czegokolwiek

w Internecie jest przywotywaniem listy stron, ktore
hastowo okreSlong tres¢ zawieraja. Przyktadem takiego
dziatania jest kazda wyszukiwarka. Najtatwiej dostepne
jest to, co przy wyszukiwaniu znajdzie sie na liscie
pierwszej strony ekranu komputera i to, co najczesciej
sie powtarza.

Internet jest zbyt wielki i obszerny, aby jakikolwiek
pojedynczy podmiot mogt zdominowac catg siec
wiasnymi treSciami. Jest to jednak mozliwe

w odniesieniu do okreSlonych tematow lub haset

czy okreSlonego kregu odbiorcow. Chodzi o to, aby
pozadane tresci zjawiaty sie w sieci w odpowiednim
miejscu i w odpowiednim czasie. Stworzenie wiec takiej
dobrze wycelowanej gestosci Srodowiska internetowego
nie jest w zadnym wypadku zabiegiem mechanicznym.
Chodzi nie tylko o masowos¢ oddziatywania (choc i ono
jest istotne), ale przede wszystkim o trafne rozpoznanie,
z jakimi treSciami i hastami i do jakich Srodowisk trzeba
trafic, aby uzyskac pozadany efekt. Dla przyktadu:

do zwolennikow francuskiej prawicy rozsytane moga byc
memy z treSciami moéwigcymi o obronie chrzeScijanstwa.
Do postkomunistycznej lewicy w Niemczech memy
odwotujgce sie do pacyfizmu mowigce o obronie pokoju
zagrozonego amerykanskim militaryzmem.

20 Rgwhnie oczywiste | dobrze widoczne sa rewolucyjne zmiany na rynku ogtoszen i reklamy, co jest efektem dziatania Internetu.
216, Seth, We are All Weird, 2011 (polskie ttumaczenie: Wszyscy jesteémy dziwni. O micie masowoaci i koficu postuszefnstwa).
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Do postkomunistycznej lewicy w Niemczech memy
odwotujgce sie do pacyfizmu méwigce o obronie pokoju
zagrozonego amerykanskim militaryzmem. Do odbiorcy
na Stowacji z treSciami méwigcymi o niemieckiej domi-
nacji w UE itd.

W spoteczenstwie spektaklu osiggniecie sytuagji,

w ktorej na obcym obszarze ma sie przewage
informacyjna byto praktycznie niemozliwe.

W spoteczenstwie sieci, dzieki internetowi, staje sie

to osiggalne. Odpowiednie Srodki finansowe zdolne sg
zapewnic, ze gestosc okreSlonych tresci, we wrazliwych
politycznie obszarach, moze byé odpowiednio wysoka.
Nawet jesli wydatki takie sg znaczace, to i tak sg one bez
pordwnania nizsze niz koszty jakiekolwiek klasycznych
dziatan wojennych czy propagandowych, poniewaz
sama technologia upowszechniania informacji dazy

do kosztéw zerowych??,

Internet pozwala tez na lepsze powigzanie dziatalnosci
propagandowej z aktami prowokacji i dziatalnoScig
przestepcza. To, ze Rosja sowiecka postugiwata sie
prowokacjg i wspotdziatata z terrorystami zostato
wielokrotnie opisane?3. Taki spos6b uprawiania polityki
przez Kreml trwa do dzisiaj**. Zostaje on jedynie
wzmaocniony i usprawniony przez mechanizmy waojny
dezinformacyjnej . Podobnie upowszechniac mozna

w Internecie prowokowane drobne incydenty (w ktorych
bierze udziat zaledwie pare oséb), ktérym nadaje sie
nieproporcjonalne znaczenie i pozory wiekszego

zjawiska dzieki np. YouTube. Odpowiednie kadrowanie
plus optacenie duzej ilosci lajkdw pozwala stworzy¢
wrazenie na nieuprzedzonym odbiorcy, ze wydarzenie
ma charakter masowy i cieszy sie szerokim poparciem?®.

Owa wojenng maching dezinformacji rzadza
rozpoznawalne prawidta: masowego i dtugotrwatego
dziatania, rozpowszechnianie informacji pozgdanej
(niezaleznie od stanu faktycznego powtarza sie
okreslong, uzyteczna dla obrazu propagandowego
informacje), reguta emocjonalnego pobudzenia
(doprowadzenie jednostek lub grup spotecznych

do stanu, w ktérym dziatajg one bezrefleksyjnie

i irracjonalnie), reguta zrozumiatosci (przekaz jest upro-
szczony, w czarno-biatych barwach), reguta

rzekomej oczywistosci (budowanie asocjacji

z powszechnie znanymi stereotypami i mitami).
Polega to na fabrykowania czesto otwarcie ktamliwych
informacji, fragmentyzacji opinii publiczne;j,

stwarzaniu wrazenia, ze niewielka mniejszosc

ma sprawiac wrazenie wiekszosci, wywotywaniu
atmosfery zagrozenia i zastraszenia, wprowadzaniu
chaosu w kanaty komunikagji pluralistycznego,
otwartego spoteczenstwa.

22 Dzisiejsza wojne informacyjna prowadzona przez Kreml warto pordwnat z dziatalnoécia propagandowa prowadzong przez Rosje sowiecka,
podkreslajac analogie i przede wszystkim, réznice. Punktem odniesienia propagandy Rosji sowieckiej byta ideologia komunistyczna. Utrudniato to
ksztattowanie przekazu, musiat on by¢ bowiem zgodny z catoscig ideologii. Propagatorami byty przede wszystkim kadry ruchu komunistycznego. Ich
utrzymanie wywotywato ogromne koszty i zwigzane z tym dalsze ograniczenia. Dzisiejsze wtadze Kremla pozbawione sg tych ograniczen. W obecnie
prowadzonej wojnie dezinformacyjnej Kreml nie musi sie liczy¢ z krepujaca go jakakolwiek ideologia. Masowa dezinformacja stuzy Swiadomemu
upowszechnianiu ktamstwa, a nawet nonsensu, w zaleznosci od chwilowych potrzeb psychospotecznego oddziatywania. O ile tradycyjne dziatania
propagandowe, odwotujgce sie do zwartej i w miare jednolitej ideologii, za cel miaty perswazje w imie okreslonych idei, to obecnym zadaniem jest
przede wszystkim dezintegracja spoteczna. Tresci wojny dezinformacyjnej sa roznorodne i czesto przeciwstawne, poniewaz kierowane sg do réznych
Srodowisk i maja dzieli¢, prowokowac konflikty, wywotywac spory (np.: mem ,rzez wotynska” ma wzmacniac antagonizm polsko-ukrainski i stwarzac
wrazenie, ze wiadze lekcewaza pamiec o ofiarach). Rozsytane sg w bardzo r6zne miejsca i maja trafic do réznych Srodowisk, czesto o absolutnie
sprzecznych pogladach. Toksyczne memy majg wiec znacznie bardziej skomplikowane zadanie od zwyktego ktamstwa.

23 przyktadem tego jest finansowanie czerwony brygad na terenie RFN. Przyktadem prowokacji jest akty wandalizmu na cmentarzach zydowskich

w Niemczech zachodnich i wyjasnianie tego faszyzujaca atmosfera zycia politycznego.

24 Sterowana przez Kreml mafia przenika Europe, http:/wiadomosci.onet.pl/swiat/sterowana-przez-kreml-mafia-przenika-europe/28jytz7.

25 Jaskrawym przyktadem jest prowokacja polegajaca na upowszechnianiu pseudoinformacji dotyczacej rzekomego porwania w Berlinie dziewczynki
pochodzenia rosyjskiego przez uchodzcow. Ta prowokacyjna pseudoinformacja, majgca na celu mobilizacje mniejszosci rosyjskojezycznej w Niemczech
i bedaca czescig kampanii propagandowej skierowanej przeciw kanclerz Merkel, zyskata natychmiastowe wsparcie w Internecie.

26 Demonstracje przed ambasada ukraifiska organizowane przez promoskiewskie grupki pseudo partii Zmiana maja taki wtasnie modelowy charakter.
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3.2 Manipulacja e-tozsamoscia

Roznica miedzy spoteczenstwem spektaklu

a spoteczefstwem sieci polega réwniez i na tym,

ze bierny odbiorca spoteczenstwa spektaklu jest

w stanie w duzym stopniu trafnie identyfikowac
nadawce (autora spektaklu), gdy tymczasem

w spoteczefnstwie sieci nadawca moze byc anonimowy,
albo wystepowat skutecznie pod podrobiong

lub zafatszowana tozsamoscia. Najlepszym przyktadem
tego jest anonimowy profil na Facebooku, rownie dobrze
moze by¢ to jednak rozbudowany portal informacyjny.

Nalezy zauwazyé, ze mimo intensywnosci
interaktywnej komunikagji, jaka umozliwia Internet

i sieci spotecznoSciowe, dokonuje sie ona najczesciej
bez fizycznej obecnosci drugiego cztowieka.
Wystawienie na masowo5¢, jakie jest doSwiadczeniem
uczestnika medidéw spotecznosciowych, wigze sie
paradoksalnie z doSwiadczeniem pozorowanej
prywatnosci w kontaktach z innymi.

Indywidualny uczestnik sieci, nawet jesli wystepuje
anonimowo, dostarcza o sobie duzg ilo5¢ danych.

Jego cechy zdradza wytworzony materiat biograficzny

i ten psychospoteczny profil autora moze by¢ odczytany
z zewnatrz". Stuzg temu wyrafinowane narzedzia
analizy postugujace sie dziataniami Big Data?.
Uczestnik sieci spotecznoSciowej, komunikujac sie

z pomoca swego smartfonu, tabletu

czy komputera z innym uczestnikiem sieci moze
odczuwat pozory prywatnosci. Sytuacja moze by¢
jednak catkowicie asymetryczna. Pojedynczy uczestnik
sieci spotecznosSciowych nie moze pozostac anonimowy,
nie moze stwierdzic z kim sie komunikuje i narazony
jest na zmanipulowanie przez anonimowe dla niego

instytucje. Indywidualny uczestnik sieci pozbawiony
odpowiednich Srodkéw technicznych i finansowych,
nie jest w stanie rozpoznawag, z kim ma do czynienia.
W istocie po drugiej stronie stac zas moze caty zespot
ekspertdow od manipulacji odczytujacych jego psycho-
gram i dazacych do ksztattowania jego przekonan

i sktaniania go do okreSlonych dziatan?®.

Owa asymetryczna dyskretnos¢ i anonimowo5¢
Internetu moze by¢ wykorzystana do manipulowania
nie tylko jednostkami, ale takze tworzenia mato
widocznych grup i Srodowisk, ktére skryte

w Internecie, moga by¢ mobilizowane do aktywnych
dziatan w momencie politycznej potrzeby. Moze by¢

to Srodowisko skrajnych nacjonalistow czy tez skrajnych
JJewakow", do ktérych mozna wejsc z zewnatrz w celu
wywierania odpowiedniego wptywu lub sktonienia ich
do odpowiedniego udziatu w wyborach®.

3.3 Konkluzje: wojna
dezinformacyjna i jej finansowanie

Demokracja uwarunkowana jest w duzym stopniu
jawnoscig i przejrzystoscia spotecznego spektaklu.
Internet i sieci spotecznoSciowe wytwarzajg
mechanizmy, ktore utatwiajg dziatania niejawne i skryte.
Umozliwia to tez catkiem nowe metody oddziatywania
zardwno na poszczegodlne jednostki, jak i cate
spotecznosci.

Z wielu zasadniczych powoddw na wyzwania wojny
dezinformacyjnej demokracje zachodnie nie moga
odpowiedzie¢ podobnymi Srodkami, jakich uzywa Kreml.
Masowe uzycie ktamstwa prowadzitoby

27 Gra to szczegblng role w przypadku miodszych uczestnikéw sieci i w procesie dojrzewania generacji ,digital native”. To jednak, co jest wyobrazong
osobowoscig w nieuchronny niemal sposéb staje sie mniej lub bardziej intensywng gra z wtasna realng osobowoscia.

28 Roman Wolanski, Ztowroga moc danych, Chip.pl, Maj 2017.

29 Ta whaénie sytuacja wykorzystywana jest m.in przez siatki terrorystyczne. Kwestie oddziatywania na jednostke poprzez Internet w sugestywny

sposob przedstawit Forsyth w powiesci Killer list"

30 Bardziej szczeg6towa analiza znajduje sie w raporcie Grupy Analitycznej Wojna informacyjna prezydenta Puting, http:/akademia.krzy-
zowa.org.pl/index.php?option=com _content&view=article&id=77:wojna-informacyjna-prezydenta-putina-raport-akademii-europejskiej-

krzyzowa&catid=12&lang=pl&Itemid=211.
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do samozaktamania i podkopywaniu fundamentéw
otwartego spoteczenstwa. Na zorganizowana i wysoko
finansowang kampanie ktamstw i pseudoinformacji nie
sposob odpowiedziec symetrycznym dziataniem.
Prostowanie ktamstw i zwalczanie pseudoinformacji
nie moze by¢ dziataniem skutecznym.

Paradoksem jest, ze cata technologiczna infrastruk-
tura Internetu jest tworem zachodnich spoteczenstw.
Umozliwiat to rozwoj technologii (z czym zwigzane byty
ogromne inwestycje), to jednak upowszechnianie infor-
macji/dezinformacji przy wykorzystaniu tej
infrastruktury odbywa po nieproporcjonalnie niskich
kosztach. O ile staraniem rzagdéw demokratycznych byta
i jest rozbudowa Internetu, po to, aby spoteczenstwo
miato do nigj jak najszerszy dostep, to na Kremlu
postanowiono zainwestowac w tworzenie

toksycznych treSci, majacych uzytek polityczny.
Inwestycje te pozwalajg na zageszczenie Srodowiska
internetowanego wokot haset przydatnych

dla polityki Kremla oraz oddziatywanie na wybrane
grupy lub jednostki w celu zdobycia ich poparcia

lub wsparcia dla wtasnych agentow wptywu.

ofoo Rosyjska wojna dezinformacyjna przeciwko Polsce

Paradoksalnie wiec dzisiejsza Rosja, pozornie znacznie
stabsza pod wieloma wzgledami od Ros;ji

sowieckiej, moze posSwieci¢ relatywnie wiecej pieniedzy
na wojne tradycyjnie zwang propagandowg

(a w istocie dezinformacyjna) i mimo upadku ideologii
komunistycznej moze by¢, w sporze o podstawowe
zasady, jakimi rzadzic sie ma porzadek Swiatowy,
groznym przeciwnikiem Zachodu. Pytaniem
zasadniczym dla wszelkich skutecznych rekomendagji
staje sie, gdzie ulokowane winny by¢ Srodki finansowe
przeznaczone na obrone przed wojng informacyjna,

a takze czy mozliwe s3 dziatania ofensywne

w odpowiedzi na wojne dezinformacyjna, ktére
pozostawatyby w zgodnosci z wartoSciami otwartego
spoteczenstwa.

dr Kazimierz Woycicki
Studium Europy Wschodniej, Uniwersytet Warszawski
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